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TRIBUNAL SUPERIOR ELEITORAL

Informacao n® 32 STI
Assunto: Dentincia de acesso indevido de dados relativos aos sistemas
eleitorais e ao projeto do hardware da UE2018

Senhor Diretor-Geral,

1. Trata-se de informar acerca do recebimento de denuncia de acesso indevido
de dados relativos aos sistemas eleitorais e ao projeto do hardware da UE2018.
Tal denuncia foi encaminhada por e-mail a Assessoria de Comunicagao deste
Tribunal, a qual solicitou esclarecimentos sobre o teor do e-mail encaminhado
pelo senhor Felipe Payao, identificado como repoérter do portal TecMundo
(https://www.tecmundo.com.br/). O conteiddo do e-mail encontra-se nos
documentos anexos.

2. Com relacao ao conteudo do arquivo TSE.rar, encaminhado pelo reporter
(conteudo impresso anexo), & possivel afirmar que:

2.1. foram incluidas capturas de tela de computador mostrando trechos de
codigo-fonte do aplicativo Gedai-UE, de listas de arquivos e também de
conteudos de documentos; e

2.2. foram incluidos arquivos presentes na arvore de codigo-fonte do Gedai-UE.

3. Tal conteudo evidencia o acesso indevido dos seguintes dados:

3.1. codigo-fonte completo do Gedai-UE, possivelmente da versao usada nas
Eleicoes 2018, porém sem as assinaturas da Cerimonia de Lacracao;

3.2. chaves e credenciais de acesso a servidores usadas pelo Gedai-UE;

3.3. senhas para oficializacao dos sistemas Candidaturas e Horario Eleitoral
utilizadas para a Eleicao Suplementar 2018 de Aperibé/RJ;

3.4. manual técnico da impressora de votos desenvolvida pelo FIT/Quattro
Eletrénica,

3.5. manual do QR Code do boletim de urna.

4. Nao ha evidéncia de acesso indevido do cddigo-fonte do software da urna -
Uenux, embora exista a evidéncia de acesso indevido de codigo comum entre o
Gedai-UE e o Uenux.
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5. Com relagao ao material acessado indevidamente, o impacto & o seguinte:

5.1. o manual do QR Code (item 3.5) ja € de dominio publico e encontra-se
publicado na Internet;

5.2. o manual da impressora de votos (item 3.4) ndo possui informacao sensivel,
uma vez que trata-se da documentacao de um protétipo que nunca entrou em
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operagao — o0 seu carater sigiloso se deve a uma relacao contratual entre o FIT e
a Quattro Eletrénica;

5.3. as senhas de oficializacao (item 3.3) permitem a alteracdo de dados de
partidos e candidatos (até mesmo a sua exclusao) no contexto de um processo
eleitoral (ou seja, no caso concreto afeta somente a Eleicao Suplementar 2018
de Aperibé/RJ);

5.4 as credenciais de acesso aos servidores usadas pelo Gedai-UE (item 3.2)
podem permitir que alguem dentro da intranet da Justiga Eleitoral consiga copiar
os dados de eleitores e candidatos que alimentam as urnas, mas sem a
capacidade de adultera-los;

5.5. as chaves usadas pelo Gedai-UE (item 3.2) ainda requerem uma analise de
risco mais detalhada; isso porque parte das chaves sao geradas no momento da
lacragao e o acesso indevido diz respeito a material presente no ambiente de
desenvolvimento — ou seja, o software lacrado usa chaves diferentes; na
hipotese de serem as mesmas, existe a possibilidade de manipulagao de
arquivos de configuragao que alimentam o software da urna; e

5.6. o codigo-fonte do Gedai-UE, acompanhado de seus binarios compilados,
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com esses dados; contudo, o software de urna utilizado nao tem as assinaturas
oficiais da lacracao, o que fica evidenciado pelo LED de seguranca da urna e
pelos procedimentos de verificacao de hash e assinatura; também nao seria
possivel a geracao de um boletim de urna valido para a Totalizagao a partir
disso.

as 11h20.
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6. Diante desse cenario, solicita-se a abertura de inquérito policial junto a Policia
Federal para apuragao dos fatos.

7. Outras providéncias ja estao em andamento nesta STI para sanar as
fragilidades que resultaram nesse acesso indevido, assim como tornar os
sistemas expostos ainda mais seguros.

8. Finalmente, alerta-se sobre a necessidade de tramitacao urgente deste
processo.

E o que informo.

Brasilia, 07 de novembro de 2018.
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