q ! ' : TRIBUNAL SUPERIOR ELEITORAL
COORDENADORIA DE INFRAESTRUTURA
SECAO DE SUPORTE OPERACIONAL

AO Sr. SECRETARIO DE TECNOLOGIA DA INFORMACAO,

Venho através desse documento, relatar o incidente de rede ocorrido no periodo de 18 de abril
a 21 de abril de 2018 que veio a afetar ativos de rede e servidores da rede interna do TRE-PE, bem
como de toda a justiga eleitoral.

No dia 20 de abril de 2018 as 15:06 da tarde, foi detectado pela equipe do Tribunal Regional
de Pernambuco, acesso indevido ao seu servidor de banco de dados, com acesso oriundo da maquina
plank.tre-rn.jus.br (10.16.140.49) um dos servidores de banco de dados do Tribunal Regional
Eleitoral de Pernambuco.

.‘ Tendo em vista ndo ser normal o acesso de banco de dados entre Regionais, iniciou-se
investigagdo para saber a origem do acesso. Verificou-se que houve o comprometimento de um
servidor WEB do Tribunal Regional do Rio Grande do Norte, a partir do qual o atacante comegou a
realizar acesso a varios regionais, dentre eles BA, GO, e SP.

Verificou-se que os acessos ao banco do TRE-PE, foram realizados a partir da maquina °

10.16.140.49 e da maquina spmalote01.tre-sp.gov.br (10.1.1.215) do TRE-SP. O banco de dados
acessado chama-se SIMPLA.

A partir dai, houve relatos sobre escaneamentos de rede e tentativas de intrusdo de varios
locais dentro da Justica Eleitoral, tais como TRE-AC, TRE-PR, TRE-CE, TRE-BA, TRE-PB.

Em seguida, houve o relato, por parte do TRE-AP, de que uma de suas maquinas Windows
havia sido comprometida, utilizando um usuario de administragdo do TSE. Esse usuario € antigo e
deveria estar desativado. A senha era de facil dedugdo. A partir dessa maquina, foi acessado um
servidor de dominio no TSE.

. A maquina TRE-AP (10.25.30.13) foi utilizada pelo usuario administrador TRE-AP/tse (tela
04) para acessar outras maquinas da Justiga Eleitoral (tela O1).

Vimos no log do Windows que ele também tentou acessar outros IP's do TSE.
Tela 05 exibe o invasor acessando o webshell da maquina 10.1.1.127.

Lista de IPs de origem que acessaram nossa maquina via RDP: 10.12.2.7,10.12.2.29 e
10.12.2.41. '

O primeiro acesso foi realizado dia 20/04/2018 e o teamviewer foi instalado dia 22/04/2018.
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A partir desse relato observamos a instalagdo de um webshell (WebShell2JspSpy Private Codz By —
Ninty.jsp) em algumas méquinas de TRE, mais notadamente TRE-SP ¢ TRE-BA.

Ap6s andlise dos logs do Checkpoint, firewall existente entre as redes do TRE-PE e TSE, foram
verificados os seguintes indicios e fatos:

No dia 18.04.2018 as 18:37:18 e as 19:03:45 houve acessos da maquina 10.12.2.29 a maquina
10.8.8.188 via protocolo rdp;

No dia 18.04.2018 a partir das 19:09:17 houve escaneamento das portas 80, 443, 3389 ¢ 8080 em
toda rede 10.8.0.0 a partir da maquina 10.12.2.29. Esse procedimento acabou as 20:45:47;

No dia 18.04.2018 as 22:22:59 a maquina 10.12.2.29 tentou acessar as portas 80, 443, 3389 e 8080
no enderego 10.8.0.0;

No dia 19.04.2018 as 17:07:36 houve conexdo na porta UDP 52638 na maquina 10.8.8.87 (ATA) a
partir da maquina 10.12.2.29;



No dia 19.04.2018 as 19:08:52 houve conexio na porta TCP 8080 na maquina 10.8.1.2 (pe2) a\partir
da maquina 10.12.2.29;

No dia 19.04.2018 as 19:10:55 houve tentativas de conexdo na porta TCP 22, 80 e 8080 na méaquina
(10.8.1.11) PEMAILOI a partir da maquina 10.12.2.29 com varias intera¢des na porta 8080;

O enderecamento de rede 10.12 pertence a rede do TRE-PB. Ao investigar a origem do trafego em
10.12.2.29, descobrimos tratar-se de uma conexdo VPN disponibilizada para a empresa Digitro
(terceirizada que da manutengdo nas centrais telefonicas do TRE-PB). Observando os logs do firewall
do TRE-PB no momento do ocorrido, foi possivel obter o enderego 177.165.110.249.
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No dia 19.04.2018 as 19:52:24 houve tentativas de conexao na porta TCP 8080 na maquina (10.8.1.11)
PEMAILO1 a partir da maquina 10.12.2.7 na porta 8080;

No dia 19.04.2018 as 21:03:31 houve uma unica tentativa de conexao na porta TCP 1521 (ORACLE)
na maquina (10.8.1.84) VULCAN - SERVIDOR DE BANCO DE DADOS DE APLICACOES
LOCALIS a partir da maquina 10.1.1.215 (spmalote01.tre-sp.gov.br);

No dia 19.04.2018 das 20:04:07 até 21:13 houve conexdo na porta TCP 1521 (ORACLE) na méquina
(10.8.1.84) VULCAN — SERVIDOR DE BANCO DE APLICACOES LOCALIS a partir da maquina
10.16.140.49 (plank.tre-rn.gov.br) com intercaladas conexdes na méaquina (10.8.1.11) PEMAILO1
a partir da maquina 10.12.2.29 e da maquina 10.12.2.7;

Ainda no dia 19.04.2018, a maquina 10.12.2.29 acessou as maquinas 10.8.1.25, 10.8.1.29, 10.8.1.54,
10.8.1.56, 10.8.1.107, 10.8.1.113 as 22:04:05 com interagdo entre as maquinas indicando uma
possivel tentativa de invas3o. Por volta das 22:40:08, a maquina 10.12.2.7 comegou um scan na porta
3389 na rede 10.8, terminando por volta das 04:36:43 do dia 20/04.

No dia 20.04.2018 as 6:29, a maquina 10.12.2.29 tentou acesso via porta 3389 as méaquinas 10.8.8.12,
10.8.5.18, 10.8.3.49, 10.8.2.68, 10.8.7.137 ¢ 10.8.12.138. Esse acesso teve mais de uma interagao,
indicando uma possivel tentativa de comprometimento dessas maquinas.

Por volta das 08:02:18, a maquina 10.12.1.29 comegou um scan da rede 10.108 para as portas 8080
e 3389. Esse procedimento acabou as 09:30:37.

As 10:58:11 do dia 20.04.2018 a maquina 10.12.1.29 tenta conexio nas portas 8080 e 3389 para o
enderego 10.108.0.0;



"As 10:59;54 do dia 20.04.2018, a maquina 10.12.2.7 comeca um escaneamento na rede 10.8%pe

porta 3389, terminando as 13:01:03.

Durante o dia 20/04/2018 percebemos ainda varias tentativas de acesso ndo identificados da maquina
10.12.2.7 a maquinas de nossa rede usando a porta 3389 o que, pela diferenga no tempo de acesso
nos leva a crer que seja algum programa robd. O acesso durou até as 13:15:50 do dia 20/04/2018.

No dia 20.04.2018 as 15:12:27 houve tentativa de escaneamento a partir da méaquina seresl2
(10.8.15.13) de nossa administragdo para o IP da maquina do TRE-RN 10.16.140.4 com o intuito de
tentar descobrir mais informagodes sobre a maquina em uso. O escaneamento de portas para este IP
ocorreu logo apdés descobrirmos o acesso @ méaquina no nosso servidor de banco pela maquina

plank.tre-rn.gov.br. Depois vimos que o IP estava errado pois o IP correto da plank.tre-rn.gov.br era
010.16.140.49.

Dia 20.04 a partir das 23:44:04 percebemos no log outra tentativa de escaneamento de portas na rede
efetuada a partir da maquina 10.7.10.28, sendo especificamente as portas: 80, 443, 8080, 8081, 8180,
21, 3389 nos nossos firewall checkpoint (IP’s 172.16.8.201, 172.16.8.202, 172.16.8.203,
172.16.8.204), em um dos firewalls sonicwall (IP’s 172.16.8.222) e na maquina piedade (IP:
172.16.8.218), nosso firewall para a rede externa.

Dia 20.04 a partir das 23:44:08 houve uma série de conexdes na porta 443, provenientes da maquina
10.7.10.28, aos firewalls checkpoints € 4 maquina piedade. Avaliando os logs da propria piedade no
horario, vimos que os acessos se deram com o objetivo de achar vulnerabilidades no PHP ou em
algum outro servigo web, porém, segundo consta no log da maquina, ndo conseguiram ser achadas.
As conexdes foram até dia 20.04 as 23:45:53.

A partir das 00:15:16 do dia 21.04 registramos duas tentativas de conexao pela porta 445 da méaquina
10.12.2.7 nos IP’s 10.181.197.85 e 10.8.69.60. Tais IP’s ndo existem em nossa rede, 0 que nos causou
estranheza.

Também foi registrado as 01:30:00 do dia 21.04 acesso do IP 10.12.2.29 a porta 80 do IP 10.8.1.209,
correspondente a ILO (porta de manutengdo) de um de nossos servidores que foi desconectada no dia
23.04.

As 1:32:41 do dia 21.04 registramos outro escaneamento da maquina IP 10.12.2.7 em varias maquinas
de nossa rede local windows pelas portas 3389, sendo finalizado o acesso as 1:34:58 do dia 21.04.

A partir de 01:35:29 do dia 21. ¢ 03:32:27 do dia 21.04 verificamos um outro escaneamento de
rede partindo do IP 10.7.10.28 p" a rede 10.181.0.0 (zonas eleitorais) nas portas 8080, 3389, 21,
8180 e 8081.

Apo0s 0 escaneamento uma tentativa de conexdo no dia 21.04 as 06:31:42 na porta 445 da maquina IP
10.108.16.39 vindo da maquina 10.12.2.7.

No dia 21.04 a partir das 07:50:45 até 08:07:47 novo escaneamento na porta 3389 a partir da maquina
10.7.10.28 na rede 10.181.0.0 e sub-redes.

No dia 21.04 a partir das 09:22:48 até 09:27:13 a maquina 10.7.10.28 escaneou as portas 8000 até
8999 nos firewalls checkpoint 172.16.8.201, 172.8.16.202 ¢ 172.16.8.203 e nos IP’s 172.16.8.204 a
172.8.16.217.




No dia 21.04 a partir da maquina 10.7.10.28 das 09:27:13 até 09:28:47 escaneou os IP’s 172.16\§ 21 8
‘(piedade) até o IP 172.16.8.223 nas portas 8000 até 8999. ”

No dia 21.04 da maquina 10.7.10.28 das 09:30:44 até 09:32:14 tentou conexdo a rede 172.16.8.1 a
172.16.8.223 na porta 3389 a partir da méaquina.

No dia 21.04 a partir da maquina 10.7.10.28 das 09:44:22 até 09:58:58 tentou conexdo em toda a rede
10.8.0.0 a partir da porta 3389, sendo desconectado apos retirarmos o acesso do TRE-PE a rede do
TSE.

Por fim buscou-se identificar quais portas de entrada foram utilizadas pelo atacante. Além da VPN
do TRE-PB, conforme relatado acima, foi identificado um ponto de entrada (talvez o primeiro) a
partir de uma maquina no TRE-RN.

O TSE disponibiliza maquinas virtuais para o TRE-RN, sendo que o TRE optou pela implementagio
deu m proxy reverso nesse servidor disponibilizado no TSE. Enviando comandos para esse
equipamento, o atacante conseguiu acesso a um servidor do TRE-RN, a partir do qual iniciou esses
ataques.

Analisando os logs do servidor web, observou-se que os primeiros acessos ocorreram no dia 16 de
abril e201 8.
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Existe uma copia desta maquina virtual encaminhada junto a este relatério. A mesma esta sob o

nome de trernrack.zip.

Por fim, durante o periodo de analise, observou-se conexdes indevidas a VPN de acesso do TSE. Uma
dessas conexdes foi realizada com o usuério do Coordenador de Infraestrutura do TSE. A senha desse
usuario ndo era trivial e utilizada exclusivamente no ambiente do TSE.
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, Category Session Action » Logtn
|
Host/device ~ Mobile Access Detals A
os Windows 10.0 User Groups ad_user_cristiano.andrade
% Browser Chrome Mobile Access Sess... TA3SCOBO-D2FD-SAES-0A32-0103035F0000
g
; Client information ~ Actions A
v Name Mobile Access Portal Report Lag Report Log to Chack Poim
{ Version R80.10
More A
Session “ Id 0a320103-0351-0000-52¢8-d2fd00000001
Login Option ssl_vpn Marker PADOB®1525203676@CO5731397
Login Option Facto... Password Log Server Origm hulk (10.50.1.2) '
Data Protocol SSL d Generated 8y in.., false
Frst true
[~3 Senitancaniim 12740
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O atacante tentou realizar portscan a partir dessa conta.
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3 omor 192,168 210 243

&3 Nemoy 192,1€8.210.243
&3 Nemor 192,168.210.243
@ Namor 192.168.210.243
& Namot 192,163,210 243
@ Namor 192.168.210.243
@ Namor 192.169.210.243
& Namoy 192,163,210.243
6 Namot 192.163.210.247
@ Namor 192,168,230 243
2 Namor 192.168.210.243
€ tamor 192.160.210.243
€ Mamor 192.168.210.243
 Namor 192.168.210.243
& tiamor 192,163,210,243
@ Hanor 192,163.210.243
B Hamor 192168210243
@ Namor 192168210243
@ Namar 192.160.210.243
@ Namor 192.168.210.243
€ Hamor 192.168.210.243
& ramor 192,160.210.243
@ Hamor 192.160.210.243
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2,104 results

Source User Name

0 Moteira Andrade (cistano.and.., fsedeit (19351, . rbrame wnensn (2] 4

Cristiono Moreura Andrade ((rstiano.and.. tsedell (10381, nbname (UDP 37 604 Y
Centiano Motena Andrade (crishano.and... .
Cristiano Morelis Andrade (eristtan and,., !
Cristiano Mareira Andrade feostiano.and... 15ede10 (10,305, noname (UDP/137} e W
Cuntiano Moretra Andrade (aristigno.and... :
Cristiano Moreirs Andrade [cristsano,and..
Cristiano Moteira Andiade {ulstiano.and.., Isedc10 10321, abname (UOP137) 604 Uli
Cintlano Moreira Andrade (Gistano.andu. tsedcls (10301, nbname UDF/TT) 604 U
Cilstlano Moreica Andrade [oistano.and., !
Cristiano Moreira Andrade ieristianoand... '
Custiano Morens Andiade (clstianoind., tsedct) (10301, abname (WOPATY €04 uni
Crltiano Morens Andrade (crstianoang.. sedc)0 (1050:1... Mme'wngh';n 64 Unt
Crstiano Morelra Andrade fnsiieno.ar 049,052 Fesiote Desklop r. 603 uny
Crlthano Mareira Anarace (ristano s 102042131+ Exinole Déskiop. .. 604 Uns
Cristiano Mareira Andrade (tstiano.ard.. - |oso.$9.|§b N 'mgou,omxop_gn. 04 llnn:
Ciistano Morews Anarade fusstiano and.. 49,129 “Remote_Deintap pr.. €04 u:u;
Crlstiane Moreks Andrade fsisiiano and.. ‘;‘zm.»zg |t Rehate Desktop fri. 04 um
Crlstiano Moreire Andiade (cistiano.and...” 16.3049.127 . o ‘qutg;bmiqp_‘ﬁ.; o Unai
Cottiano Moreira Andrase [tano.end.. 163049,126 **  fumote Desktop P 604 Unaj
Crstiano Motewa Andrade {Cistano.angu. 102049125, Ramote Deshtop pr.. 604 Un

Crlstiano Morens Andrade (1stiono.and,  10.3049,124 Remate Desktop Pr. €04 M

C1sUane Moreira Andiade (ulbtienodnd... 103049123 | Remote Desktop A 604 - Unay
Custiano Moreles Andrade {itlano.end.. 10 30.49.122 Remote Desktop Or.. 604  Una
Crstiano Morena Andrade {tristiano.and,.. 10.30.49.121 Remote Desktop.fr. 604 Un
Crstrano Moreira Andrade (uistiano.and... 10.1049,120 ° Remote_Desktop_ M., 604 Unml
Constiano Moreun Andrade (Uistiano. ondn  10.30.49,119 Remote_Desttap Br.. €M  Unau
Crlstiano Moseirn Andrade (trstwno.and... 10.30.42.118 Remote_Desktop Pr.. 604 Una
Cristiano Moreia Andiade {Cistano.and. 10.30.49.117 Rervote_Desktop Fr. 608 Unas
Cristisno Moretra Andiade {cristno.and... 10.3049.116 Remote Desktop, fr., 604 llru:j
Crstiano Morelrs Andrade (ulstiano.and.. 10.30.49.115 Reiagte Desktop Pr. €M  Unawt
Cristtano Marerra Andrade (01311300 3ad,..  10.3049.114 Remote Desktap_Pr.. 604 Unai
Crlstlano Moreits Andrade (cristiano.and... 10.30.49.113 Resiote Oeshtop Pr.. 604  Unaut
Crlstano Morena Andrade {enstiano.and... 10.3049,112 Rea.gte_Desktop Pr... 604 ummé

Costiana Moreita éndmdt {eitstano and... 103049311 Remcte Deskiop Pr.. 604 Unam{'




"Pesquisando nos logs do firewall, identificou-se que outros usuarios também foram acessad®s.a-
partir do mesmo IP (que pertence a VPN do NordVN).

Do @ ks

(General OvenviewIIENew TSI WA Y

fravems € > CFC Q @ tast24Hous - blade:Mobile Access* AND action:(*Failed Log In” OR "Log In") AND NOT user:(consular Of
Found 6 resuits (404 ms) V ‘ ‘ B

[am B ®H o ah . o [U5e) [chentNeme JROS Nom eIt henticaty
Yesteeday, 17:50:05 < a 'ﬂ € Namor 185.153.176.7 Cristrano Moreirz Andrade (cristiano.andrade) Mobite Access P, Windows Password
Yesteiday, 17:49:18 < Dq, & Namor 185.153.176.7 Marcos Goulart de Souza {marcos.goulart) Mobile Access P... Windows Password
Yesterday, 17:39:18 <* @ 'ﬂ ) Namor 185.153.176.7 André Luiz Do Nascimento Sousa {andre.nascmento) Mobile Access P, Windows Password
Yesterday, 17:16:29 e B Qa &0 Namot 185.153.176.3 Carlos Pereira Qias (cartos.dias) Mobite Access P, Windows Password
vesterday, 17:02:40 = 'B & Namar 185.153.176.3 John Carmino de Sousa (john.sousa) Mobile Access P.. Windows Password |
Yesterdoy, 18:57:12 @ @ 'ﬂ & Namor 185.183.176.3 Rofael Nunes Samiva (rofael.saraiva) Mobite Access P, \Windows Password '

Devido 4 ndo trivialidade da senha do coordenador, e de outros usuarios terem sido comprometidos,
cremos que a base de usuarios do AD pode ter sido comprometida e que o atacante esta quebrando
as senhas para posterior uso.

Relagio com o Evento de Setembro de 2018.

Em reportagem divulgada no site Tecmundo, em 07 de novembro de 2018, cujo texto € transcrito

abaixo:
"Com isso, obtive milhares "Tive acesso a redeinterna
/‘ , ge ’ {intranet) e, por varios
de COd'g OS’fon tes? meses, fiquei explorando a
documentos sigi ’0305 e até rede, inclusive entrando em
.« o m diversas maquinas
mesmo credenciais diferentes do TSE, em

busca de compreender o

funcionamento dos
sistemas de votacao®, escreveu a fonte. “Com isso, obtive milhares de cédigos-
fontes, documentos sigilosos e até mesmo credenciais, sendo login de um ministro
substituto do TSE (Sérgio Banhos) e diversos técnicos, alguns sendo ligados a alta

ctpulade Tl do TSE, figado ao pai das urnas {Giuseppe Janino)".



O atacante descreve que possuiu acesso a rede interna, por varios meses, entrando em d grsas

"méquinas. Este relato condiz com o que foi observado em abril deste ano.

Além disso ele descreve que houve troca de e-mails entre os técnicos do TSE e que os acessos de
VPN foram cortados, o que de fato ocorreu.

“Passadas algumas semanas em que estive utilizando os equipamentos de rede do
TSE, notei via emails dos técnicos da ST! que os mesmos notaram trafego suspeito
{porque utilizei programas de scan na rede)’, explica a fonte. “Fizeram uma pericia
para detalhar como o invasor conseguiu obter acesso ilegal a rede, mas mesmo
com todos estes procedimentos de seguranca que dotaram, incluindo a alteracao
de senhas de todas as contas, acabou ndo sendo suficiente para interromper meu

acesso aos emails e também para a rede interna”.

"Somente 0 Co’digo_fonte A fonte também indicou
que durante a votacao de

descompa Ctado (GEDA’ - primeiro turno, no dia 07

U E)’ U ] tra pa Ssd 3G B S " de outubro, os técnicos do
TSE “cortaram acesso VPN

e ao Correio, talvez para

justificar que as urnas nao possuem conexao a internet”.

Observa-se ainda o relato de que ele obteve acesso a senha do Ministro Sérgio Banhos e também a
senha de alguém ligado ao Secretario de Tecnologia da Informagdo. Conforma relatamos acima, é
bastante provavel que, em Abril, o atacante tenha conseguido copiar a base de dados do AD, e
posteriormente tenha tentado quebrar as senhas de acesso, conseguindo a senha do Ministro Sergio
Banhos e também do Coordenador de Infraestrutura, Cristiano Andrade, que possivelmente é a pessoa
descrita na reportagem como ligada ao Secretario de Tecnologia da Informagéo, Giuseppe Janino.

Ao tomar conhecimento da reportagem, esta equipe buscou verificar como o acesso aos codigos
fontes da urna poderia ter ocorrido, uma vez que as fontes ficam armazenados em um servidor
protegido.

Durante esta pesquisa foi localizado o servidor 10.30.1.229, que possui um portal da Se¢ido de Voto
Informatizado, SEVIN. Neste portal havia a indicagdo de link de dois servidores de integragdo
continua, um em Windows e outro em Linux, conforme imagem abaixo.
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Vocé esta no servidor tsesevin-01 da SEVIN ‘

Servigos disponiveis

€A Wiki SEVIN - Pégina da base de conhecimento da SEVIN

™

[[@]Agilcfam SEVIN - Pagina de planejamento da SEVIN

[ Windows - Jenkins - Servidor de Build das aplicagdes Windows

(ﬁ Linux - Jenkins - Servidor de Build das aplicagdes Linux

-
[v Verificador de arquivos hash

d@llsy‘gke'n Documentagdo do projeto UENUX

d@lX\YAg.eJJ Documentagiio do projeto GEDAI-UE

Documentagao publicada na SEVIN

+ DOXGEN SAVP - Documentagdo gerada pelo doxgen dos fontes do SAVP
+ DOXGEN LIBDESKTOP - Documentagdo gerada pelo doxgen dos fontes da LIBDESKTOP
+ DOXGEN LIBSEVIN - Documentagdo gerada pelo doxgen dos fontes da LIBSEVIN

Servigos Desativados
¢ UENUX - build3w - Pigina de acompanhamento do Builder do UENUX - Desativado
o XPlanner SEVIN - Pigina de planejamento da SEVIN - Desativado a partir 2011
» Desktop - CruiseControl - Servidor de Build das aplicagées Windows
* Desktop - DashBoard - Interface grafica do Servidor de build Windows
¢ Linux - CruiseControl - Servidor de Build das aplicagdes Linux
¢ Linux - DashBoard - Interface grafica do Servidor de build Linux

Estes equipamentos eram responsaveis pela compilagdo dos softwares, em sua versio Windows e na
versdo Linux. Em execugdo neste equipamento estava o Jenkins, configurado pela propria equipe da
Sevin e sem qualquer autenticagdo. Este servidor estava acessivel para toda a rede e permitia a copia
de do cédigo fonte. O contetido das informagdes ali dispostas bate com o apresentado na reportagem.
Por fim, também foram apresentados na reportagem documentos e outras informagdes constante em
contas de e-mail, o que também foi acessado de maneira indevida, a partir de abril.




